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Voorwoord

De status van deze rapportage is een intern werkdocument. De rapportage beschrijft de
resultaten van een inventariserend onderzoek naar
1. blinde viekken in het beleld gericht op het inperken enfof voorkomen van verspreiding
van CBRN-wapens (proliferatie)
2. knelpunten in het interdepartementale beleidsproces dat ten behoeve hiervan wordt
ingezet.

De resultaten geven een overzicht van de visies van de betrokken departementen m.b.t. de
blinde viekken en knelpunten. Nadrukkelijk dient hierbij vermeld te worden dat de resultaten
soms gebaseerd zijn op de visie van éé&n departement en nog geen gemeenschappelijk beeld
weergeven. De rapportage bevat daarom kansen en mogelijkheden voor het versterken van
het proactieve beleid.

De komende periode zal in het kader van het project geinventariseerd worden welke kansen
en mogelifkheden voor het versterken van het proactieve beleid opgepakt gaan worden, door
wie en hoe. Daamaast worden de resultaten van het onderzoek gebruikt als bouwstenen bi]
de ontwikkeling van een strategie voor de Nationale Veiligheid.

De geintegreerde rapportage is opgesteld op basis van een aantal departementale
Zeifevaluaties en collegiale toetsen. In bijlage 1 treft u een overzicht welke departementen
hebben bijgedragen aan het onderzoek. : :

De rapportage wordt niet gepubliceerd. Wel kan deze als intem werkdocument worden
aangevraagd door de medewerkers van de departementen die betrokken zijn bij dit
vervolgtraject en/of hebben bijgedragen aan het onderzoek. Aanvragen kunt u sturen aan het
secretariaat van het Project Nationale Veiligheid.

Meer informatie over het onderzoek is opgenomen in een informatiebrochure met als titel:
“Project Nationale Veiligheid: Achtergrondinformatie bij de interdepartementale zeifevaluatie
en collegiale toets”, Ook deze brochure kunt u aanvragen bij het secretariaat van het Project
Nationale Veiligheid.

Secretariaat Project Nationale Veiligheid
Mw. A. de Jong-Tokman

Fluwelen Burgwal 56

Postbus 20011

2500 EA Den Haag

070-426 6699
Anna.Jong@minbzi.nl
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1 Inleiding

Tot een paar jaar geleden waren binnenlandse en buitenlandse veiligheid twee heel
verschillende dimensies van hetzelfde thema.' In de afgelopen periode is ons land echter
geconfronteerd met een aantal dreigingen, dat duidelijk heeft gemaakt dat sprake is van een
toenemende verwevenheid tussen binnen- en buitenlandse velligheid. Hierbij kan worden
gedacht aan de opkomst van het intemationale terrorisme, de verspreiding van CBRN-
wapens, pandemieé&n, klimaatverandering en afnemende energievoorzieningszekerheid.
Globatisering — onder andere in de vorm van open grenzen en vervaging van de betekenis
van plaats en tijd — heeft ertoe geleid dat buitenlands veiligheidsbeleid meer dan ooit van

invioed is op de binnenlandse veiligheid, terwijl het omgekeerde ook het geval is. Tegen deze

achtergrond is de begripsvorming rondom ‘nationale veiligheid' op gang gekomen.

Naar aanleiding van enkele vooronderzoeken — waaruit is gebleken dat het beleid op het
gebied van natlonale veiligheid te repressief, ad hoc en gefragmenteerd is — heeft de
stuurgroep Nationale Veiligheid besloten een vervolgonderzoek in te stellen waarbij
interdepartementaal en proactief beleid centraal moet staan. Als uitgangspunt voor dit
onderzoek gelden negen dreigingen met daaraan gekoppelde incidentcategorieén. Hieronder
voigt een overzicht van deze dreigingen met bijbehorende incidentcategorieén.

1 Zia cok de Wilk & Toxopeus, Hoe binnen- en buitenlandse velligheid verweven zijn, in: intetnationale
Spectator, 2005




Het onderzoek heeft het karakter van een zelfevaluatie met daarop volgend een colleglale

toets. Het onderzoek is concreet gericht op:

1. het identificeren van blinde vielden in het op proactie gerichte beleid ten aanzien van de
gekozen incidentcategorieén;

2. het achterhalen van knelpunten in het interdepartemnentale beleidsproces dat ten
behoeve hiervan wordt ingezet;

3. het credren van inzicht in de wijze waarop met deze blinde viekken en knelpunten kan
worden ofmgegaan.

De voorliggende geintegreerde rapportage heaft betrekking op de incidentcategorie :
‘verspreiding van CBRN-wapens (proliferatie)’ en is het resultaat van drie departementale :
zelfanalyses en enkele collegiale toetsen. De zelfanalyses zijn verricht door de Ministeries
van BZ, Defensie en BZK {Zie bijlage 1 voor een totaaloverzicht van zelfevaluaties en
collegiale toetsen). Van de departementale zelfanalyses zijn separaat rapportages
beschikbaar.

Leeswijzer
De vooriiggende rapportage is als volgt opgebouwd:
» in hoofdstuk 2 wordt ingegaan op de omschrijving van de incidentcategorie ‘verspreiding
van CBRN-wapens (proliferatie)’
« in hoofdstuk 3 wordt uiteengezet welke beleldsactiviteiten worden vitgevoerd en welke
. .Interdepartementale samenwerkingsrelaties aanwezig zijn !

 in hoofdstuk 5 worden de conclusies beschreven. L - - -

De rapportage wordt afgerond met twee bijlagen:
» in bijlage 1 wordt een overzicht weergegeven van de betrokken ministeries en de aard
van hun bijdrage aan dit onderzoek

* [nbijlage 2 is een overzicht weergegeven van de activiteften van de betrokken ministeries
in het kader van het inperken en/of voorkomen van verspreiding van CBRN-wapens
{proliferatie).
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2 Omschrijving incidentcategorie

In dit hoofdstuk wordt aandacht besteed aan de omschrijving van de incidentcategorie
‘verspreiding van CBRN-wapens (proliferatie)’. Daamnaast wordt stilgestaan bij enkele
opmerkingen vooraf. Belde paragrafen kunnen worden gezien als de achtergrond waartegen
de resultaten van het onderzoek moeten worden beschouwd.

2.1 Verspreiding van CBRN-wapens (proliferatie)*

CBRN is een term die wordt gehanteerd voor stoffen of agentia van chemische , biologische,
radiolagische en nucleaire aard. Deze agentia kunnen worden gebruikt in wapens, die grote
aantallen slachtoffers kunnen veroorzaken. Dergelijke wapens worden CBRN- of
massavemietigingswapens genocemd. Voor het ontwikkelen van deze wapens is relatief
hoogwaardige kennis vereist en daamaast is het noodzzakelijk te beschikken over de
benodigde stoffen en materlalen. Het verwerven van kennis en het verwerven van de
benodigde materialen vindt vaak in geindustrialiseerde landen plaats waar hoogwaardige
technologie voorhanden Is. Een groot deel van de benodigde agentia en technologieén
kennen een legale (civiele) toepassing in tal van sectoren en zijn in meer of mindere mate vrij
verkrijgbaar op de Nederlandse of Europese markt. Dit worden ook we! 'dual use’ stoffen en
technologieén gencemd.

in het project Nationale Veiligheid is de incidentcategorie die uit het hiervoor beschreven
risico voortvioeit gedefinieerd als ‘verspreiding van CBRN-wapens’. In de voorliggende
rapportage wordt gesproken van proliferatie. Het inperken en/of voorkomen van proliferatie
heeft in dit kader betrekking op het tegengaan van ongeocorloofde verwerving van CBRN-
agentia, misbruik van kennis hiesromirent, het tegengaan van verspreiding van noodzakelijke
materialen en technologieén {voor zover niet civiel toegepast) en het tegengaan van
verspreiding van al gefabriceerde wapens. Het voorkomen van aanslagen met CBRN-wapens
behoort nadrukkelijk nist tot de incidentcategorie.

Er zljn aanwijzingen dat proliferatie de afgelopen jaren is toegenomen.’ Recente uitspraken
van Noord-Korea en de ontwikkelingen inzake het nucleaire dossier van Iran onderstrepen
het belang van adequaat optreden tegen proliferatie.? Proliferatie neemt niet alleen toe als
gevolg van een toename van het aantal staten dat zich bezighoudt met proliferatie. De
opkomst van wat wel het ‘catastrofale’ terrarisme wordt genoemd, rechtvaardigt de vrees dat
een toenemend aantal terroristen {die behoren tot de groep van de zogenaamde niet-
statelijke actoren) tracht CBRN-wapens of grondstoffen hiervoor te bemachtigen. Gezien het
voorgaande, is een sterk non-proliferatieregime een absolute noodzaak.

2 Daze beschrijving is gebaseerd op 1) de bijdragen die verschillende deskundigen in het vooriraject van
het onderzaek hebben geleverd, 2) aanvullende fiteratuur, en 3) opmerkingen van de bij de
zelfevaluaties betrokken ministeries.

3 Zie E. Bakker, Proliferatie van kemwapens op lange termijn; noodzaak van een nieuw regime, in:
Internationale Spectator, 2006, nr. 1, p. 9

4 Zie A.J. Boekestijn, iran en de bom; bewijs, motieven en aanpak, in: Infemationale Spectator, 2006, nr.
1,p.37
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De mislukie toetsingsconferentie van het nucleaire non-proliferatie verdrag (NPV) in mei 2005
flustreert echter dat het non-proliferatieregime wankel Is.

Hoewel informatie hierover beperkt beschikbaar is, lijkt er zich dus een toenemend aantal
‘vragers' te manifesteren, waar het gaat om CBRN-agentia en de voor het ontwikkelen van
wapens noodzakelilke materialen en technologieén. Het belang van het bewaken en
beveiligen van CBRN-agentia en —kennis in zowel binnen- als buitentand moet dan ook in dit
ticht worden gezien. Onvoldoende aandacht hiervoor vormt een groot risico. Zo ligt in de
voormalige Sovjet-Unie nog veel CBRN-agentia en materiaal opgeslagen op soms slecht
beveiligde locaties.

Gezien het bovenstaande, kan worden gesteld dat het inperken en/of voorkomen van

proliferatie zich op hoofdiijnen op twee aangrijpingspunten kan richten, namelijk de vraag- en

aanbodzijde:

s de vraagzijde: er zijn staten, groeperingen enfof individuen die CBRN-agentia,
materialen, technologleén en/of al gefabriceerde wapens willen bemachtigen

+ de aanbodzijde: er zijn staten, groeperingen en/of individuen die CBRN-wapens
preduceren en bereid zijn deze te verspreiden c.q. te verkopen, terwijl er tevens bedrijven
en instellingen zZijn die ongewild kunnen meewerken aan proliferatie, zowel door middel
van diefstal als door middel van verkoop onder valse voorwendselen {civiel gebruik).

In deze rapportage staat met name de aanbodzijde centraal, aangezien de vraagzijde zit
verweven in andere incidentcategorieén die in andere rapportages worden behandeld. Hierbij
kan worden gedacht aan radicalisering, catastrofaal terrarisme, risicolanden en/of falende
staten. Het gaat dan om het voorkomen dat staten, groeperingen en/of individuen ontstaan
die ‘ambities’ op het gebied van proliferatie hebben.

2.2 Opmerkingen vooraf

In de eerste plaats kan er ten aanzien van de dreiging CBRN een onderscheid worden

gemaakt in drie domeinen:

1. proliferatie (inclusief verwerving) door statelijke actoren

2. proliferatie (inclusief verwerving) door niet-statelijke actoren

3. bestrijden van de gevolgen van een aanslag en/of ongeluk met CBRN-wapens en/of
stofien.

In de voorliggende rapportage wordt ingegaan op de eerste twee domeinen. De gevolg-
bestrijding — die onder de cobrdinerende verantwoordelijkheid van het Ministerie van BZK valt
—is vanzelfsprekend een essentieel onderdeel van het totale beleid, maar valt buiten de
afbakening van het onderzoek, aangezien het onderzoek zich richt op proactie.’

De tweede opmerking heeft betrekking op het gebruik van definities. In deze rapportage wordt
vooral gesproken van ‘proliferatie’, maar incidenteel kan ook de term ‘verspreiding van
CBRN-wapens' worden gebruikt. Beide termen betekenen in dit verband hetzelfde: het gaat
om het handelen in CBRN-agentia, expertise en/of wapens met het doel een CBRN-wapen te
verwerven,

5 Zie ook de Voortgangsrapportage CBRN 2005 van het Ministerie van BZK en de Nationaal
Coobrdinator Temorismebestrijding (NCTD).
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3 Beleidsproces en beleidsinhoud

In dit hoofdstuk wordt een overzicht gegeven van de interdepartementale samenwerkings-
relaties in het kader van het inperken en/of voorkomen van profiferatie. De hoofdvraag hierbij
is welke ministeries vanult welke rol betrokken zijn bij het proactieve beleid. Daarmaast wordt
beschreven welke beleidsactiviteiten in dit kader worden verricht en in welke mate deze
voortvioeien uit vastgesteld interdepartementaal beleid.

Dit hoofdstuk is als volgt opgebouwd:

» in paragraaf 1 wordf een overzicht gegeven van het interdepartementale beleldsnetwerk
dat bij het inperken en/of voorkomen van proliferatie betrokken is

» in paragraaf 2 wordt op hoofdlijnen ingegaan op de beleidsactiviteiten die proactief
uvitwerken op het inperken enfof vcorkomen van proliferatie

» in paragraaf 3 wordt aangegeven in welke mate er vastgesteld interdepartementaal beleid
aanwezig is dat richting geeft aan de beleidactiviteiten en de samenwerking.

3.1 Beleidsproces

Het inperken enfof voorkomen van proliferatie is geen opgave die door 6&n ministerie
(succesvof) kan worden volbracht. Er werken verschillende ministeries vanuit uiteenlopende
rolien samen aan het proactieve beleid op dit gebied. Het onderscheid tussen proliferatie van
statelijke en niet-statelijke actoren is in dit kader van belang. In deze paragraaf wordt in beeld
gebracht hoe deze samenwerking eruit ziet.

In figuur 1 op hiernavaolgende pagina wordt weergegeven welke ministeries in het kader van
het inperken enfof voorkomen van proliferatie met elkaar samenwerken. De ‘gekleurde’
ministeries zijn de ministeries die de zelfevaluatie hebben uitgevoerd en dus de kans hebben
gehad de interdeparternentale samenwerking te beschrijven. In de kern van het netwerk
staan de ministeries die op basis van het onderzoek kunnen worden aangemerkt als de
ministeries die beleidsmatig het sterkst betrokken zijn.
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Beschrijving Interdepartementale samenwerking

Bij het beschrijven van de interdeparternentale samenwerking in het kader van het inperken
en/of voorkomen van proliferatie is het — zoals eerder aangegeven — van belang een
onderscheid te maken tussen het tegengaan van proliferatie door statelijke actoren en het
tegengaan van proliferatie door niet-statelijke actoren (in de huidige tijdsgeest veelal
terroristen/ terroristische organisaties). Uit het onderzoek is namelijk duidelijk naar voren
gekomen dat het karakter van het beleidsnetwerk rondom deze twee gebieden verschiit. Het
verschit is vooral gelegen in de actor die een centrale rol speelt in het proactieve beleid.
Wanneer het gaat om het inperken en/of voorkomen van proliferatie door statelijke actoren
heeft het Ministerie van BZ — in het kader van zijn verantwoordelijkheid voor het geintegreerd
buitenlands (veiligheids)beleid — een leidende rol. Daamaast is het Ministerie van BZ in de
meaeste exportcontroleregimes (uitgezonderd het Wassenaar Arrangement) delegatieleider en
Zou vanuit dat cogpunt de eerstverantwoordelijke voor exportcontroleregimes kunnen worden
genoemd. Wanneer het gaat om het inperken en/of voorkomen van niet-statelijke actoren
heeft de Nationaal Coérdinator Terrorismebestrijding (NCTb) — in het kader van haar
verantwoordelifkheid voor het tegengaan van termorisme — een leidende rol (waarbij sprake is
van een sterk nationale oriéntatie}. De NCTb en zijn medewerkers vallen onder de
verantwoordelijkheid van de Ministers van Justitie en BZK. Uit hel onderzoek blijkt overigens
dat de rol van de betrokken actoren (BZ, NCTb) zich veelal niet beperkt tot één van de
‘nroliferatiegebieden’, maar zich uitstrekt over de beide terreinen {dit geldt met name voor het
Ministerie van BZ).

Het Ministerie van Defensie is sterk betrokken bij het proactieve beleid, zowel waar het gaat
om het tegengaan van proliferatie doar statslijke — als niet-statelijke actoren. De rol vioeit
voort uit de verantwoordelijkheid voor de Militzire Inlichtingen- en Veiligheldsdienst (MIVD),
die inlichtingen vergaart over internationale en nationale verwervingspogingen op CBRN-
gebied. Daamaast is het Ministerie van Defensie nauw betrokken bij de Nederlandse
standpuntbepaling in intemationaal verband en heeft het Ministerie een uitvoerende
verantwoordelifkheid in het kader van het Praliferation Security Initiative {PSl). Het Ministerie
van BZK is ook sterk betrokken bij het proactieve beleid op beide terreinen. Deze rol vioeit
vooral voort uit de verantwoordelijkheid voor de Algemene Inlichtingen- en Veiligheidsdienst
{AIVD), die op het gebied van inlichtingen een belangrijke rol speelt. De inlichtingenvergaring
op het gebied van proliferatie vioeit voort uit de taakstelling, zoals vastgelegd in artikel 6 van
de Wet op de Inlichtingen- en Velligheidsdiensten (Wiv 2002, zie cok paragraaf 3.2.2.).
Diaamaast is de AIVD officieel ‘point of contact’ waar het de inlichtingenvergaring in het kader
van het PS| betreft. Tot slot komt uit het onderzoek naar voren dat het Ministerie van EZ sterk
hetrokken is bij het inperken en/of voorkomen van proliferatie. Het Ministerie van EZ is
verantwoordelijk voor de exportcontrole (en daarmee uitvoerder van de controleregimes), is
autoriteit voor het Chemisch Wapenverdrag (CW) en draagt als gevolg hiervan bij aan
standpuntbepaling in intemationaal verband. Exportcontrole en exportcontroleregimes zijn
helangrijke instrumenten in het kader van het inperken en/of voorkemen van proliferatie.

Naast de hierboven genoemde sterk betrokken ministeries en de NCTb, is er nog een groot
aantal andere ministeries in meer of mindere mate betrokken bij het proactieve beleid. De
Ministeries van LNV, VROM en VWS zijn betrokken vanuit hun expertise op het gebied van
CBRN-agentia en daamaast vanuit hun (systeem)verantwoordelijkheid voor specifieke
sectoren. In de landbouw, maar bijvoorbeeld 0ok in de medische sector heeft men de
beschikking over CBRN-agentia, hetgeen beveiliging ook noodzakelijk maakt.
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Daarnaast zijn de Ministeries van LNV en VWS toezichthouder in het kader van de
Uitvoeringswet voortvinelende it het Biologisch Wapenverdrag (BW) (zie ook paragraaf
3.2.1.} en is het Ministerie van VROM verantwoordelijk voor de Kemfysische dienst. Gezien
het belang van het beveiligen van CBRN-agentia — maar zeker ook van kennis op CBRN-
gebied — is ook de betrokkenheid van het Ministerie van OCW van belang. Het gegeven dat
onderzoeksinstituten en onderwijsinstellingen autoname instellingen zijn, neemt niet weg dat
het Ministerie van OCW een faclliterende rol speslt In het kader van de bevelliging.

Naast de ministeries die een systeemverantwoordelijkheid hebben ten aanzien van
chemische, biologische, radiologische en/of nucleaire sectoren, zijn er ook ministeries die in
het kader van het tegengaan van proliferatie een rol hebben die zich uitstrekt over het totale
CBRN-domein, maar zich wel concentreert op bepaalde fasen van het verspreidingsproces.
Het gaat hierbij om de Ministeries van V&W, Financién en Justitie. Gezien voor versprelding
van CBRN-agentia/wapens en hun overbrengingsmiddelan transport noodzakelijk Is, Is aok
het Ministerie van V&W betrokken bij het proliferatievraagstuk. Het gaat hierbij echter om de
algemene beveiliging van transport over land, zee of in de lucht en niet specifiek om
bevelliging in het kader van proliferatie. Het Ministerie van Financién is (beleidsmatig)
verantwoordeliik voor de Douane en FIOD-ECD. Dit zijn twee diensten die een belangrijke rol
spelen in het kader van het tegengaan van proliferatie. Voor de beide diensten geldt dat zij
hun taken voor uiteenlopende ministeries uitvoeran. Toezicht en handhaving met betrekking
tot strategische goederen (waaronder CBRN-wapens en hun overbrengingsmiddelen) wordt
in opdracht van het Ministerie van EZ uitgevoerd. Het Ministerie van Justitie is
verantwoordelijk voor de daadwerkelijke (strafrechtelijke) handhaving en opsporing in het
kader van proliferatie. De afweging wel of niet in te grijpen in bijvoorbeeld
transportbewegingen is altijd een verantwoordelijkheid van de Minister van Justitie.

Het Ministerie van AZ is het minst betrokken in het kader van het inperken enfof voorkomen
van verspreiding van CBRN-wapens. De rol van dit ministerie heeft vooral betrekking op de
cobdrdinerende verantwoordelifkhetd in het kader van de inlichtingenvergaring. Op het moment
dat meer dan &én inlichtingendienst bij de inlichtingenvergaring betrokken is, heeft het
Ministerie van AZ een codrdinerende rol. De Minister-president stelt in overeenstemming met
de betrokken Ministers het Aanwijzingsbesluit op. Hierin staan ten behoeve van de
inlichtingenvergaring door de AIVD en MIVD onderwerpen van onderzoek omschreven die
andere landen betreffen.

Een groot deel van de genoemde ministeries ‘ontmoet’ elkaar in het interdepartementaal
afstemmingsoverieq CBRN waaraan de Ministeries van BZ, BZK (ook AIVD), Defensie,
Justitie, LNV, V&W, VROM, VWS, AZ en de NCTb deelnemen. Naast dit overleg op
werkvioemiveau is er onder voorzitterschap van de NCTb een stuurgroep CBRN-terrorisme
waarin op het niveau van DG's en/of commandanten de Ministeries van BZ, Defensie, BZK,
Justitie, V&W, Financién, VROM en LNV deelnemen.®

*De stuurgroep CBRN-rampenbestrijding onder voorzitterschap van het Ministerie van BZK wordt hier — CJ
gezien de scope van het onderzoek — buiten beschouwing gelaten. ‘7‘3"
o2
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3.2 Beleidsactiviteiten op hoofdlijnen

Waar in de vorige paragraaf de rollen/veraniwoordelijkheden van de bij het proactieve beleid
betrokken ministeries centraal hebben gestaan, gaat deze paragraaf in op de hgofdlijnen van
de beleidsactiviteiten waarmee invulling wordt gegeven aan deze rollen/verantwoordelijk-
heden. Allereerst wordt aandacht besteed aan de verhouding tussen intemationaal en
nationaal beleid (paragraaf 3.2.1.). Vervelgens wordt ingegaan op de beleidsactiviteiten die
worden verricht in het kader van het inperken en/of voorkomen van verspreiding van CBRN-
wapens (paragraaf 3.2.2.). De inhoud van deze paragraaf is zowel gebaseerd op de
uitkomsten van het onderzoek als op een aanvullende documentenstudie.

3.2.1 Verhouding internationaal — nationaal beleid

Verspreiding/verwerving van CBRN-wapens (proliferatie) — zowel statelijk als niet-statelijk — is

een internationaal veiligheidsrisico. In de studie van de 'High level panel on threats,

challenges and change’ van de Secretaris-Genereaal van de Verenigde Naties (VN) wordt

proliferatie aangemerkt als &én van de vijf voornaamste bedreigingen voor de collectieve

veillgheld.’ In het rapport van de Secretaris-Generaal dat enksle maanden na de studie

volgde, is het tegengaan van proliferatie aangemerkt als een noodzaak om in ‘larger freedom’

te leven.® Het mag dan ook niet verwonderlijk zijn dat proliferatie in internationaal verband

een belangrijk thema is. Deze constatering heeft zeker 00k betrekking op het niveau van de

Europese Unie. In de Europese Veiligheidsstrategie wordt proliferatie gezien als één van de

vijf voorame dreigingen waarmee Europa te kampen heeft.? in de Europese Veiligheids-

strategie wordt aangegeven dat de £U onder andere op het gebied van profiferatie:

= actiever wil zijn (preventieve betrokkenheid) ’

» heter berekend wil zijn op haar taak, cok waar het gaat om het inperken en/of voorkomen
van proliferatie

« een coherent gemeenschappelijk veiligheids- en defensiebeleid wil voeren

« wil samenwerken In multilateraal verband.

Mede als uitvioeise! van de Europese Veiligheidssirategie heeft de Europese Raad een
strategie geformuleerd voor het tegengaan van proliferatie van CBRN- of massa-
vemietigingswapens.® De strategie gaat uit van een multilaterale en geintegreerde aanpak,
waarbi] de nadruk is gelegen op het binden van staten door verdragen, het handhaven van
deze verdragen, het versterken van de (inter)nationale exportcontroleregimes en wanneer
nodig het toepassen van sancties en In het uiterste geval het gebruik van geweld.

T UN: High-Leve! Panel on Threats, Challenges and Change; A more securs world: our shared
responsibility (General Assembly, A/59/565), 29 november 2004, p. 39-47

¥ UN: General Assembly, in larger freedom; towars development, security and human rights for all, 21
maart 2005, p. 28-29

? Europese Raad, Europese Veiligheidsstrategie; een veilig Europa in een befere wersld, 2003, p. 5

" European Council, EU stratagy against the prolfiferation of weapons of mass destruction, 2003
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Aangezien het inperken en/of voorkomen van proliferatie in eerste aanleg een multilaterale
aangelegenheid is, is het van belang aandacht te besteden aan het zogenaamde non-
proliferatieregime. Het non-proliferatieregime kan worden gezien als “...een stelsel van
verdragen, afspraken, gedragspraktijken, organisaties en normen.”’ Het regime heeft vooral
betrekking op nucleaire non-proliferatie, aangezien hier van cudsher de meeste dreiging
vanuit gaat. Het non-proliferatieregime bestaat op hoofdlijnen vit de volgende onderdelen.?

Verdragen en gerelateerde organisatles

» Het Non-Proliferatie Verdrag (NPV} wordt gezien als hoeksteen van het regime, dat sinds
1970 van kracht is. Het NPV is in felte een afspraak tussen de zogenaamde have's
{(kemwapenstaten) en have not's: de have not’s streven geen nucleaire wapens na in ruil
voor technische bijstand bij de opbouw van hun civiele nucleaire industrie en de belofte
van de kemwapenstaten dat zij zullen ontwapenen. Het Infernationaal Agentschap voor
Atoomenergie (IAEA) controleert door middel van inspecties de naleving van het NPV
(verificatie).

» Het Comprehensive Nucleair-Test-Ban-Trealy (CTBT) legt de deelnemende landen
technische beperkingen op en vercordeelt kernproeven als gevolg waarvan sancties
tegen (deelnemende) landen die het verdrag overtreden mogelijk zijn. Toezicht
(verificatie) hlerop vindt plaats door de ‘Comprehensive Nudlear-Test-Ban Treaty
Organization’ (CTBTO). Het CTBT is nog niet in werking getreden en maakt nog geen
onderdeel uit van het intemationale recht, omdat er sprake is van onvoldoende ‘Annex 2'
ratificaties. :

« Het Blologlsch Wapenverdrag (BW) verbiedt partijen biologische en toxinewapens te
ontwikkelen, bezitten, produceren en naar derde staten te produceren.

s Het Chemisch Wapenverdrag (CW) verbiedt ontwikkeling, aanmaak, opslag, doorvoer en
gebrulk van chemische strijdmiddelen. De Organisation for the Prohibition of Chemical
Weapons (OPCW) is belast met de ultvoering van het Chemisch Wapenverdrag.

+ Resolutie 1540 van de Veiligheidsraad van de VN is een reactie op de groeiende dreiging
van niet-statelijke actoren op het gebied van proliferatie. De resolutie verbledt staten om
niet-statelijke actoren te helpen bij het verkrijgen van CBRN-wapens en overbrengings-
technologie en -middelen.

Instrumenten

+ Ten behoeve van het opruimen van de nucleaire en chemische erfenis van de voormalige
SovjetUnie zijn in Intemationaal verband diverse afspraken gemaakt.

» Het Proliferation Securily Initiative (PSi) is een van oorsprong Amerikaans initiatief dat
vrijwillig wordt ondersteund door 60 staten en gericht is op het onderscheppen van
transporten van CBRN-wapens over land, zee of in de lucht. De EU heeft expliciet
aangegeven dit initiatief te onderstsunen.

" Adviesraad Intemationale Vraagstukken (AIV), Het nucleaire non-proliferatieregime; het belang van
een geinlegreerde en multiaterale aanpak, 2006, p. 7

*2 Deze opsomming is gebaseerd op de uitkomsten van het onderzoek en een aanvuflende
documenten-studie. Met name het rapport van AV (noot 6) is hierbij gebruikt.

72 Zie het versiag van de Raad van Exteme Betrekkingen, 17 mel 2004
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+ Erzijn verschillende exportcontroleregimes die bijdragen aan het tegengaan van
proliferatie:

- de Nucleair Suppliers Group (NSGJ voorziet in exportcontroles op de (evering van
nucleaire en nucleair gerelateerde goederen aan niet-kemwapenstaten: 45 landen,
waaronder Nederland, hebben In dit kader afgesproken dat men elkaar informeert
over afwijzingen van exportvergunningen (consultatieplicht, die overigens vocr meer
regimes en binnen de EU geldt}

- De Australié Groep (AG) is een overleg tussen geindustrialiseerde landen gericht op
het door middel van exportcontroles tegengaan van verspreiding van chemische en
biologische wapens

- Het Missile Technology Control Regime (MTCR) is een stelsel van afspraken tussen
geindustrialiseerde landen over de uitvoer van apparatuur en onderdelen voor
overbrengingsmiddelen voor CBRN-wapens alsmede relevante technologie

- Het Wassenaar Arrangement (WA) is een stelsel van afspraken tussen de NAVO-
lidstaten, Rusland en enkele Oost-Europese landen gericht op het inzichtelijk maken
van wapentransporten en het voorkomen van wapenaccumulaties.*

Uit het onderzoek komt naar voren dat — zie hiervoor ook de vorige paragraaf — het Ministerie
van BZ een leidende rol speelt in het kader van de Nederlandse bijdrage aan de verdragen
en de hieraan gerelateerde organisaties {delegatieleider). Ook het Ministerie van Defensie is
bij een groot aantal onderwerpen betrokken. Afhankelifk van het soort verdrag of instrument
Zijn andere ministeries betrokken. Zo zijn de Ministeries van LNV en VWS betrokken bij het
intemationale overleg over het Biologisch Wapenverdrag en is het Ministerie van EZ intensief
betrokken waar het exportcontroleregimes betreft. In de volgende paragraaf wordt uitgewerkt
met welke acliviteiten de betrokken ministeries invulling geven aan hun rol.en hoe deze
activiteiten passen in het geheel van proactief beleld.

3.2.2 Beleidsactiviteiten op hoofdlijnen'®

Om de beleidsactiviteiten inzichtelijk te maken, [s In het onderzoek een indeling gemaakt in

verschillende fasen van het beleidsproces:

» de fase van beleidsvoorbereiding waarin kennis en informatie over de achtergronden bij
proliferatio wordt verzameld (onderzoek) en in kaart wordt gebracht wat de aard en de
omvang van proliferatie is (risicoanalyses)

+ de fase beleldsontwikkeling die gericht is op het ontwikkelen van acties, standpunten, e.a.
die bijdragen aan het inperken enfof voorkomen van proliferatie

« de fase beleidsuitvoering waarin uitvoering wordt gegeven aan wat ontwikkeld is in het
kader van het inperken en/of voorkomen van proliferatie

» de fase beleidsevaluatie waarin wordt gekeken naar de resultaten/ effecten van het beleid
met betrekking tot het inperken en/of voorkomen van proliferatie.

" Hel Wastenaar Amrangement heeft dus nist specifiek betrekking op proliferatie, maar is gericht op
geavanceerde wapensystemen.

'S In bijlage 2 vindt u een opsomming van de beleidsactiviteiten die door de betrokken ministeries
worden uitgevoerd in het kader van het inperken enfof voorkomen van proliferatie.
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Onderzoek en risicoanalyses

Er wordt op verschillende manieren inzicht verkregen in achtergronden bij - en ontwikkelingen
in de productie van en handel in CBRN-wapens. Activiteiten op dit gebled worden relatief
onafhankelijk van internationale verbanden uitgevoerd, hoewel deze wel input opleveren voor
de Nederlandse standpuntbepaling ¢.q. inbreng in intemationale verbanden. Het verkrijgen
van inzicht verloopt primair via twee soorten activiteiten: onderzoek en risico- of dreigings-
analyses. Het eerste kanaal wordt in opdracht van de Ministeries van BZ en Defensie
verzorgd door externe instituten als Clingendael, TNO en de Adviescommissie Internationale
Vraagstukken (AlV), terwijl de inlichtingendiensten van de Ministeries van Defensie (MIVD) en
BZK (AlVD) zowel input leveren voor het eerste — als tweede kanaal.

Het onderzoek dat door TNO wordt verricht, is technisch van aard en gericht op onder andere
ontwikkelingen in CBRN-agentia en wapens, maar ook op de mogelijkheden om CBRN-
agentia en/of wapens van afstand te detecteren. Het onderzoek dat door Clingendael en
{eventuele) andere wetenschappslijke instellingen wordt verricht, is meer gericht op
achtergronden en trends op het gebied van proliferatie. De inlichtingendiensten AIVD en
MIVD verrichten concreter fenomeenonderzoek naar proliferatie en proliferatienetwerken
(statelijk en niet-statelijk) in binnen- en buiteniand. De afstemming tussen de beide diensten
is -— voor wat betreft de ‘buitenlandtaak’ - geregeld in het Aanwijzingsbesluit 2006 van de
Minister-president. In het Aanwijzingsbes!uit worden voor het betreffende jaar prioriteiten
gesteld per land en regio. Hierover vindt overleg plaats tussen de Ministeries van AZ, BZK,
Defensie, BZ en waar nodig ook EZ en Justitie. Tot slot heeft ook de Adviesraad
Internationale Vraagstukken (AlV) onderzoek gedaan naar proliferatie {van nucleaire
wapens). Dit onderzoek had het karakter van beleidsadvies en is begin 2006 afgerond.'

Risicoanalyses zijn gericht op het in kaarnt brengen van de aard en cmvang van proliferatie en
concrete verwervingspogingen. De AIVD levert informatie en kennis die belangendragers en
samenwerkingspartners in staat stellen maatregeten te nemen. De taak van de AIVD op dit
gebied vioeit voort uit de taakstelling van de dienst op het gebied van inlichtingenvergaring
buitenland en op de taakstelling waar het gaat om het beschermen van de democratische
rechtsorde. De Ministeries van BZ, Defensie en EZ zijn de voomaamste afnemers van de
AIVD waar het gaat om informatie en kennis aver proliferatie door statelijke actoren, terwijl de
NCTb een voorname afnemer is in het kader van proliferatie door niet-statelijke acteren. De
AIVD weegt ten behoeve van de informatie-verschaffing belangen, dreigingen en
weerstandsvermogen af. Behalve onderzoek en risicoanalyses attendeert de AIVD relevante
bedrijven en instellingen van hoger onderwijs en wetenschappelijk onderzoek op de
proliferatierisico’s van hun activiteiten. Dit doet de dienst in het kader van zijn beveiligings-
bevorderende taak (zoals genoemd in art. 6 van de Wiv 2002). De MIVD genereert eveneens
‘voorspellend vermogen' in het kader van proliferatie en verschaft dit aan behoeftestellers,
Zodat het treffen van maatregelen mogelijk is. De MIVD richt zich meer dan de AIVD op het
aandachtsgebied van de overbrengingsmiddelen en/of ‘weaponisation’ (implosietechnieken,
e.a.). Het tijdig onderkennen van transnationale en nationale verwervingspogingen is het
voomaamste doel van de inlichtingenvergaring.

"% Adviesraad Intemationale Vraagstukken (AIV), Het nucleaire non-proliferatieregime; het belang van
een geintegreerde en muitilaterale aanpak, 2006
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Naast de inlichtingendiensten verrichten ook de cperationele diensten — het gaat dan vooral
om de FIOD-ECD en de Douane - risicoanalyses. Deze risicoanalyses vinden geregeld in
samenwerking met de AIVD plaats en hebben — voor wat betreft de FIOD-ECD - betrekking
op bepaalde [anden of strategische goederen (waaronder CBRN-wapens en hun
overbrengingsmiddelen). Op basis van deze analyses kan er vanuit de toezichttaak
thematisch en/of incidenteel onderzoek worden ingesteld naar (handel in) strategische
goederen.

Daamaast stelt de FIOD-ECD ook toezichtsonderzoeken in bij onderzoeksinstellingen met als
doel bevordering/ bewustwording van preventieve maatregelen ten aanzien van het in
voorraad hebben — en gebruiken van chemicalién. Hierbij gaat bijzondere aandacht uit naar
precursoren,

Voor de Douane geldt dat risicoanalyses worden verricht naar strategische goederen,
chemische wapens en 'dual-use’ goederen.

Tot slot wordt er door de ministeries die sen systeemverantwoordelijkheid hebben ten
aanzien van chemische, biologische, radiologische en/of nucleaire sectoren onderzoek
verricht naar risico’s. Voor sen deel vinden deze activiteiten plaats als gevolg van de
toenemende aandacht die proliferatie door niet-statelijke actoren krijgt. Onder de
cofrdinerende verantwoordelijkheid van de NCTh laten verschillende ministeries onderzoek
verrichten naar risico’s in specifieke sectoren en de mate waarin daartegen bevelliging
aanwezig Is. Zo gaat het Rijksinstituut voor Volksgezondheid (RIVM) in opdracht van het
Ministerie van VWS de kwetsbaarheid van ziekenhuizen en onderzoeksinstituten
onderzoeken, heeft het Instituut voor Veiligheids- en Crisismanagement (COT) in opdracht
van het Ministerie van QCW (onder andere) gekeken naar de risico’s rondom verspreiding
van CBRN-kennis In het hoger onderwijs en wetenschappelijk onderzoek fals onderdeel van
een bredere studie op het gebled van veiligheids- en crisismanagement) en Is vanuit het
Ministerie van VROM onderzoek gedaan naar de beveiliging van de kemcentrale in Borssele.

Beleidsontwikkeling

Op basis van verkregen inzichten wordt beleid ontwikkeld. Het non-profiferatieregime Is
leidend In het kader van de (nationale) beleidsontwikkeling. Dit regime bevat immers de
afspraken en normen waaraan op nationaal niveau invulling moet worden gegeven. Uit het
onderzoek biijkt dat — zoals eerder aangegeven — verschillende ministeries een rol spelen bij
de intemationale beleidsvorming. Het Ministerie van BZ is min of meer de centrale speler,
terwijl ook het Ministerie van Defensie en in mindere mate de NCTb een belangrijke rol in de
internationale beleidsvorming. De betrokkenheid van de andere ministeries concentreert zich
rondom specifieke onderdelen van het regime.

Uit het onderzoek komt naar voren dat er in nationaal verband geen (interdepartementaal)
beleid is dat alle aspecten van proiiferatie omvat. De CBRN-voortgangsrapportage waarin de
stand van zaken op het CBRN-dossier wordt beschreven kan wellicht als zodanig worden
gezien, maar in deze rapportage wordt — zo biijkt ook uit het onderzoek — vooral aandacht
aan de schakels preparatie en respons. De schakel proactie/preventie krijgen weliswaar
aandacht, maar de nadruk ligt op aspecten van crisisbeheersing. De rapportage komt dan
ook onder de codrdinerende verantwoordelijkheid van het Ministerie van BZK tot stand.
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Voor het beleid rondom het inperken en/of voorkomen van statelljke actoren geldt dat de
Tweede Kamer — veelal onder primaire verantwoordelijkheid van het Ministerie van BZ — over
specifieke onderwerpen wordt geinformeerd."” Departementaal gezien besteden de
ministeries van BZ en Defensie in hun beleldsplanning aandacht aan de dreiging van
proliferatie en voor het Ministerie van BZ geldt dat er cok doelstellingen op dit gebied Zijn
geformuleerd.® Er is echter geen specifiek departementaal beleid dat hier nader invulling aan
geeft, dit zit min of meer verweven in andere beleidscycli, zoals het landenbeleid van het
Ministerie van BZ.

Voor proliferatie door niet-statelijke actoren geldt dat het beleid hieromtrent veelal onderdeet
is van de terrorismebestrijding, dit onder de cotirdinerende verantwoordelijkheid van de
NCTb. Daamaast wordt de Tweede Kamer geinformeerd over specifieke instrumenten fen
behoeve van het tegengaan van proliferatie, die vooral zijn ontwikkeld als gevelg van de niet-
statelijke dreiging. In het onderzoek komt vooral het PS| naar voren als een dergelijk
instrument. ™ De Ministeries van BZ, Justitie, Defensie, V&W, VROM, Financién (Douane) en
de AIVD ziin vooral betrokken bij het PSI. Binnen de beleidscyclus van terrerismebestrijding
Zijn vijf projecten gedefinieerd, die bijdragen aan het inperken en/of voorkomen van
proliferatie door niet-statelijke actoren, te weten:™™!

» CBRN-agentia: het (verder) verhogen van de weerstand tegen verwerving van relevante
CBRN-agentia en CBRN-kennis in Nederand. Het project richt zich In eerste Instantie op
het verhogen van de weerstand bij publieke of private organisaties, die werken met
materialen die op een lijst staan van meest waarschijnlijke inzet door terroristen

= CBRN-transport: verhoging van de weerstand van het transport of opslag van CBRN-
agentia tegen diefstal enfof moedwillige verstoring

» CBRN-grensbewaking: Het voorkomen van illegale invoer en uitvoer van CBRN-agentia

* CBRN-intelligence: het verder verbeteren van de systematiek voor het opstellen van
integrale dreigingsanalyse CBRN-terrorisme, op basis van kennis van alle relevante
actoren (dus bijvoorbeeld inclusief informatie van Douane en Koninklijke Marechaussee)

+ CBRN-voorichting: de preparatie voor een adequate en aanslag specifieke
publieksvoarlichting in geval van een CBRN-dreiging of een daadwerkelijke terroristische
aanslag. Als mede het communiceren van een realistisch beeld over CBRN-aanslagen.

Y Zie bijvoorbeeld het regeringsstandpunt ten aanzien van het nucleaire programma van Iran, 22
november 2005,

'8 Zie de Beleidsvisie 2006 van het Ministerie van Defensie en de Memorie van Toelichting bij de
begroting 2006 van het Ministerie van BZ.

' Zie de brisf van 1 september 2003 die door de Minister van BZ, mede namens de ministers van
Defensie, V&W en Justitie aan de Tweede Kamer is verstuurd.

% Zio ook de Voortgangsrapportage 2005 ‘Tegengaan temroristische aanslagen met CBRN-middsien’.
! Hierbi] geldt overigens dat deze projecten ook effact hebben in het kader van het inperken enfof

voorkomen van proliferatie door statslijke actoren. Het tegengaan van ongecorioofde verwerving van
CBRN-agentia is immers ook voor de ‘statelijke component’ van belang.
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Het ontbreken van expliciet beleid gericht op het inperken en/of voorkomen var proliferatie wil
dus niet zeggen dat er geen beleidsvorming plaatsvindt. Uit het onderzoek blijkt dat er
grofweg twee hoofdlijnen zijn te onderscheiden In de beleidsontwikkeling: ‘exportcontrole-
regimes/exportcontrolebeleid’ en ‘securitybeleld’.

Het Ministerie van BZ is voor de totstandkoming van de exportcontroleregimes en het (door
Nederiand) nakomen ervan in veel gevallen de eerst verantwoordelijke (delegatieleider). Dit
vanwege zijn verantwoordelijkheid voor het geintegreerd buitenlands (veiligheids)beleid. Het
Ministerie van EZ is verantwoordelijk voor de exportcontrole — en daarmee voor de uitvoering
van de exporicontroleregimes — en is primair verantwoordelijk voor het definiéren van weike
goederen (in Nederlands verband) aan een exportcontrole worden onderworpen. In het
Handboek Strategische Goederen staat beschreven welke {strategische) goederen onder
exportcontroleregimes vallen en onder welke voorwaarden eventuele export mag
plaatsvinden.

Uit het onderzoek komt naar voren dat het securitybeletd in het kader van proliferatie in de
afgelopen periode van een toenemend aantal ministeries aandacht heeft gekregen. Bij
instituten en laboratoria die tot de verantwoordelijkheld van het Ministerie van LNV behoren,
wordt gewerkt aan versterken securitybeleid tagen misbruik en illegale verwerving van
biologische-agentia.

Het Ministerie van OCW heeft in het kader van het tegengaan van proliferatie van CBRN
materialen en kennis het B&R dossier {biologisch, radiclogisch) toebedeeld gekregen (CBRN-
terrorisme). Dit dossier is gedelegeerd aan de Koninklijke Nederandse Akademie van
Wetenschappen (KNAW) omdat deze organisatie midden in het Nederlandse onderzoeksveld
staat, belast is met de advisering a2an de Nederandse overheid met betrekking tot
wetenschapsbeoefening en directe contacten heeft met beroeps- en retevante intemationale
organisaties.?

Het Ministerie van VWS ontwikkelt ten behoeve van haar sectoren (Zlekenhuizen,
onderzoeksinstituten ‘life sclence') eveneens securitybeleid.

Tussen de Ministeries van LNV, OCW en VWS vindt regelmatig afstemming plaats over het
securitybeleid, onder meer in het kader van de ‘taskforce security anderzoeksinstellingen'.

Het Ministerie van V&W heeft een rol op het gebied van transport en overslag. Aan deze rol
wordt onder andere invulling gegeven door internationale standaarden te vertalen naar de
Nederlandse situatie. Hierbij kan bijvoorbeeld worden gedacht aan de Intemational Ship and
Port Faciiity Security Code {ISPS-code), die tot doel heeft de intemationale handel en de voor
binnenlands verkeer gebruikte schepen en bijbehorende havenfaciliteiten beter te beveiligen
tegen het gevaar van opzetielike ongecarloofde acties. De ISPS-code richt zich hierbij
primair op controle aver de vervoersketen. Door middel van controle kan ook een bijdrage
worden geleverd aan het inperken enfof voorkomen van proliferatie.

2 Intemnationaal kan de KNAW afstemmen met zusterorganisaties binnen het inter Academy Panel
{IAP), waarvan de KNAW lid is. Het 1AP heeft onder voorzitterschap van de KNAW, een concapt
“Statement on Biosecurity” { gadragscode ) geformuleerd. Tevens onderzoekt de KNAW de
wenselijkheid van het invoeran van een code of conduct natichaal niveau. Het Ministerie van OCwW
colirdineert, ondersteunt, bewaakt de voortgang, stemt de activiteiten van de KNAW af met NCTb en
het Ministerie van BZ met cog op irternationale aspecten.
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Beleldsultvoering

De beleidsuitvaering viceit net als de beleidsontwikkeling voor een aanzienijk deel voort uit
internationaal beleid. De intemationale verplichtingen leiden er in de eerste plaats toe dat
Nederland onderwerp is van verificatiefinspectie en declaraties. In geval van verificatie en
inspectie is er sprake van internationale inspectieteams, die bijvoorbeeld kerncentrales in
Nederland controleren. Declaraties hebben betrekking op de verplichting van Nederlandse
bedrijven aan te geven welke hoeveelheden CBRN-agentia in Nederlands bezit zijn.
Deciaraties worden bij inspecties als ui{gangspunt genomen, maar de inspecties hoeven zich
hiertoe niet te beperken. Nederland is niet alleen zelf onderwerp van verificatie, inspectie
enjof declaratie, maar levert hier zeif ook een bijdrage aan waar het gaat om andere landen.
Medewerkears van het Ministerie van Defensie kunnen onderdeel ziin van een intemationaal
inspectieteam.

In de tweede plaats kan de beleidsuitvoering betrekking hebben op het inzeften van
diplomatieke acties om proliferatie tegen te gaan en naleving van verdragen te bevorderen.
Het uitoefenen van politieke druk — al dan niet gevolgd door interventies/sancties — krijgt vorm
in bondgenootschappen en is dus louter een internationale aangelegenheid waaraan vooral
door het Ministerie van BZ invulling wordt gegeven, Naast bijdragen op diplomatiek viak levert
Nederland ook een financiéle bijdrage aan de initiatieven die gericht zijn op het ‘opruimen’
van de nucleaire en chemische erfenis van de voormalige Sovjet-Unle.

Naast de bovenstaande meer incidentele vormen van beleidsuitvoering, die in internationaal
verband vorm krijgen, Is er ook sprake van een meer continue ultvoeringspraktijk. In het kader
van de exportcontroleregimes becordeelt het Ministerie van EZ — met advies van het
Ministerie van BZ — de handel- en/of vitvoervergunningen die door bedrijven worden
aangevraagd. De operationele afhandeling wordt verzorgd door de Centrale Dienst In- en
Uitvoer (CDIU) van het Ministerie van Financién. De FIOD-ECD en de Douane zijn belast met
toezicht en handhaving op het gebied van exportcontroleregimes. Hoewel beide diensten
beleidsmatig onder het Ministerie van Financién functioneren, vindt de inzet in het kader van
exportcontroleregimes plaats onder aansturing van het Ministerie van EZ. De AIVD verschaft
- naast de eigen informatievoorziening van de diensten - informatie/inlichtingen voor het
operationele optreden op het gebled van toezicht en handhaving.

Naast de beleidsuitvoering in het kader van de exportcontroleregimes wordt met betrekking
tot de beleidsuitvoering invulling gegeven aan het securitybeleid in diverse sectoren met het
doel de kwetsbaarheid voor proliferatie te verminderen. De Ministeries van LNV, VWS en
OCW richten zich primair op het monitoren van de implementatie van securitymaatregelen bij
relevante organisaties in hun sector. Ten aanzien van het toetsen van de implementatie van
ISPS in de scheepvaartsector heeft de Inspectie Verkeer en Waterstaat een belangrijke rol.

Tot slot kan worden opgemerkt dat de Koninklijke Marechaussee en de Kustwacht —
beheersmatig opererend onder het Ministerie van Defensle — een (operationele) rol spelen in
het kader van het PSt. Op basis van aangeven van het Ministerle van Justitie kunnen gerichte
acties (interdicties) worden uitgevoerd. Hierbij kan worden gedacht aan het doorzoeken van
schepen.
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Beleldsevaluatie

Tot slot worden er in het kader van het inperken en/of voorkomen van proliferatie evaluaties

uitgevoerd. Het gaat om de volgende vormen van evaluatie:

s in de eerste plaats is de AIVD bezig met het inrichten van een vijfjaarlijkse evaluatie naar
haar functioneren, waarbjj inlichtingen ten behoeve van contraproliferatie ook aandacht
krijgen

+ inde tweede plaats geven risicoanalyses ook inzicht in de effecten van het proactieve
beleld. Het gaat hierbij om het beantwoorden van de vraag wat - gezien de
ontwikkelingen die uit de risicoanalyses blijken — het effect van het beleid zou kunnen
zZijn. Dit zijn dus geen specifieke en gerichte evaluaties, maar meer exercifies

¢ In de derde plaats wordt in het kader van de CBRN-voortgangsrapportage — die in 2005
onder verantwoordelijkheid van het Ministerie van BZK en de NCTD totstand is gekomen
— jaarijks een korte opsomming gegeven van de stand van zaken rondomn het non-
proliferatieregime en de Nederlandse initiatieven in dit kader

¢ in de vierde plaats krijgen onderzoeksinstellingen incidentsel apdracht van het Ministerie
van BZ onderzoek uit te voeren naar de effectiviteit van onderdelen van het non-
proliferatiebeleid

* in de vijfde plaats worden er binnen de EU vergelijkende studies gedaan op het gebied
van exportcontroles, het gaat hierbij bijvoorbeeld om de vraag welke hoeveelheid CBRN-
agentia Nederland onderschept in vergelijking met andere landen. Daamaast wordt ook
in nationaal verband evaluatieonderzoek gedaan naar het exportcontrolebeleid

+ tot slot wordt onder de codrdinerende verantwoordelijkheid van het Ministerie van BZ een
bijdrage geleverd aan reviews van verdragen die in intemationaal verband plaatsvinden.

3.3 Aanwezigheid van interdepartementaal beleid

Uit de voorgaande paragrafen is op te maken dat er op dit moment geen overkoepelend
interdepartementaal beleid is — in de zin van een nota —dat alle relevante aspecten van de
dreiging (statelijk en niet-statelijk, maar ook chemisch, biolegisch, radiologisch, nucleair), de
ingezette beleidsinstrumenten (versterken non-proliferatieregime, security, exportcontrole) en
een inkadering van de betrokkenheid van de verschillende actoren bevat.

Het bovenstaande neemt niet weg dat er op onderdelen wel sprake is van nterdepartemen-

taal beleid c.q. interdepartementale overegstructuren. Het gaat hierbij in het bijzonder om:

s hetinterdepartementaal afstemmingsoverleg CBRN waaraan de Ministeries BZ, BZK (ook
AIVD), Defensie, Justitie, LNV, V&W, VROM, VWS, AZ en de NCTb deelnemen. Dit
overleg is zowel gericht op het tegengaan van proliferatie als op crisisbeheersing

» de stuurgroep CBRN-terrorisme waaraan — onder voorzitterschap van de NCTb — op het
niveau van DG's en/of commandanten de Ministeries van BZ, Defensie, BZK, Justitie,
V&W, Financién, VROM en LNV deeinemen. Dit overleg Is vooral gericht op het
tegengaan van proliferatie door temroristen

* de interdepartementale afstemming rondom het Proliferation Security Initiative (PS!) en
de Tweede Kamerbrief die in dit verband is opgesteld door de Ministeries van BZ,
Defensie, Justitie en V&W, maar waarbij ook de Ministeries van VROM en Financién
(FIOD-ECD) en de AIVD betrokken zijn. Beleld en overleg zijn specifiek gericht op het
PSI.
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In het verlengde van het bovenstaande is het tot slot van belang op te merken dat er van
regeringszijde een reactie wordt opgesteld op het eerder genoernde advies van de AlV. Deze
reactie zal een beleidsmatig raamwerk kunnen bieden voor concrete activiteiten in inter-
nationaal verband, zoals het versterken van het non-profiferatieregime. Hierbij kan worden
opgemerkt dat het advies van de AlV zich beperkt tot nucleaire proliferatie en dus zal de
regeringsreactie ook niet het totale ‘proliferatiedomein’ besiaan.
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5 Conclusies

In dit laatste hoofdstuk worden de conclusies weergegeven die op basis van voorgaande
hoofdstukken en de werksessie met de interdepartementale Werkgroep Nationale Veitigheid®
kunnen worden getrokken.

Het hoofdstuk is als volgt opgebouwd:

= in paragraaf 1 wordt het huidige proactieve beleid en de interdepartementale
samenwerking kort besproken aan de hand van drie centrale ‘beleidstjnen’ die in het
beleid aanwezig zijn

+ in paragraal 2 worden de 'kansen’ en ‘mogelijkheden’ besproken om de proactieve kracht
van het beleld te versterken. Deze kansen en mogelijkheden zijn afgeleid van de blinde
viekken, knelpunten en behoeften, die in het vorige hoofdstuk zijn besproken

= in paragraaf 3 wordt aangegeven aan welke kansen en mogelijkheden prioriteit moet
worden gegeven. De prioritering is totstandgekomen op basis van een werksessie met de
interdepartementale Werkgroep Nationale Velligheid (JWNV).

5.1 Beleid en interdepartementale samenwerking

Het beleid en de interdepartementale samenwerking gericht op het inperken en/of voorkomen
van proliferatie concentreren zich in essentie op drie beleidslijnen:

« vaersterken van het internationale non-praliferatieregime

+ exportcontrolebeleid

s securitybeleid, -

Voor het invullen van deze beleidslijnen is de beschikbaarheld van informatiefinlichtingen een
noodzakelijke randvoorwaarde. Dit maakt dat de inlichtingendiensten een belangrijke rol
spelen in het kader van het inperken en/of voorkomen van proliferatie.

Versterken van het internationale non-prolifersatieregime

Het beleid gericht op het tagengaan van proliferatie krijgt voor een substantieel deel vorm in
internationaal verband. Vanaf de jaren '70 is er met — met de komst van het Non-Proliferatie
Verdrag {NPV) — geleidelijk een intemationaal non-proiiferatieregime totstandgekomen dat
zich richt op het tegengaan van verspreiding van chemische -, biologische -, radiologische -
en nucleaire agentia en technologie, anders dan voor civiel gebrulk, Het regime bestaat uit
een stelsel van verdragen, afspraken, gedragspraktijken, organisaties en normen. Het regime
heeft echter geen universeef karakter, aangezlen nlet alle landen deelnemen aan de
varschillende verdragen (waaronder exportcontroleregimes) en niet alle deefnemende landen
de verdragen hebben doorvertaald in nationale wetgeving.

2 20 maart 2006
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Daamaast wordt — ook in dit onderzoek — geconstateard dat het regime de laatste jaren

wankel is geworden. Er lijkt zich namelijk een enigszins paradoxale ontwikkeling voor te doen:

enerzijds wordt profiferatie (zowe! statefijk als niet-statelijk} gezien als één van de grootste
bedreigingen voor de internationale en Europese veiligheid — dit blijkt uit tal van documenten
van de VN en EU - terwijl anderzijds de intemationale consensus over het non-
proliferatieregime afneemt. De mislukte toetsingsconferentie van het NPV, de hoeksteen van
het regime, in mei 2005 illustreert deze afnemende consensus.

De eerste beleidslijn van het Nederfandse proactieve beleid is gericht op het actief versterken
van het non-proliferatieregime. Het Ministerie van BZ speelt hierin — vanuit zijn
verantwoordelijkheld voor het geintegreerd buitentands beleld ~ een cosrdinerende rol. Het
Ministerie van Defensie is in deze rol een voomame samenwerkingspartner. De vak-
departementen vervullen een rol in het kader van specifieke verdragen. Dit vanwege hun
kennis van CBRN-stoffen (agentia) of van specifieke instrumenten (zoals exportcontrole,
Ministerie van EZ). De NCTb speelt een belangrijke rol waar het gaat om het tegengaan van
proliferatie door niet-statelijke actoren.

Exporicontrolebeleid

Een belangrijke tweede beleidslijn in het proactieve beleid heeft betrekking op de
exportcontroleregimes. Een groot deel van de voor CBRN-wapens noodzakelijke stoffen,
materialen en/of technologieén zijn vooral in geTndustrialiseerde landen beschikbaar. Door
exportcontroleregimes trachten de hieraan deelnemende landen te voorkemen dat stoffen,
materialen enfof technologieén ult hun land worden geéxporteerd. £en centraal probleem
hierbl] is dat veel van de noodzakelijke onderdelen voor CBRN-wapens ock een civiele
toepassing kennen. De exportcontroleregimes vioeien voort uit intemationale afspraken op dit
gebied, maar dienen nationaal te worden verankerd in het exportcontrolebelsid. Het Ministerie
van EZ Is verantwoordelijk voor het exportcontrolebeleid, terwijl het Ministerie van BZ in het
kader van veel controleregimes delegatieleider Is en dus als eerst verantwoordelijke kan
worden aangemerkt. Het Ministerie van Financién heeft ook een belangrijke rof, aangezien de
Douane en {in mindere mate) de FIOD-ECD In het kader van de uitvoering van expart-
controles een centrale rol spelen. Tot slot is met name de AIVD betrokken waar het
inlichtingenvergaring op dit gebied betreft.

Securflybeleid

De derde beleidslijn in het proactieve beleid is het securitybeleid. Het securitybeleid is gericht
op het voorkomen dat CBRN-agentia en kennis in ‘handen’ komen van kwaadwillenden en is
daarmmee het sterkst gericht op het tegengaan van prolfiferatie binnen de Nederlandse
grenzen. Aangezien agentia en kennis zich in specifieke sectoren bevinden — hierbij kan
worden gedacht aan onderzoeksinstititen en laboratoria op biologisch, chemisch en nucleair
gebled - spelen de Ministeries van LNV, VROM, VWS en OCW in het securitybeleid een
belangrijke rol. Onder regie van de NCTb is een aantal projecten gestart, dat onder andere tot
doel heeft het weerstandsvermogen tegen illegale verwerving te verhogen. De betrokken
ministeries stimuleren ‘hun’ sectoren hiertoe maatregelen te nemen. Zo werkt de Koninklijke
Nederlandse Akademie van Wetenschappen {KNAW) in opdracht van het Ministerie van
OCW aan het ontwikkelen van een gedragscode voor wetenschappers.
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5.2 Kansen en mogelijkheden

Op basis van het huldige proactieve beleid — waarvan de kem in de votige paragraaf is
behandeld - is in het onderzoek gekeken naar:

¢ blinde viekken in de inhoud van het beleid

» knelpunten in het interdepartementale beleidsproces

» behoeften, zowel inhoudelijk als procesmatig.

In de figuur 2 staan de blinde viekken, kneipunten en behoeften weergegeven. Daze zijn
vertaald naar 'kansen’ {inhoud) en ‘mogelijkheden’ (proces), waarbij een onderscheid is
gemaakt tussen het intensiveren van het bestaande beleld en het ontwikkelen van nieuw

beleid.
Figuur 2: Van blinde viekken, knelpunten en behoeften naar kansen en megelijkheden

“Gaardends”™ bovindingen

mfiﬁ;h. R MR Pl e ‘ R
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Een nadere analyse van de genoemde kansen en mogelijkheden laat zien dat deze te

plaatsen zijn binnen de genoemde strategieén. De kansen en mogelijkheden hebhen vooral

betrekking op het securilybeleid, de exporfcontrolsregimes en de voor het beleid en uitvoering

noodzakelijke randvoorwaarde van informatie en Inlichtingen. Iy
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De kansen en mogslijkheden die zijn gerelateenrd aan informatie en inlichtingen zijn vooral
middelengerelateerd. Dit betekent dat er invulling aan kan worden gegeven op het moment
dat middelen beschikbaar zouden zijn. Cok op het gebied van securitybeleid is er een aantal
kansen en mogelijkheden dat middelengerelateerd is. Hierbij kan worden gedacht aan het
‘capaciteitsvraagstuk’ bij de vakdepartementen, maar ook het verbeteren van de kennis van
het OM op het gebied van CBRN kan als middelengerelateend worden beschouwd (deze is
ook relevant in het kader van de exportcontroles).

Op het gebled van securitybeleid en exportcontroleregimes - maar ook in overkoepelende zin
(interdepartementaal beleid) — is echter ook een aantal kansen en mogelijkheden aanwezlg,
dat een meer fundamenteel karakter heeft. Het gaat hierbij om de volgende kansen en/of
mogelijkheden:

het beter benutten exportconirole. Er lijkt spanning te bestaan tussen de insteek van het
Ministerie van EZ — die ook gericht is op het behartigen van de belangen van het
Nederlandse bedrijfsleven — en de insteek van het Ministerie van BZ - die zich vooral
richt op het nakomen van intemationale verplichtingen op het gebled van exportcontrole-
regimes. In het onderzoek is door het Ministerie van EZ expliciet aangegeven — zo blijkt
ook uit de takenanalyse in het kader van het PAO — dat het uitvceren van de
controleregimes vooral een veiligheidskwestie is en deze taak dus ook qua beleids-
verantwoordelijk geconcentreerd zou moeten worden bij een ministerie waarvan de
missie beter aansluit bij het veiligheidsbeleld

hef varbreden veiligheidsonderzoeken. De wetenschap is een voor proliferatie relatief
gevoelige sector (kennis en materialen), maar wordt niet blootgesteld aan veiligheids-
onderzoeken door de AIVD. Wetenschappelljke instellingen beschouwen zich niet altijd
als belangendrager en accepteren een dergelijke benadering ook niet per definitie (vrije
wetenschapsbeoefening). Dit betekent dat — mocht het (berhaupt qua capaciteit, e.a.
mogelijk zijn om ook veiligheidsconderzoeken ‘in' de wetenschap uit te voeren — de vraag
aan de orde is welk ‘belang’ voorrang krijgt

het ontwikkelen interdepartementaal befeid. Over de noodzakelijkheid en wenselijkheid
van interdepartementaal is een aantal ministeries het eens. Het realiseren hiervan is
echter lastig, vooral wanneer interdepartementaal beleid ook een kader moet bieden
waarbinnen met de verschillende belangen kan worden omgegaan, zoals het belang van
humanitaire uitgangspunten in het buitenlands beleld {(meer integratie doelstellingen 05
en non-profiferatie), het belang van vrije wetenschapsbeoefening, economische belangen
en het belang van nationale veiligheid.

5.3 Prioritering van kansen en mogelijkheden
Op basis van het anderzoek kan een aantal zaken worden geconstateerd:

niet iedereen heeft genoeg besef van de urgentie van de dreiging, de risico’s van
proliferatie worden geregeld onderschat

in Internationaal verband is de rolverdeling helder een eenduidig (Ministetie van BZ als
codrdinator}, maar in nationaal verband is de rolverdeling gefragmenteerd (zie cok het
vorige hoofdstuk)

naast het diffuse beeld van de verschillende rollen, is er ook sprake van uiteenlopende
percepfies, er zijn ministeries die vinden dat zij een marginale rot vervullen, terwijl dit door
andere ministeries niet zo wordt ervaren.

36




Op basis van de bovenstaande constateringen kan worden aangegeven welke kansen en

mogelijkheden prioriteit moeten krijgen. Dit betekent dat het van belang is:

¢ de betrokien ministeries {(nog meer) bewust te maken van de risico’s van proliferatie
(statelifk en niet statelijk, chemisch, biologisch, radiologisch en nucleair)

+ de betrokken ministeries inzicht te geven in de verschillende rollen die de betrolden
ministeries invullen, deze scherp te definiéren en wanneer nodig aan te passen

s de betrokken ministeries een kader of handvat te bieden waarbinnen de eigen rolinvulling
vorm kan krijgen en zo optimaal mogelijk kan worden ingevuld

+ de verschillende helangen die een rol spelen {economisch, wetenschap, veiligheid) met
elkaar te confronteren (waar kan het knellen en hoe wordt daarmee omgegaan).

Uit het onderzoek is af te leiden dat een deel van de ministeries (Defensie, BZK/AIVD,
VROM, EZ) - gezien het voorgaande — van mening is dat het ontwikkelen van inter-
departementaal beleid op het gebied van CBRN absolute prioriteit moet kaijgen. Het
projectteam merkt hierbij nogmaals op (zie het vorige hoofdstuk) dat de activiteiten die thans
onder regie van de NC¥b worden verricht weliswaar een interdepartementaal karakter
hebben, maar niet in de reikwijdtz hebben waaraan de genoemde ministeries behoefte
hebben. Het statelljke aspect van proliferatie wordt hierbij immers niet meegenomen, noch
wordt iets gedaan met het knelpunt rondom het exportcontrolebeleid. Interdepartementaal
beleid zal ook deze aspecten van de proliferatie-problematiek moeten ‘afdekken’.

Ten aanzien van de prioritering van de ‘overige’ kansen en mogelifkheden kan worden
geconstateerd dat deze in zekere zin ondergeschikt zijn aan het ontwikkelen van inter-
departernentaal beleid, omdat ze hier onderdeel van kunnen zijn. Dit betekent dat bij het
ontwikkelen van interdepartementaal beleid rekening moet worden gehouden met de
uitkomsten van onderhavig onderzoek.
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Bijlage 1: betrokken ministeries

De ministeries die in het kader van het inperken enfof voorkomen van proliferatie zijn
betrokken, staan in tabel 1 waergegeven. Hierbij geldt dat de mate c.q. vorm van
betrokkenheid kan verschillen:

» Een zelfevaluatie betekent dat er een volledige vragenlijst bij het betreffende ministerie is
afgenomen waarin Zowel is ingegaan op het beleld als op het beleidsproces.

+ Een collegiale toels 1 wil zeggen dat een ministerie dat een zelfevaluatie heeft uitgevoerd
de kans krijgt om op basis van de conceptrapportage te reageren op wat andere
ministeries hebben aangegeven in het kader van het beleid en beleidsproces.

s Een collegiale toets 2 wil zeggen dat de ministeries die geen zelfevaluatie hebben
uitgevoerd de kans krijgt te reageren op de onderdelen die betrekking hebben op de
omschreven rol in het kader van het inperken en/of voorkomen van proliferatie.
Daamaast hebben deze ministeries de kans gekregen aanvullende informatie te gaven
aver hun ervaringen en ambities op dit gebled.

Tabel 1. Aard van betrokkenheid ministeries

R e S O R T
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® pe NCTb Is vanzelfsprekend geen ministerie, doch in het onderzoek wel benaderd als een aparte
entiteit.
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Bijlage 2: overzicht van activiteiten ministeries

In de onderstaande tabellen wordt op hoofdlfinen aangegeven welke beleidsactiviteiten de
betrokken ministeries uitvoeren in het kader van het inperken en/of voorkomen van
proliferatie.

Tabel 2. Beleidsactiviteiten van het Ministerie van BZ die bijdragen aan het inperken en/of
voorkomen van proliferatie
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Tabel 3. Beleldsactiviteiten het Ministerie van Defensie die bijdragen aan het inperken en/of
voorkomen van catastrofaal termorisme
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Tabe! 4. Beleidsactiviteiten van het Ministerie van BZK (AIVD) die bljdragen aan het inperken
en/of voorkomen van proliferatie
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30 Informatie over proliferatie door niet-statefijke actaren wordt vooral ‘geleverd’ aan de NCTD, terwijl op
statelijk gebied de Ministeries van BZ, EZ en Defensie de voomaamste ainemers zijn. De MIVD richt
zich in dit kader vooral op ‘'weaponisation’ (implosietechnisken, en dergelijke).

* Zie brochure ‘Profiferatie van massavernietigingswapens; risico’s voor bedrijven en
wetenschappeliike insteliingen’, juli 2003
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Tabel 5. Beleidsactiviteiten van het Ministerie LNV die bijdragen aan het inperken en/of
voorkomen van catastrofaal terrorisme

Tabel 6. Beleidsactiviteiten van het Ministerie van VROM die bijdragen aan het inperken en/of
voorkomen van proliferatie
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Tabel 7. Beleidsactiviteiten Financién (FIOD-ECD/ Douane) die bijdragen aan het inperken
en/of voorkomen van proliferatie
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Tabel 8. Beleldsactivitelten V&W die bijdragen aan het Inperken en/of voorkomen van
profiferatie
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