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Geachte Staatssecretaris,

Graag maak ik van de gelegenheid gebruik te reageren op bovenvermeld rapport .

lk zal in mijn reactie vooral ingaan op de samenvatting en de conclusies uít hoofdstuk 6 van het

rapport.
In de bijlage bij deze brief is per bevinding kort aangegeven wat er met de bevindingen, samen-
gevat Ín hoofdstuk 6.3, is dan wel wordt gedaan.

Het rapport van Fox-lT kornt op een belangrijk punt tot een andere conclusie dan alle eerder
geschreven rapporten (bijv. het EiPSl-rapport van 24 juni jl.).

Voorafgaand aan de verkiezingen moet op grond van de wettelijke regels het reÍerentiebestand

worden gepubliceerd. Fox lT heeft geconstateerd dat, met het referentiebestand als basis, het

op "relatief eenvoudige" wijze mogelijk is om stemmen te tnjecteren in de stembus.

Deze bevinding is voor de Unie van Waterschappen aanleiding om tot de conclusie te komen
dat het op dit moment onverantwoord is om de internetstemvoorziening voor de waterschaps-

verkiezingen in 2008 in te zetten
Nader onderzocht moet worden of het na afloop van de verkiezingen publiceren van het refe-

rentiebestand een afdoende oplossing is om het van buitenaf injecteren van stemmen te voor-
komen, waardoor de internetstemvoorziening bij volgende waterschapsverkiezingen wel kan

worden ingezet. Om deze oplossing mogeliik te maken zal het Waterschapsbesluit moeten

worden aangepast.



t-l
l*l Pagina 2 van 3

Hieronder ga ik verder ín op de samenvatting en de conclusies van het rapport.

Samenvatting:

1" bultit
Fox-lT heeft tijdens hun onderzoek de op dat moment actuele versleutelingmethode beoor-

deeld. Bij de thans actuele versleutelingmethode wordt geen gebruik meer gemaakt van het

burgerservicenummer, zodat het niet meer mogeltlk is de stem en de identiteit van de stemmer

nret elkaar in verband te brengen
2" bullit
Deze bevinding hebben wij ook voorgelegd aan onze deskundigen en de bevindíng wordt be-

vestigd. Een mogeiijke oplossing om het injecteren volgens deze methode te voorkomen is het

later publiceren van het referentiebestand. Op basis van het Waterschapsbesluit moet dit voor-

afgaand aan de verkiezingen plaatsvinden. Onderzocht moet worden of het op een later mo-

ment publiceren van het referentiebestand in de toekomst haalbaar is. Voor de verkiezingen in

2008 is de bevinding van dien aard dat de internetstemvoorziening niet ingezet kan worden

3" bullit
De bevinding is juist. Echter de op dit moment ge'implementeerde beveiligingssoftware maakt

een dergelijke bevinding niet meer mogelijk Ook zijn de beheerschermen voor de voorziening

niet meer voor derden via internet toegankelijk.

Conc lusies

6.1 Raad van Europa
Poststemmen is wettelijk voorgeschreven. Het internetstemsysteem RIES is opgezet als een

aanvulling op poststemrnen en op deze wijze wettelijk ntogelryk gemaakt. Het feit dat twee

stemmethoden naast elkaar bestaan, wordt in de aanbevelingen van de Raad van Europa af-

gev/ezen.
Gezien de andere wijze van versleutelen, kan het stemgeheim worden gegarandeerd

De siemcontrole van de internetstem past niet bij de aanbevelingen van de Raad van Europa.

Het is echter een bewuste keuze om de betrouwbaarheid van het systeem op deze wijze aan

de stemmers zichtbaar en controleerbaar te maken.

Door organisatorische maatregelen wordt voorkomen dat sporen zichtbaar blijven van de inter-

netstemmer.
Op basis van de aanbevelingen van de Raad van Europaziln ernaar mijn opvatting geen we-

zenlijke punten, op grond waarvan het internetstemsysteem zou moeten worden afgevlezen De

afwijkingen op de aanbevelingen van de Raad van Europazljn bewuste keuzes van onderan-
dere de wetgever.

6.2 Waterschapsbesluit
Artikel 2.45,lid 1, sub a; het geheime karakter
Door het niet meer gebruiken van het burgerservicenummer in de versleutelingmethode kan het

geheime karakter worden gegarandeerd.

Artikel 2.45,lid 1, sub b; de betrouwbaarheid van de voorziening
De mogelijkheid stemnren te injecteren in de stembus maakt de internetstemvoorziening op dit

moment, op basis van de huidige verplichting het referentiebestand voorafgaand aan de verkle-

zingen te publiceren, onvoldoende betrouwbaar
Nader onderzoek moet aantonen in hoeverre, door het op een ander moment publiceren van

het referentiebestand, het injecteren van stemmen kan voorkomen, zodat de internetstemvoor-

ziening in de toekomst wel ingezet kan worden bij waterschapsverkiezingen.

Artikel2.45,lid 1,sub e; inbreuken van buitenaf
De geconstateerde bevindingen in hoofdstuk 4 zijn juist.
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Middels installatie van de nieuwe beveiligingssoftware in de productieomgeving zijn de gecon-

stateerde bevindingen uit hoofdstuk 4 niet meer mogeltlk,

De beheerschermen van de internetstemvoorziening zijn inmiddels niet meer via internet voor

derden toegankelijk.

Artikel 2.48,lid I Kiesgerechtigde krijgt een unieke geanonimiseerde en
vertrouwel-rjke code; de identiteit van de kiezer wordt geanonimiseerd ge'
registreerd
Door het niet meer gebruiken van het burgerservicenummer in de gebruíkte code wordt het

anonieme karakter en de betrouwbaarheid gegarandeerd,

Artikel 2.58, lid 1, sub c; de voorziening is toegankelijk en gebruikers-
vriendelijk
De toegankelijkheid en het gebruiksgemak van het stemmen per internet is in verschillende ge-

bruikersonderzoeken de afgelopen periode uitgebreid onderzocht.

In de bijlage venrvijs ik u naar het overzicht van alle genoemde bevindingen en onze reactie op

de bevindingen.

Conclusie.
1. ln de brief van 2 juni 2008 van Het Waterschapshuis, ingediend namens de dagelijkse bestu-

ren van de waterschappen, wordt u in kennis gesteld van het voornemen om de kiezer gebruik

te laten maken van de mogelijkheid met behulp van internet zijn stem uit te laten brengen.

Op grond van de eerder genoemde bevinding wordt afgezien van het in de brief genoemde

voornemen.
2. Er is nader onderzoek nodig om te beoordelen of er oplossingen zijn (bijvoorbeeld het aan-

passen van het Waterschapsbesluit) om het Ínjecteren van sternmen in de stembus te voorko-

men. Op basis van de uitkomsten van dit onderzoek kan vervolgens het besluit worden geno-

men of internetstemmen bij volgende waterschapsverkiezingen kan worden aangeboden.

Met,vrie ndel ijke g roet,

r-rrs {.M. de Vries
Voorftitter stuurgroep verkiezingen 2008



Rêáctic paragraeÍ 6.3 OveÍzlcht van opmêrklng€n en vGrbetGrpunten,

In de tabel van paragraaf 6,3 worden de bevlndlngen door Fox-IT samengevat. Volgens Fox-IT kunnen bevindlngen leiden tot
acceptatle van de constaterlng, of kunnen aanleldlng gevÊn tot aanpasslígen. In eán onderstaande tabel is aangigeven welke
bevlndingen volgens de waterschappen een constatérÍng ziJn en weike leld'en tot verbetertng.

locumentatle en de (test)voorzlenlng, zoals dezê waren in Juni 200g.
Tiddels zijn ln de maanden juli en augustus aanpasslngen aan
van constat en bevlndingen en naàr aanleldlng

' 
gíond vàn taHer aan Fox-IT aangegeven daf

ddels in de Het BSN komt niet meef ln deInternetstemvoorzlèníng voor. De.stemcodes worden nu gegenereerd op basls van een betekenlsloos, unlek ên willekeurlg volgnummer
voor iedere kiêzer, Dlt heeft gevolgen voor vêrschlllende onderdelen vah het rapport en bevindlngen, Daarnaast hebben verschlllende
andere aanpassingen gevolgen_voor de bevlndingen van het |appoít, dle door Fox-IT niet het rap-port konden woraen meegenomen. oe
stand van zaken van Juni was daarvoor bepalend,

Bevindlng Constateringl
Aanpassing

Toelichting

2.1 Gedateerde methoden voor
versleutefen van gevoelige inforrnatie

Constatering
en aanpassing

In de bevÍnding wordt aangegeven dat de "houdbaarheid van versleutelde informatie
aanzienlijk zou kunnen worden verlengd". Het BSN maakt als gegeven geen onderdeet meer
uit van de internetstemvoorzlenino- 7ie verrler hevinrlinn 5 1

2.2 Machtspositie waterschappen en
SURFnet

Constatering
en aanpasslng

In de bevinding wordt aangegeven dat er geen onafhankelijke partij is geïntroduceerd die
alle informatie versleutelt. Dit kan nog wel worden geïntroduceerd, sowieso is onafhankelijk
toezicht voorzien bii de versleutelino.

2.3 T,Jd-ldatumlnformatie mag niet
rysrden opgeslagen

Constatering Ër zfn technlsch en organlsatorlsche maatregelen genomen dat tijd-/datuminformatie niet
wordt opqeslaqen,

2.4 Stem kan achterhaald worden met
internetstemkaart

Constatering Op de Internetstemkaart staat geen enkel gegeven dat een kiezer kan identifíceren. Het is
niet bewljsbaar dat een internetstemkaart van een bepaalde kiezer was. Dat een kiezer na
het stemmen zijn Internetstemkaart moet vernietigen staat op een aantal plaatsen duidelijk
aaFgegeven in het stempakket.

2.5 Stemkwitantie is niet falsificeerbaar
zonder technische stemcode

Constaterlng Inherent aan de voorzlening is dat biJ een dlspuut de kiezer ziJn technische stemcode moet
hebben opgeslagen en aan de scheidsrechter (umpire) geven. Anders kan de scheidsrechter

.,qeen oordeel velleÍLover het dispuut.
2.6 Insiders kunnen stemmen
veruang-en

Constatering Er zfn organÍsatorlsche en technische maatregelen genomen die dlt signaleren
ding 3.10.

2.7 Sternsen/er in 2004 niet adequaat
afgesloten, bevindlno niet ooqevolqd

Constatering Constaterlng biJ een testverkiezlng In 2004. Daarna ls de sternvoorzienlng herhaaldelljk
oebrulkt. en altijd cqnsequgnt afgesloten.

2.8 Technische beveiligingstest
seryerconfiguratle nlet uitqevoerd

Aanpassing Aanbeveling over bevelllgingstest ls meegenomen.

Reactie paragraaf 6.3 rapportage Fox-IT Advisering toelaatbaarheid internetstemvoorzienlng waterschappen



Bevinding Constaterlngl
AanDassing

Toelichting

2.9 Risico van relatieve onbekendheid
MDC.2

Constatering Een constatering, waarbij in het rapport wordt opgemerkt dat MDC al sinds de jaren '80
door IBM wordt gebruikt In haar cryptografische producten en dat er ondanks die lange tijd
geen problemen met het alqoritme bekend ziln.

2. 10 Geen calamiteitenolan Aanpassinq Zoals in het rapport staat aanqegeven komt er noo een calamiteitenolan.
2.11 Stemsite voldoet niet aan
toegankel ijkheidseisen
overheidswebsites

Aanpassing Inderdaad is aangegeven dat er wel degelijk ultgebreid aandacht
is en wordt besteed aan de toegankelijkheid van de stemsite voor visueel gehandicapten.
Ëchter door de toepassing Javascript kan nooit voldaan worden aan alle eisen. Volgens de
richtlijnen is dat ook niet nodig als een ander kanaal beschikbaar is. Dat is ln dit geval
poststemmen.

2.12 Stemsite werkt nlet goed in
sommiqe browsers

Aanpasslng Er waren al browser compatlbillteltstests gepland. De aangegeven zaken van deze
bevindlnq, zullen inderdaad voor november 2008 zijn opqelost.

3, 1 Toegankelijkheid en
bedieninqsqemak

Aanpassing Bedoelde onderzoeken zijn er wel en worden nog gedaan ln 2008.

3.2 Kiezer kan stem later ongeldig
maken

Constatering In de bevinding ls een voorbeeld van een theoretische mogelijkheid gegeven, die zich in
praktijk niet voor kan doen. Als er een storlng is, dan moet de kiezer nogmaals Inloggen om
zijn stem uit te brengen of te controleren of zlJn stem is ontvangen door de stemservers.
Indien nlet twee stemservers de stem hebben opgeslagen, dan kan de klezer het uitbrengen
van zijn stem vervolgen. Is de stem wel opgeslagen, dan is dat zichtbaar in het
statusoverzicht van de kiezer en kan hii niet noqmaals sternmen.

3.3 Versleutelde stemmen worden
opqeslaqen

Aanpassing De bevlndlngen van 4.1en 5.1 zijn Inmlddels hersteld. Derhalve wordt wel voldaan aan
Aanbevelinq 11 van de Raad van Europa.

3.4 Foutmelding meldt niet dat ook
blanco kan worden oestemd

Aanpassing Constaterlng ls inmiddels aangepast en heeft zich overigens nooit voorgedaan bij eerder
qebruik,

3.5 Anonimlteit niet onbeperkt
gewaarborgd

Aanpassing Bevinding 5.1 is niet meer actueel. Het BSN maakt geen onderdeel meer uit van de
stemvoorziening. Derhalve wordt voldaan aan de Aanbevelingen 17 en 78 van de Raad van
Europa.

3.6 Uitproberen stemsysteem niet
gedocumenteerd

Aanpassing Er is een testversie van de stemsite beschlkbaar, die in 2008 is gebruikt voor
gebruikersonderzoeken. Het is de bedoeling dat deze versie wordt ingezet om de kiezers
kennis te laten maken met het stemsvsteem.

3.7 Kwitantie en stembevestiging ín
strijd met aanbevelingen Raad van
Europa

Constaterlng Constatering is inherent aan de opzet van de internetstemvoorzÍening. En is ook inherent
aan het plaatsonaflrankelijk stemmen. Zie verder toelichtlng bij bevindlng 2.4.

3.8 Eenduidige identificatiemethode bij
gelUke naam en gelijk adres niet
qedocumenteerd

Aanpassing Zoals al in het rapport is aangegeven hebben de waterschappen hieftoe wel degelijk een
mechanisme ontwikkeld.

3.9 Sporen van stem worden niet
uitgewist

Aanpassing BSN maakt geen onderdeel meer uit van de stemcodes. Dus uit de stemcodes en technische
stem, valt niet op te maken van wie de stem is. Uit een kwltantie (ontvangstbevestiging)
die bewaard wordt oD een PC valt nlet op te maken van wle die kwitantie ls. De voorzienino

Reactie paragraaf 6.3 rapportage Fox-IT Advisering toelaatbaarheid internetstemvoorzienlng waterschappen
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Bevinding Gonstateringl
Aanoassino

Toelichtlng

vernietigd automatlsch alle sporen en het is aan de kiezer of hij zijn kwitantie elektronische
bewaard. Overigens is de qememoreerde bevindlng 4.6 inrniddels hersteld.

3.10 Integriteit van logsysteem niet
gewaarborgd

Aanpassing Aanpassing houdt in dat op alle servers alles gelogd wordt naar blackbox loghost, machine

waar de bèheerders niet bij kunnen, De blackbox loghost ontvangt automatisch de logging

alle andere machines, Woràt met audit functie gevuld, dit betekent dal elk commando wordt
qeloqd.

4.1 Stembureau kan afgebroken
stemmen inzien

Aanpassing Constatering terecht. Deze informatie moet nlet worden meegestuurd. Ooaaak is het
samenvoegen van 2 schermen AO20 en A025, waarbij de reset van de parameters per abuis

is weqoevallen. Is opqelost In volgende versie VqtinqWindow.

4. 2 Versienummer sYsteemsoftware
leesbaar

Aanpassing In de op te Ieveren productiesituatie is er geen versienummer meer zichtbaar.

4.3 Verouderde versie van
systeemsoftware rnet bekende
beveiligingsfouten

Aanpassing Vanaf begin juli wordt gewerkt met een centraal provisoning-systeem, waardoor alle

softwareïp áe verschiÍende systemen draaien met dezelfde en laatste (nieuwe) versies van

de software. Systeemsoftware is dus volledige vernieuwd en actueel. Geconstateerde
kwetsbaarheden kunnen niet meer voorkoÍnen.

4.4 Servermappen zijn in te zien Aanpasslng Is niet meer mogelijk en dit is ook opgelost door de upgrading van de software en de

hardeninq van de systemen en de configuratie. 
-4.5 Kwitantie is maniPuleerbaar Aanpassing nkwitantietonen-viaPDF-te|atenva|len.De

nieuwe manier van tonen (gebaseerd op scherm, gebruikt ln 2004 en 2006) wordt
meegenomen in de nieuwe versie van VotingWindow. Hierdoor wordt het scherm
(óntíangstbevestiging) gegenereerd op de PC van de kiezer en wordt informatle (technische

èt"r) lo-kaal uit hàt généuóen gehaald. Er is dan geen contact nodig met de stemseruer, in

teoenstellino met een kwltantie op basis van PDF.

4.6 Technische stemcodes in
browsergeschiedenis

Aanpassing Deze constatering vervalt bij de genoemde implementatie onder Bevinding 4.5.

4.7 Beheerschermen zlchtbaar via het
internet

Aanpassing Dit is een direct gevolg van bevlnding 4.3. Met het herstel van bevinding 4.3, ls bevinding

4.7 niet meer moqelUk.

4.8 Beheerschermen kwetsbaar voor
Cross-Site Scripting (XSS)

Aanpassing de StemseÍïer Applicatie Beheerconsole, die

alleen bereikbaar is viJbeheermachines van SURFnet beheerders. Staat nlet (meer) in
contact met het internet. Een Cross Site Scriptlng (XSS) aanval is onder de nieuwe

configuratie onmogelijk. Bovendien is software extern nader onderzocht op XSS en wordt op

de bevindinqen aanqepast.

4.9 Mogelijkhead om Denial-of-Service-
aanval te versterken

Constatering De gebruikte constructie om een Denial-of-Seruice-aanval te versterken, is vergel'tjkbaar

waiklezers doen om op de normale manier om blJ de stemschermen te komen. De servers

zlJn daarop berekend en dat mllJoenen aanvragen kunnen worden ingediend. Het systeem is

daa roo oedimensioneerd.

4.10 Beheerschermen geven informatie
vrii

Aanpassing Stemserver Applicatie Beheerconsole mag niet bereikbaar ziJn. Het kunnen vinden is gevolg

van bevindinq 4.3 en 4.7. En is met de aangeven maqlrFqelgn oPgf,lgst.

Reactie paragraaf 6,3 rapportage Fox-IT Advisering toelaatbaarheid internetstemvoorzienlng waterschaPpen
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Eevinding Constaterlngl
Aanoassina

Toellchting

4. 1 1 Beheerschermen kwetsbaar voor
databasemanipulatie door middel van
SOL Iniection

Aanpasslng Stemserver Applicatle Beheerconsole mag niet bereikbaar zijn. Het kunnen vinden is gevolg
van bevlndlng 4.3 en 4,7, En ls met de aangeven maatregelen opgelost. Bovendien is
software extern nader onderzocht op SQL Injection en wordt op de bevhdlnqen aanqeoast.

4.12 Verouderde versle van database
met bekende bevelligingsproblemen

Aanpasslng Het versie nummer geeft inderdaad een oude versie aan. Echter conform het beleid van de
leverancier (RedHat (RELH4) backpoÉ poficies). Database ís derhalve bestand tegen de
bekende kwetsbaarheden in de gebruikte versÍe.

4.13 Ondersteuning voor onveilige
versleutelinq als klezer erom vraaot

Aanpassing Minimale SSL protocol is vanaf juli versie 3.0. Conform vergelijkbare eisen die ook aan
qebrulkers van elektronisch bankÍeren worden gesteld.

5.1 Stemgeheim beperkt houdbaar Aanpassing Deze bevlnding richt zich op de mogelijkheid om na verloop van tijd (na 2030) de in RIES
gebruikte 3DES sleutels te kunnen kraken en daarmee het stemgeheim achteraf te kunnen
doorbreken. Dat kan, omdat de stemsleutels voor de kiezers en daaruan afgeleide zaken in
RIES worden berekend met het BSN van de kiezer.

Inmiddels ls ln RIES deze aanpak veranderd. In de aan RIES door te geven kiezerbestanden
komt geen BSN meer voor, maar in plaats daarvan een verder betekenisloos, uniek en
wilfekeurig volgnummer voor iedere kiezer. Daarmee wordt voldaan aan de aanbeveling ln
de conclusle van deze bevindinq.

5.2 Geldige stemcodes genereerbaar
tiJdens stemperiode

Aanpassing,
juridische
belemmering

De onderzoekers van Fox-IT hebben voor het eerst kunnen aantonen, dat het helaas
mogelijk is tijdens de verkiezingen geldige codes te genereren en daarmee stemmen via
internet uit te brengen. Door een wljziging in de huidige aanpak van de voorziening is een
dergelÍJke aanval te voorkomen: het publiceren van het initiële referentiebestand van de
verklezing pas na slultlng van de verkiezlng.

De publicatie van het referentiebestand van een verkiezing bestaat uit het op Internet
publiceren van statistische gegevens (over onder andere het aantal stemgerechtigden) en
het referentiebestand zelf en in een gedruK medium (de Staatscourant) een aantal hash-
waarden ter garantie van de integriteit van de op Internet gepubliceerde data. Dit dient om
een aantal controles door klezers en derden mogelijk te maken.
Een deel van die controles kan pas plaatsvinden na sfuiting van de verkiezing, als opnieuw
door publlcatle van het (door uitgifte van vervangende stempakketten) aangepaste
Referentiebestand kan worden vastgesteld wat er daadwerkelijk veranderd is. Verder speelt
het Referentiebestand een rol bij het controleren door kiezers en derden van de uitslag en
de afhandeling van klachten door de scheidsrechter, beide ook na stuiting van de verkiezing.

Het Waterschapsbesluit waterschapsverkiezingen 2008 stelt echter als eis dat het
referentlebestand ten minste vierentwintig uur voor het begin van de stemperiode wordt
gepubliceerd. Reglementair is nlet in de voorgestelde aanpasslng voozien en derhalve in
2008 niet moseliik.

5.3 Referentlebestand niet qesorteerd Aanoassino BSN wordt niet meer qebruikt ln RIES, zle reactie bevindinq 5.1.

Reactie paragraaf 6,3 rapportage Fox-IT Advisering toelaatbaarheid internetstemvoorziening waterschappen
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Bevlnding Constatering/
Aanpaesina l TcelÍchtins --

scheidsrechter (umpire) geven. Anders kan de scheidsrechter

waarborgen, Aanbeveling is niet alleen kostbaar, maar vergt ook een zeer langeontwikkeltlid.
Zi. U"u

heden geschreven. De reden dat door de waterschappen EiPsI is verzocht een beschrijvingte maken (die inmiddels beschikbaar is) is om tn de'door fox-rfgestelde behoefte tev,.ggzien. .. - 
l

Is inmidd

principe juist, maar niet vàn praktische betekenis. Abelpl is ni,
geavanceerde Internet aanvallen tegen te gaan. Het is het ma

5.4 "Umpire"-functie kan niet alif-
disputen oplossen; krijgt inzicht in de
uito-e_brachte stem

Constatering

5.5 Drukker beschikt over geheime
sleutels

Constatering

5.6 Logging-difemma: veiligrheid versus
stemgeheim

Constatering

5. 7 Onduidelijkheid documentatie Aanpassing

5.8 Digitale handtekening met puUtiefe
sleutel

Aanpassing

5.9 Toevoesing geUoortejàtTm;t pr)
heeft geen functie

Constatering

Reactie paragraaf 6.3 rapportage Fox-IT Advisering toeÍaatbaarheld internetstemvoorziening waterschappen


