Misbruik van het logo en/of de naam van het ministerie van
Veiligheid en Justitie door phishing e-mails te sturen

Wat is phishing?

Phishing is het onrechtmatig verzamelen van (persoonlijke) gegevens door middel van een (valse)
e-mail of website. Met deze informatie kan fraude met internetbankieren, pinpassen, creditcards of
uw identiteit worden gepleegd.

Internetcriminelen proberen met valse e-mails en imitatiewebsites (persoonlijke) gegevens te
verzamelen, waarbij de naam en/of het logo van bedrijven, voornamelijk banken wordt misbruikt
voor criminele doeleinden. De laatste tijd komt het regelmatig voor dat criminelen het logo en de
naam van het ministerie van Veiligheid en Justitie gebruiken.

Het lijkt dan alsof de e-mail verstuurd is door bijvoorbeeld het CJIB of een ander onderdeel van het
ministerie. In zo’'n valse e-mail vragen de internetcriminelen u bijvoorbeeld via een link naar een
valse imitatiewebsite van een organisatie te gaan. Op die imitatiewebsite moet u dan persoonlijke
gegevens of pincodes, inloggegevens en adres- en telefoongegevens registreren.

Het ministerie van Veiligheid en Justitie zal u nooit naar persoonsgebonden gegevens per e-mail
vragen en ook niet om via een e-mail te reageren op beleidsstandpunten, en -vraagstukken.

Phishing-criminelen vragen uw gegevens
Internetcriminelen kunnen alleen iets bereiken met de gegevens die u hen geeft. Zonder die
gegevens kan een fraudeur niets.

Phishers sturen e-mails naar zoveel mogelijk mensen en ze hopen dan dat enkele ontvangers hun
persoonlijke gegevens sturen. Daarom kunt u ook e-mails ontvangen die van een (overheids-)
organisatie of bedrijf lijken te komen. Vaak wordt gevraagd om uw persoonlijke gegevens, omdat
er zogenaamd een storing is geweest of een upgrade in de systemen wordt doorgevoerd.

Wat kunt u zelf doen?

Geef nooit iemand uw inlogcodes van uw pc of andere persoonlijke gegevens. Medewerkers van
een overheidsorganisatie maar ook van bijvoorbeeld een bank vragen nooit naar uw (persoonlijke)
(inlog)gegevens.

De website www.opgelicht.nl besteedt net als de websites van banken (www.veiligbankieren.nl)
veelvuldig aandacht aan phishing. Hier kunt u veel informatie vinden, ook staan op deze sites
voorbeelden van phishing

e-mails.

Heeft u onverhoopt toch persoonlijke gegevens gegeven aan een phisher? Doe dan aangifte bij de
politie in uw woonplaats indien u het slachtoffer bent geworden van een phishing e-mail.


http://www.opgelicht.nl/
http://www.veiligbankieren.nl/

