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Onderwerp Besluit Wob-verzoek ICT-incidenten bij overheidsorganisaties
) aen

Bj beantwoording de datum
en one kenmerk vermelden,

Geachte Wilt u slechts éón zeak in uw
brief behandelen.

U heeft op 5 februari 2013, schriftelijk door u bevestigd op 5 februari 2013, met
een beroep op de Wet openbaarheid van bestuur (hierna: Wob) informatie
verzocht over ICT-incidenten bij overheidsorganisaties.

U vraagt om een overzicht van bij het NCSC gemelde ICT-incidenten bij
overheidsorganisaties tot en met november 2012.

De ontvangst van uw verzoek is schriftelijk bevestigd bij brief van 22 februari
2013, kenmerk 358449. In deze brief is tevens de beslistermijn met vier weken
verdaagd tot 2 april 2013.

Wettelijk kader
Uw verzoek valt onder de reikwijdte van de Wob. Voor de relevante Wob-artikelen
verwijs ik u near de bijiage.

Besluit
1k heb besloten deels aan uw verzoek tegemoet te komen en de informatie
waarom u verzocht, openbaar te maken.

1k heb besloten een deel van de door u gevraagde informatie niet openbaar te
maken. Voor de motivering verwijs ik near de overwegingen van dit besluit.

Bfj het opstellen van het overzicht van incidenten is de volgende definitie van een
incident gehanteerd: een ICT-gerelateerd beveiligingsvoorval dat bij het Nationaal
Cyber Security Centrurn (NCSC) is gemeld of door het NCSC is ontdekt, waarbij
zich een acuut gevaar voor (of het daadwerkelijk optreden van) schade aen ICT
systemen of elektronische informatie heeft voorgedaan, betrekking hebbend op
één of meerdere specifieke organisaties, waarop het NCSC op enigerlei wijze
reactief heeft opgetreden richting deze organisaties.

Overwegingen

Veiligheid vary de Staat
Op grond van artikel 10, eerste lid, aanhef en onder b, van de Wob blijft het
verstrekken van informatie achterwege voor zover dit de veiligheid van de Staat
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zou kunnen schaden. Naar mijn oordeel kan openbaarmaking van incident 2267 oirectie cyber Security

de veiligheid van de Staat in gevaar brengen. Indien informatie over dit incident
openbaar wordt gemaakt, ken dit ernstige gevo[gen hebben voor de veiligheid van Datum

Staat, omdat te veel informatie openbaa- v,ordt over doeR’itten. 1k zal deze 19 rraart 2C13

informatie dan ook hierom niet openbaar maken. Ons kenmerk
355;7

Het belang van de betrekkingen van Nederland met andere staten en met
internationale organisaties
Op grond van artikel 10, tweede lid, aanhef en onder a, van de Wob blijft
verstrekking van informatie achterwege voor zover het belang daarvan niet
opweegt tegen het belang van de betrekkingen van Nederland met andere staten
en met internationale organisaties. Bij incident 1889 is het belang van de
betrekkingen van Nederland met andere staten in het geding. Dit belang zou
kunnen worden geschaad indien de hier bedoelde informatie openbaar wordt
gemaakt. 1k ben van oordeel dat dit belang zwaarder moet wegen dan het belang
van openbaarheid aangezien het Nationaal Cyber Security Centrum (NCSC) deze
informatie heeft ontvangen onder een geheimhoudingsplicht van een vreemde
mogendheid of internationale organisatie. Het schenden van de
geheimhoudingsplicht brengt de betrekkingen met die vreemde mogendheid c.q.
internationale organisatie in gevaar. 1k heb daarom besloten de desbetreffende
informatie niet openbaar te maken.

I-let belang van opsporing en vervolging van strafbare feiten
Op grond van artikel 10, tweede lid, aanhef en onder c, van de \Vob blijft
verstrekking van informatie achterwege voor zover het belang daarvan niet
opweegt tegen het belang van opspDring en vervolging van strafbare feiten. Bij de
incidenten 1858, 2097/2100/2102, 2220, 2358, 2687, 3031/3051, 3086 en 3395
is het belang van opsporing en vervolging van strafbare feiten in het geding. Bij
de incidenten 1858, 2220, 3031/3051, 3086 en 3395 zijn er lopende onderzoeken
in het kader van de opsporing en vervolging van strafbare feiten. De incidenten
2097/2100/2102, 2358, 2687 zijn onderwerp geweest van onderzoek in het kader
van opsporing en vervolging van strafbare feiten. Het onderzoek naar deze
incidenten is op dit moment afgesloten, maar er wordt rekening mee gehouden
dat de betrokken meldingen mogelijk in toekomstige onderzoeken zullen warden
betrokken. 1k ben van oordeel dat dit belang zwaarder moet wegen dan het
belang van openbaarheid. 1k heb daarom besloten de desbetreffende informatie
niet openbaar te maken.

Wijze van openbaarmaking
Het document treft u bij dit besluit in kopie aan.

De stukken die met dit besluit voor een ieder openbaar worden, zullen op
www.rijksoverheid.nl warden geplaatst.
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Directie Cyber Security

H 00 g a c h tend,
De Minister van Veiligheid en lLJStjtie, Datum

Namen dez
19 maart 2013

Oris kenmerk

365397

Jv!.M. n Gemert
Direc,ur Cyber Security

Een belanghebbende die bezwaar heeft tegen de weigering cm informatie

openbaar te maken kan binnen zes weken na de dag waarop dit is bekend

gemaakt een bezwaarschrift indienen. Hat bezwaarschrift moet door de indiener

zijn ondertekend en bevat ten minste zijn naam en adres, de dagtekening, een

omschrijving van het besluit waartegen het bezwaar is gericht en de gronden

wacrop het bezwaar rust. Dit bezwaarschrift moet worden gericht ean: de Minister

van Veiligheid en Justitie, t.a.v. Directie Wetgeving en Juridische Zaken, sector

Juridische Zaken, Postbus 20301, 2500 EH Den Haag, ‘s-Gravenhage.
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Bijlage 1: genoemde Wob-artikelen Directie Cyber Security

Artikel 6 Datum
19 maart 2013

1. Het bestuursorgaan beslist op het verzoek cm informatie zo spoedig mogelijk, Ons kenmerk
doch uiterlijk binnen vier weken gerekend vanaf de dag na die waarop het 3537
verzoek is ontvangen.

2. Het bestuursorgaan ken de beslissing voor ten hoogste vier weken verdagen.
Van de verdaging wordt voor de afloop van de eerste termijn schriftelijk
gemotiveerd mededeling gedaan aan de verzoeker.

3. Onverminderd artikel 4:15 van de Algemene wet bestuursrecht wordt de
termijn voor het geven van een beschikking opgeschort gerekend vanaf de
dag na die waarop het bestuursorgaan de verzoeker meedeelt dat toepassing
is gegeven aan artikel 4:8 van de Algemene wet bestuursrecht, tot de dag
v.’aarop door de belanghebbende of belanghebbenden een zienswijze near
voren is gebracht of de daanioor gestelde termijn ongebruikt is verstreken.

4.Indien de opschorting, bedoeld in het dercle lid, eindigt, doet het
bestuursorgaan daarvan zo spoedig mogelijk mededeling aan de verzoeker,
onder vermelding van de termijn binnen vielke de beschikking aisnog moet
worden gegeven.

5. Indien het bestuursorgaan heeft besloten informatie te verstrekken, wordt de
informatie verstrekt tegelijk met de bekendmaking van het besluit, tenzij naar
verwachting een belanghebbende bezwaar daar tegen heeft, in welk geval de
informatie niet eerder wordt verstrekt dan twee weken nadat de beslissing is
bekendgemaakt.

6. Voor zover het verzoek betrekking heeft op het verstrekken van milieu
informatie:

a. bedraagt de uiterste beslistermijn in afwijking van het eerste lid twee
weken indien het bestuursorgaan voornemens is de milieu-informatie te
verstrekken terwiji near verwachting een belanghebbende daar bezwaar
tegen heeft;

b. ken de beslissing slechts worden verdaagd op grond van het tweede lid,
indien de omvang of de gecompliceerdheid van de milieu-informatie een
verlenging rechtvaardigt;

c. zijn het derde en vierde lid niet van toepassing.

Artikel 10

1. Het verstrekken van informatie ingevolge deze wet blijft achterwege voor zover
dit:

a. de eenheid van de Kroon in gevaar zou kunnen brengen;
b. de veiligheid van de Staat zou kunnen schaden;
c. bedrijfs- en fabricagegegevens betreft, die door natuurlijke personen of

rechtspersonen vertrouwelijk aan de overheid zijn meegedeeld;
d. persoonsgegevens betreft als bedoeld in paragraaf 2 van hoofdstuk 2 van

de Wet bescherming persoonsgegevens, tenzij de verstrekking kennelijk
geen inbreuk op de persoontijke levenssfeer maakt.

2. Het verstrekken van informatie ingevolge deze wet blijft eveneens achterwege
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voor zover het belang daarvan niet opweegt tegen de vo[gende belangen: Directie Cyber security

a. de betrekkingen van Nederland met andere staten en met internationale Datum

organisaties; 19 meart 2O

b. de economische of financiële belangen van de Staat, de andere One kenmerk

pubIiekrechteijke lichamen of de in artikel la, onder c en d, bedoelde

bestuursorganen;
c. de opsporing en vervolging van strafbare feiten;
d. inspectie, controle en toezicht door bestuursorganen;
e. de eerbiediging van de persoonlijke levenssfeer;
f.het belong, dat de geadresseerde erbij heeft als eerste kennis te kunnen

nemen van de informatie;
g. hat voorkomen van onevenredige bevoordeling of benadaling van bij de

aangelegenheid betrokken natuurlijke personen of rechtspersonen dan wel

van derden.

3. Hat tweede lid, aanhef en onder e, is niet van toepassing voorzover de

betrokken persoon heeft ingestemd met openboormaking.

4. Het earste lid, aanhef en onder c en d, het tweede lid, aenhaf en onder a, en

het zevende lid, aanhef en onder a, zijn niet van toepassing voorzover hat

milieu-informatie betreft die betrekking heeft op emissies in het milieu. Voorts

blijft in afwijking van het eerste lid, aanhef en onder c, het verstrekken van

milieu-informatie uitsluitend achterwege voorzover het belang van

openbaarmaking niet opweegt tegen het daar genoemde belang.

S. Het tweede lid, aanhef en onder b, is van toepassing op het verstrekken van

milieu-informatie voor zover deze handelingen betraft met ean vartrouwelijk

karakter.

6. Hat tweade lid, aanhef en onder g, is niet van toepassing op het verstrekken

van miliau-informatia.

7. Hat verstrekken van milieu-informatia ingevolge deze wet blijft eveneens

achterwege voorzover het belang daarvan niet opwaegt tegan de volgende

belangen:

a. de bescharming van het milieu waarop daze informatie betrekking heeft;

. de beveiliging van bedrijven en hat voorkomen van sabotage.

8. Voorzover hat vierde lid, eerste voizin, niet van toepassing is, wordt bij hat

toapassen van hat eerste, tweede en zevende lid op miliau-informatie in

aanmerking genomen of daze informatie betrekking heeft op emissies in het

milieu.
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