
Incident 

Report#

Incident # Titel bijgewerkt Sector Datum/tijd 

melding

468 469, 470 Malware via mail Spoor 2-2-2010

485 Abuse report op ██████ Media 16-2-2010

529 530, 531, 532 Virusuitbraak bij ██████ Zorg 19-3-2010

919 Website ██████, mogelijke hack op doneren Politieke partijen 5-6-2010

1095, 1102 1105, 1106 kwetsbaarheden ██████ en ██████ Websites 23-7-2010

1317 1318, 1319 Bredolab data door Megatron - ██████ ftp creds Politieke partijen 19-11-2010

1475 1477, 1478, 1485, 1484, 1485 dDoS ██████ Financieel 21-2-2011

1499 1500 Automatisch detectiesysteem NCSC, hit* Politieke partijen 10-3-2011

1580 1581, 1582 Automatisch detectiesysteem NCSC, hit Telecom 14-4-2011

1628 1629, 1630 DDoS op ██████ Financieel 3-5-2011

1768 1769, 1770 Security incident, contact gezocht met ██████ Telecom 30-6-2011

1903 1904, 1905 Automatisch detectiesysteem NCSC, hit Energie 14-9-2011

2037 Automatisch detectiesysteem NCSC, hit Zorg 20-10-2011

2065 2066, 2067, 2068, 2073 Lekke website HR bureau Websites 9-11-2011

2122 2123, 2124, 2125, 2126, 2127, 2128, 2129 Webserver ██████ gehacked Telecom 8-12-2011

2142 Uitgelekte gegevens ██████ Telecom 13-12-2011

2216 2217, 2218 Website ██████ verspreid Malware Websites 10-1-2012

2248 2249, 2250 zeus3 stolen ftp accounts Meerdere 16-1-2012

2299 2301, 2302, 2303, 2304, 2312, 2313, 2314, 2323, 

2324, 2325, 2334, 2329, 2335, 2336, 2384

Melding hack bij ██████ Telecom 28-1-2012

2359 2360, 2361, 2362 Private key ██████ in Chrome-extensie Overige 9-2-2012

2373, 2374 ██████ XSS Energie 11-2-2012

2375, 2376 MySQL server publiek beschikbaar en geen wachtwoord Websites 11-2-2012

2390 2391, 2392 defacement site van ██████ Multinational 13-2-2012

2385 2387, 2388 ██████ hack, deelnemeradressen in de data Websites 13-2-2012

2393 2395, 2396, 2397, 2489 Dump van gegevens van verzekerden ██████ op pastebin.com Verzekeraars 14-2-2012

2410 2411 2412, 2413 APT op Mulitinational Multinational 15-2-2012

2415 2416, 2417 Melding open mysql database op internet Websites 15-2-2012

2418 2419, 2420 ██████ wordt zeer professioneel gephished Luchtvaart 16-2-2012

2424 2425, 2426 Internationaal hulpverzoek: Possible attack attempts Websites 16-2-2012

2452 2453, 2454, 2455 2 meldingen: ██████ en ██████ Websites 20-2-2012

2497 2498, 2499 Automatisch detectiesysteem NCSC, hit Zorg 24-2-2012

2518 2519, 2520, 2521 Melding ontvangen over nieuwe zwakheid in ██████ Telecom 1-3-2012

2529 2530, 2531 Onbekende site suggereertmet toestemming van ██████ een app aan 

te bieden: ██████

Spoor 2-3-2012



2576 2577, 2578 XSS Kwetsbaarheid in: ██████ Zorg 12-3-2012

2593 2591, 2592, 2597, 2598 ██████ verspreidt malware Media 14-3-2012

2594 2595, 2596 disclosure over problemen bij mobiel internetbankieren van ██████ Financieel 16-3-2012

2634, 2651 2635, 2636, 2637, 2639 Google melding in browsers: ██████ infected Websites 27-3-2012

2664 2665, 2666 ██████ hack met afpersing Telecom 12-4-2012

2670 2671, 2672 tweets over SCADA systemen, betreft geen overheid Meerdere 13-4-2012

2679, 2683 2680, 2681, 2682 DDoS aanval op ██████ Telecom 17-4-2012

2716 2717, 2718 lek systeem van ██████-klant Onbekend 20-4-2012

2710 2714, 2715, 2761 kwetsbaarheden in website ██████ Websites 20-4-2012

2703 2704, 2705, 2706 lekken in ██████ verzuimsoftware Zorg 20-4-2012

2726 2727, 2728, 2729 Automatisch detectiesysteem NCSC, hit Politieke partijen 27-4-2012

2730 2731, 2732, 2733 melding klacht kamerlid over ontvangst mail van derden Politieke partijen 28-4-2012

2739 2740, 2741 Beveiligingsprobleem PHP ██████ Websites 4-5-2012

2742 2743, 2744 Leaking website with credit card information Onbekend 5-5-2012

2762 2763, 2764 Industrial control systems reachable from Internet Meerdere 14-5-2012

2791 2789, 2790 Mogelijk malware op ██████ Websites 25-5-2012

2807 2808, 2809 Gecompromiteerd certificaat ██████ Telecom 1-6-2012

2867 2868, 2869 Melding publiek beschikbare SCADA interface Metaal 20-6-2012

2907 2908, 2909 Kwetsbaarheid in ██████ card readers Financieel 3-7-2012

2913 2914, 2915 Melding SCADA/PCS systeem Meerdere 3-7-2012

2926 2927, 2930, 2937, 2938, 2939, 2942 Datalek onderdeel van ██████ Telecom 6-7-2012

2959 2960, 2961 Mass defacement ██████ site Websites 14-7-2012

2969 2970, 2971 ██████ systemen gehackt Telecom 18-7-2012

2987 2988, 2989, 2990 Melding lek in applicatie ██████, een applicatie voor scholen en 

kinderdagopvang

Websites 24-7-2012

3008 3062, 3063 Defacement website ██████ Politieke partijen 30-7-2012

3014 Automatisch detectiesysteem NCSC, hit Telecom 3-8-2012

3037 3038, 3039, 3078 Melding Gauss besmetting ██████ Financieel 10-8-2012

3058, 3059 3060 Melding vanuit Luxemburg: gelekte creditcard gegevens op Pastebin Meerdere 16-8-2012

3075 3076, 3077 Responsible disclosure lek in website waterbedrijf Water 22-8-2012

3079 3080, 3081, 3082 Gegevens van veel gehackte sites gepubliceerd Meerdere 27-8-2012

3088 3089, 3090, 3091, 3092, 3093, 3094 Malware verspreid via ██████ Media 28-8-2012

3105 3106, 3107 ██████ Hacked Again, Almost 200,000 Data Leaked on the Internet Multinational 30-8-2012

3102 3130 Mogelijke password dump van aangesloten instellingen gevonden Telecom 30-8-2012

3124 3125, 3131 Responsible disclosure: onveilige situatie bij ██████ Financieel 31-8-2012

3149 3150, 3151 mogelijk site ██████ ook besmet Media 6-9-2012

3156 3160, 3161, 3162 wachtwoorden gepubliceerd op Pastebin ██████ Politieke partijen 7-9-2012

3184 3185 spamrun ██████ Luchtvaart 18-9-2012

3205 3206, 3207 Aanval op ██████ Luchtvaart 2-10-2012



3212, 3215 3213, 3214 Automatisch detectiesysteem NCSC, hit Zorg 3-10-2012

3221 3222, 3223 melding ontdekking van kloon website Verzekeraars 5-10-2012

3227 3228, 3229 melding ftp met Medische dossiers ziekenhuis Zorg 7-10-2012

3243 3245, 3246 sql injectie in ██████ Zorg 11-10-2012

3248, 3251 3249, 3250, 3252 Mogelijk gevoelige data gelekt door opendir bij ██████ Luchtvaart 14-10-2012

3256 3257, 3258 id nummers voetbalclub online Websites 17-10-2012

3289 3290, 3291, 3292, 3293, 3294 Melding multinational over malware verspreiding Multinational 30-10-2012

3314 Hack website ██████ Ziekenhuis Zorg 6-11-2012

3326 3327, 3328, 3329, 3333 Automatisch detectiesysteem NCSC, hit Zorg 8-11-2012

3354 3355, 3356 DDOS attack op organisatie ██████ en onze DNS serves Telecom 14-11-2012

3359 3360, 3361, 3362, 3363 Website ██████ verspreidt malware Media 15-11-2012

3373 netwerkstormen richting india vanaf ██████ apparatuur bij ██████ Managed Service Provider 16-11-2012

3379 3380 Automatisch detectiesysteem NCSC, hit Zorg 17-11-2012

3408 3409, 3410 Internationaal hulpverzoek van ██████: corrupte DNS servers bij 

██████

Websites 28-11-2012

3425 3426, 3427, 3428 Defacement site ██████ Politieke partijen 5-12-2012

3439 3440 ██████ kampt met botnet infectie Energie 11-12-2012

3458 3459, 3460 Automatisch detectiesysteem NCSC, hit Zorg 13-12-2012

3465 3468, 3469 Automatisch detectiesysteem NCSC, hit Zorg 14-12-2012

3489 Dexter geinfecteerde POS systemen in NL Meerdere 17-12-2012

3491 Compromised Web Servers: Operation Ababil Websites 19-12-2012

3496 Automatisch detectiesysteem NCSC, hit Zorg 21-12-2012

3500 3501, 3502 Melding publiek bereikbaar SCADA systeem Energie 23-12-2012

3503 3504, 3505, 3506, 3507 Melding van (te) bereikbare PDUs Telecom 23-12-2012

3517, 3535 3518, 3519, 3520, 3521, 3522, 3536 Open Scada deel 2 Meerdere 28-12-2012

3578 3579, 3580, 3586 Website lokale ██████ gehackt Politieke partijen 11-1-2013

3590 3591, 3592 Waakdienst ziet twee defacements op ██████ Onderwijs 13-1-2013

3622 Waakdienst ziet defacement op ██████ Websites 20-1-2013

3633 3636, 3637 Automatisch detectiesysteem NCSC, hit Zorg 31-1-2013

3639 3640, 3641 Defacement website ██████, aanbieder EPD Zorg 5-2-2013

3683 3684, 3685, 3686 Opnieuw defacement website lokale politieke partij Politieke partijen 14-2-2013

3708 Automatisch detectiesysteem NCSC, hit Semi-overheid 21-2-2013

3716 3717, 3718, 3719, 3720, 3721, 3722, 3723, 3724, 

3725, 3726, 3727, 2730, 2734

SSHD rootkit mass compromise (private hosters) Overige 25-2-2013

3757 Virus infectie ██████ Nucleair 6-3-2013

3755 Automatisch detectiesysteem NCSC, hit Semi-overheid 6-3-2013

3847 Grootschalige DDoS-aanvallen op ██████ Overige 25-3-2013

3866 3867, 3868 Defaced website op ██████ Overige 27-3-2013

3885 3886, 3887 Defacement ██████ Overige 30-3-2013



3888 Nep ██████-app domein Financieel 2-4-2013

3907 DDOS aanval tegen ██████ Onderwijs 9-4-2013

3917 Automatisch detectiesysteem NCSC, hit Zorg 11-4-2013

3927 3929,3930,3954,3953 Fwd: mtb ondersteuning incidenten ██████ DoS Spoor 13-4-2013

3931 Pastebin post met credentials deelnemer Politieke partijen 15-4-2013

3941 Pwnable ██████ ketels Meerdere 15-4-2013

3961 Cyberaanval ██████ Financieel 22-4-2013

3978 3979 FW: Torpig C&C actief achter ██████ Telecom 30-4-2013

1965 1966, 1967, 1968, 1988, 1989 Melding van DDoS tegen school ██████ Onderwijs 7-10-2011

* Het NCSC ontvangt regelmatig ip-adressen van geïnfecteerde computers uit diverse bronnen. Deze ip-adressen worden langs een lijst van bekende ip-adressen in gebruik door 

organisaties in onze doelgroep gelegd. Het NCSC gebruikt deze informatie om de getroffen organisaties, direct of via de Internet Service Provider, op de hoogte te stellen.


