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Incident DJI, Gevangeniswezen/Vreemdelingenbewaring, te weten:
schending van de informatiebeveiliging, PI Alphen aan de Rijn

Soort incident
Schending van de informatiebeveiliging, Pi Alphen aan de Rijn

Omschrijving incident

In de namiddag op 29 februari 2016 is ingebroken in de auto van een teamleider van de
PI Alphen aan de Rijn. De functionaris had zijn auto, met daarin naast persoonlijke
bezittingen ook een verouderde piketinstructie van PI Alphen aan de Rijn, afgesloten om
zijn dochter op te halen bij het kinderdagverblijf. Tijdens het korte moment dat de auto
onbeheerd bij het kinderdagverblijf stond is een ruit van de auto ingeslagen en is zijn
tas met daarin de piketinstructie uit de auto weggenomen. Van de dader ontbreekt elk
spoor.

Onmiddellijk na constatering heeft het personeelslid zijn leidinggevende op de hoogte
gebracht over de diefstal. Daarnaast heeft hij melding gemaakt bij de politie.
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De piketinstructie van de PI Alphen aan de Rijn dient als ondersteuning voor de
geconsigneerde afdelingshoofden, directeuren en overige relevante functionarissen van
de PI. In het bijzonder gedurende de eerste kritische momenten van een beginnende
calamiteit of incident terwijl hij/ zij nog niet fysiek aanwezig is op de locatie.

De piketinstructie bevat naast een opsomming van mogelijke incidenten en de daarbij te
volgen werkwijze tevens een lijst met namen, functies en zakelijke telefoonnummers.
Bij circa 18 inrichtingsfunctionarissen is daarbij tevens het privé-nummer vermeld.

In het licht van de Wet Meldplicht Datalekken kan dit incident worden opgevat als een
meldingsplichtig incident. Er is sprake van onrechtmatige verwerking (kennisname door
onbevoegden) waarbij - gelet op de context van een penitentiaire inrichting - sprake is
van gevoelige gegevens.

In het kader daarvan zal D3I zorgdragen voor melding bij de Autoriteit
Persoonsgegevens

Ondernomen acties

- Door het personeelslid is aangifte gedaan bij de politie

- DII zal zorgdragen voor melding bij de Autoriteit Persoonsgegevens

- Aan de inrichtingsfunctionarissen wiens prive-telefoonnummer in de
piketintructie is opgenomen worden door de directeur van PI Alphen aan de Rijn
geinformeerd over het incident en wordt in overweging gegeven hun
telefoonnummer te wijzigen.

- De directeur zal het veilig opbergen van de piketinstructie bij alle betrokkenen
onder de aandacht brengen.

Voorlichting
De Directie Voorlichting is geinformeerd.

Gegevens incident

Datum van incident : 29 februari 2016
Tijdstip van incident ' n.b.
Plaats van incident : Nieuwegein

Naam van inrichting : PI Alphen aan de Rijn



Melding incident
Datum melding incident
Tijdstip melding incident
Divisie

Naam melder en functie

: 29 februari 2016
: 21:30 uur
: Gevangeniswezen/Vreemdelingenbewaring



Van: m

Verzonden: onderdag 3 maart 2016 13:33
Aan:

Onderwerp: - Mogelijk datalek
Bijlagen: Piketboekje mei 2015.docx
Dag I

Dit is een boekje van 2015 en niet die van 2013/2014
In het boekje dat vermist is staan de namen die ik heb genoemd.
In 2014 is de Pl Alphen “Groot”ontstaan en in het piketboekje wat daarna is gemaakt 2015 staan meer namen, dat

boekje is niet vermist.
Is overigens alleen digitaal beschikbaaar.

Met vriendelijke groet,

Afdeling Veiligheid

Penitentiaire Inrichting Alphen aan den Rijn
Dienst Justitiéle Inrichtingen

Ministerie van Veiligheid en Justitie
Postadres

Maatschapslaan 1|2404CA|Alphen aan den Rijn
Postbus 762|2400AT|Alphen aan den Rijn

Bezoekadres

Van:
Verzonden: donderdag 3 maart 2016 12:33
Aan:
Onderwerp: RE: Mogelijk datalek

Beste ] 'k kreeg bericht dat de namen van de geadresseerden hieronder niet volledig overeenstemt met
degenen die zijn opgenomen in de piketinstructie (bijlage). Dat zijn in ieder geval 18 personen met en prive-
telefoonnummer en 4 personen met een telefoonnummer zonder nadere duiding, warbij vooralsnog wordt

uitgegaan van ook een privenummer.

Van:
Verzonden: woensdag 2 maart 2016 15:36

y
I
- ]

Onderwerp: Mogelijk datalek



Beste collega’s,

Op 29 februari, aan het einde van de middag, is er ingebroken in een auto van een collega.
In zijn tas zaten diverse persoonlijke spullen en nog een oude versie van het piketboekje 2013/2014 waarop
diverse telefoonnummers hebben gestaan, onder andere die van van u.

Er is na melding door de vestigingsdirecteur aan het Hoofdkantoor direct een piketmelding gemaakt door het
Hoofdkantoor van dit voorval. Vanaf 1 januari a.s. moeten ernstige datalekken binnen 2 dagen worden gemeld aan
de Autoriteit Persoonsgegevens (AP) en dit is inmiddels ook gebeurd.

Het is aan u de keuze of u naar aanleiding van deze mededeling uw telefoonnummer zou willen wijzigen.

Mocht u op een of andere manier worden benaderd waarvan u denkt dat dit in relatie staat tot deze melding wil ik
graag op de hoogte worden gesteld.

Ik ga er vanuit u voldoende te hebben geinformeerd, mocht u toch nog vragen hebben dan kun u uiteraard bij mij
terecht.

Met vriendelijke groet,

Afdeling Veiligheid

Penitentiaire Inrichting Alphen aan den Rijn
Dienst Justitiéle Inrichtingen

Ministerie van Veiligheid en Justitie
Postadres

Maatschapslaan 1|2404CA|Alphen aan den Rijn
Postbus 762|2400AT|Alphen aan den Rijn
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Ontvangstbevestiging

Uw verzoek tot het indienen van een melding wordt in behandeling

genomen.

U kunt de melding niet online raadplegen. Maak daarom een print voor uw
eigen administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten
van deze pagina zijn de gegevens die u heeft opgegeven niet meer
beschikbaar. Onder het onderstaande meldingsnummer is de melding
bekend bij de Autoriteit Persoonsgegevens. U heeft het meldingsnummer
nodig om de melding aan te kunnen passen of in te kunnen trekken. Vermeld
het meldingsnummer bij eventuele correspondentie met de Autoriteit

Persoonsgegevens over de melding.

Tijdstip ontvangst 03-03-2016 16:16:08

Uniek nummer I

Aard van de melding

Wat is de strekking van deze Een nieuwe melding indienen

melding?

Wettelijk kader van de melding

Op grond van welke wettelijke Wet Bescherming
bepaling doet u deze melding? Persoonsgegevens (Wbp), artikel

343, eerste lid

Algemene informatie en contact persoon

Over welk organisatie of bedrijf gaat het?

DJI/ Pl Alphen aan de Rijn

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2 3-3-2016
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Naam van het bedrijf of de
organisatie
Adres (bezoekadres) van het bedrijf Maatschapslaan 1

of de organisatie

Postcode van het bedrijf of de 2404CA
organisatie
Vestigingsplaats van het bedrijf of Alphen aan de Rijn

de organisatie
Registratienummer bij de Kamervan 27378768
Koophandel

Door wie wordt het datalek gemeld?

Naam
Functie
E-mailadres

Telefoonnummer

Alternatief telefoonnummer

Met wie kan het CBP contact opnemen voor nadere informatie over de
melding?

De melder is contactpersoon Nee

Naam contactpersoon

Functie contactpersoon

E-mailadres contactpersoon

Telefoonnummer contactpersoon

Alternatief telefoonnummer
contactpersoon
In welke sector is de organisatie of Politie en justitie

het bedrijf actief?

Gegevens over het datalek

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2 3-3-2016
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Geef een samenvatting van het incident waarbij de inbreuk op de beveiliging
van persoonsgegevens zich heeft voorgedaan

diefstal uit de auto van een functionaris van de Pl Alphen aan de Rijn van een
tas met daarin de piketinstructie van de inrichting

Vond de inbreuk plaats in een Nee

verwerking die is uitbesteed aan een

andere organisatie?

Van minimaal hoeveel personen zijn 17

persoonsgegevens betrokken bij de

inbreuk?

Van maximaal hoeveel personenzijn 22

persoonsgegevens betrokken bij de

inbreuk?

Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de

inbreuk.

inrichtingsfunctionarissen

Is het bekend wanneer de inbreuk Ja

plaats vond?

Is de exacte datum bekend wanneer Ja

de inbreuk plaats vond?

Exacte datum waarop de inbreuk 29-02-2016
plaats vond
Start datum van de periode 29-02-2016

waarbinnen de inbreuk plaats heeft
gevonden

Wanneer werd de inbreuk ontdekt? 29-02-2016

Wat is de aard van de inbreuk?

Lezen (vertrouwelijkheid) Nee
Kopiéren Nee
Veranderen (integriteit) Nee
Verwijderen of vernietigen Nee
(beschikbaarheid)

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2 3-3-2016



Autoriteit persoonsgegevens - Meldloket

Diefstal
Nog niet bekend

Ja

Nee

Om welk type persoonsgegevens gaat het?

Naam-, adres- en
woonplaatsgegevens
Telefoonnummers

E-mailadressen of andere adressen
voor elektronische communicatie
Toegangs- of identificatiegegevens
Financiéle gegevens
Burgerservicenummer (BSN) of
sofinummer

Paspoortkopieén of kopieén van
andere legitimatiebewijzen
Geslacht, geboortedatum en/of
leeftijd

Bijzondere persoonsgegevens

Ja

Ja

Nee

Nee

Nee

Nee

Nee

Nee

Nee
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Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer

van de betrokkenen?
Stigmatisering of uitsluiting
Schade aan de gezondheid
Blootstelling aan (identiteits)fraude
Blootstelling aan spam of phishing

Andere gevolgen, namelijk:

Nee
Nee
Nee

Nee

in privésfeer ongewenst benaderd worden door derden/mensen met kwade

bedoelingen

Vervolgacties naar aanleiding van het datalek

Welke technische en organisatorische maatregelen heeft uw organisatie

getroffen om de inbreuk aan te pakken en om verdere inbreuken te

voorkomen?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2

3-3-2016
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Door het personeelslid is aangifte gedaan bij de politie. De
inrichtingsfunctionarissen wiens privé-telefoonnummer in de piketinstructie
is opgenomen zijn door het Hoofd Veiligheid van Pl Alphen aan de Rijn
geinformeerd over het incident en wordt in overweging gegeven hun
telefoonnummers te wijzigen. De directeur zal het veilig opbergen van de
piketinstructie bij alle betrokkenen onder de aandacht brengen

Heeft u het datalek gemeld aan de Ja

betrokkenen of bent u van plan dat

te gaan doen?

Wanneer heeft u het datalek gemeld ~ 02-03-2016

aan de betrokkenen?

Wat is de inhoud van de melding aan de betrokkenen?

Beste collega’s, Op 29 februari, aan het einde van de middag, is er ingebroken
in een auto van een collega. In zijn tas zaten diverse persoonlijke spullen en
nog een oude versie van het piketboekje 2013/2014 waarop diverse
telefoonnummers hebben gestaan, onder andere die van van u. Eris na
melding door de vestigingsdirecteur aan het Hoofdkantoor direct een
piketmelding gemaakt door het Hoofdkantoor van dit voorval. Vanaf 1 januari
a.s. moeten ernstige datalekken binnen 2 dagen worden gemeld aan de
Autoriteit Persoonsgegevens (AP) en dit is inmiddels ook gebeurd. Het is aan
u de keuze of u naar aanleiding van deze mededeling uw telefoonnummer
zou willen wijzigen. Mocht u op een of andere manier worden benaderd
waarvan u denkt dat dit in relatie staat tot deze melding wil ik graag op de
hoogte worden gesteld. Ik ga er vanuit u voldoende te hebben geinformeerd,
mocht u toch nog vragen hebben dan kun u uiteraard bij mij terecht.
Hoeveel betrokkenen heeft u in 22

kennis gesteld of gaat u in kennis

stellen?

Welk communicatiemiddel of welke communicatiemiddelen gebruikt u of
gaat u gebruiken bij het in kennis stellen van de betrokkenen?

schriftelijk (e-mail) door het Hoofd Veiligheid van PI Alphen aan de Rijn

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2 3-3-2016
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Waarom ziet u af van het melden

van het datalek aan de betrokkenen?

Technische beschermingsmaatregelen

Zijn de persoonsgegevens Nee
versleuteld, gehasht of op een

andere manier onbegrijpelijk of
ontoegankelijk gemaakt voor

onbevoegden?

Internationale aspecten

Heeft de inbreuk betrekking op Nee
personen in andere EU-landen?

Heeft uw organisatie, of bedrijf, het Nee
datalek gemeld bij toezichthouders

in een of meer andere EU-landen, of

gaat u dat nog doen?

Vervolgmelding

Is naar uw mening deze melding Ja, de vereiste informatie is verstrekt

compleet? en er is geen vervolgmelding nodig

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?2 3-3-2016





