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BESLUITVORMING

Besluitvorming

Het verschilt per gemeente wie het initiatief neemt tot cameratoezicht en wie
hierover besluit. In twee derde van de gemeenten heeft de gemeente het
initiatief tot cameratoezicht genomen. In de overige gemeenten is het initiatief
genomen door bedrijven op bedrijventerreinen, ondernemers, politie,
Nederlandse Spoorwegen of was het een gezamenlijk initiatief van gemeente,
politie, openbaarvervoerbedrijf en/of ondernemers (figuur 4.1). Het is hierbij
niet bekend of deze initiatieven worden genomen in het kader van het
handhaven van de openbare orde.

Figuur 4.1 Initiatiefnemers cameratoezicht (N=78)

@ Gemeentebestuur

@ Politie

0 Bedrijven op bedrijventerreinen
0 Owerige ondernemers
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Besluiten over de toepassing van cameratoezicht worden vooral genomen
door de gemeenteraad en het college. In gemeenten zonder cameratoezicht
vindt er in bijna twee derde van de gevallen geen besluitvorming plaats over
het al dan niet toepassen van cameratoezicht. In ruim een kwart van de
gevallen nemen burgemeesters en wethouders dit besluit.

In 83 procent van de gemeenten met cameratoezicht is vooraf overleg
geweest binnen de driehoek bestuur (burgemeester), Openbaar Ministerie en
politie. In meer dan de helft van de gemeenten met cameratoezicht is vooraf
overleg geweest met omwonenden. In bijna alle gemeenten hebben de
bewoners (onder condities) ingestemd met het cameratoezicht of hebben zij
om cameratoezicht gevraagd. In de andere helft van de gemeenten is geen
overleg geweest met omwonenden, voornamelijk omdat er geen mensen in de
directe omgeving wonen of omdat het cameratoezicht de omwonenden
nauwelijks treft.
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In vier vijffde van de gemeenten met cameratoezicht is vooraf overleg geweest
met ondernemers. De ondernemers hebben in die gemeenten (onder
condities) ingestemd met het cameratoezicht of hadden er zelf om gevraagd.
In de overige gemeenten is geen overleg geweest met ondernemers, omdat er
geen ondernemingen in de directe omgeving gevestigd zijn of omdat het de
ondernemers nauwelijks treft.

Afwegingen

Gemeenten met cameratoezicht

82 procent van de gemeenten noemt meer dan &én aanleiding om
cameratoezicht in te voeren. De belangrijkste aanleidingen (tabel 4.1) zijn de
wens om veiligheid te bevorderen (63%) en overlast (60%).

Tabel 4.1 Aanleiding voor het toepassen van cameratoezicht (N=79)

Aanleiding Percentages
De wens om veiligheid te bevorderen 63
Overlast

Diefstal 45
Vandalisme (publieke eigendommen) 44
Vechtpartijen 27
Dealen en drugsgebruik 24
Lastig vallen/bedreigen van publiek 18
Anders** 6

* De percentages tellen niet op tot 100 procent, omdat gemeenten meer dan éen
antwoord konden geven.

** Bij de antwoordmogelijkheid ‘anders’ noemen gemeenten onder anderen tegengaan
(uitgaans)geweld en inbraken.

In paragraaf 2.2 staat vermeld dat de helft van de gemeenten met camera-
toezicht plannen heeft om het cameratoezicht uit te breiden. De belangrijkste
aanleidingen voor de uitbreiding zijn dezelfde als voor de invoering van
cameratoezicht, namelijk overlast en de wens om veiligheid te bevorderen.

Gemeenten zonder cameratoezicht

Gemeenten zonder cameratoezicht hebben de volgende redenen om deze

vorm van toezicht niet in te voeren:

« Bijna alle gemeenten geven aan dat er geen aanleiding is voor of behoefte
is aan cameratoezicht. In deze gemeenten is de problematiek niet van dien
aard dat de inzet van camera's noodzakelijk is.

« Een klein aantal gemeenten (slechts 1%) noemt als redenen dat de kosten
van cameratoezicht te hoog zijn, dat de inzet van cameratoezicht nooit aan
de orde is geweest of dat er onvoldoende draagvlak is voor
cameratoezicht.

e Een aantal gemeenten geeft aan dat de discussie over het al dan niet
inzetten van cameratoezicht op dit moment nog gaande is.
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Van de gemeenten zonder cameratoezicht heeft 17 procent plannen om deze
vorm van toezicht in te voeren. Ook voor deze gemeenten zijn overlast en de
wens om veiligheid te bevorderen de belangrijkste overwegingen om
cameratoezicht in te voeren.

Proportionaliteit en subsidiariteit

In deze paragraaf worden de eisen van proportionaliteit en subsidiariteit

besproken die het CBP heeft gesteld in ‘Camera’s in het publieke domein’.

Deze eisen houden in dat de beperking van het recht op privacy door

toepassing van cameratoezicht in een juiste verhouding moet staan tot het

nagestreefde doel en dat het doel niet op een minder ingrijpende wijze kan

worden bereikt. Om te inventariseren of gemeenten aan deze eisen hebben

voldaan, is aan gemeenten gevraagd:

1 welke doelen met het cameratoezicht moeten worden bereikt;

2 welke maatregelen zijn getroffen om deze doelen te bereiken zonder dat
cameratoezicht nodig zou zijn;

3 welke overwegingen het invoeren van cameratoezicht noodzakelijk hebben
gemaakt.

1 Doelen cameratoezicht

De belangrijkste doelen van cameratoezicht die gemeenten stellen, zijn de
handhaving van en het toezicht op de openbare orde (68%) en de vergroting
van de veiligheid van burgers (63%). In tabel 4.2 is verder te zien dat de
algemeen preventieve functie van cameratoezicht en het weren van overlast
voor ongeveer de helft van de gemeenten vooraf gestelde doelen van
cameratoezicht zijn.

Tabel 4.2 Gestelde doelen voor invoering cameratoezicht (N=79)

Doel Percentages®
Handhaving en toezicht openbare orde 68
Vergroting van de veiligheid van burgers 63
Cameratoezicht heeft een algemeen preventieve functie

Weren van overlast 48
Inbraakpreventie

Meer effectieve inzet politie 37
Verbetering opsporing

Extra toezicht 27
Anders** 3

* De percentages tellen niet op tot 100 procent, omdat gemeenten meer dan één
antwoord konden geven.

** Bij de antwoordmogelijkheid ‘overig' noemen gemeenten onder andere het tegengaan
van fietsendiefstal en het terugdringen van het aantal incidenten.
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2 Getroffen maatregelen

Bijna alle gemeenten (90%) hebben vooér invoering van cameratoezicht andere
maatregelen getroffen om de gestelde doelen te bereiken. In driekwart van de
gemeenten bestonden deze maatregelen uit intensivering van de surveillance
en meer verlichting (tabel 4.3).

Tabel 4.3 Getroffen maatregelen voor invoering cameratoezicht (N=77)

Maatregel Percentages*

Meer verlichting 76 .
Meer surveillance 73

Andere ruimtelijke inrichting 41

Voorschriften horeca 37

Afspraken scholen 3

Anders™* 34

* De percentages tellen niet op tot 100 procent, omdat gemeenten meer dan één
antwoord konden geven.

** Bij de antwoordmogelijkheid ‘anders’ noemen gemeenten onder andere een
buurtvaderproject, effectievere inzet van politie, inbraakwerende voorzieningen en
wijkveiligheidsplannen.

3 Overwegingen invoering cameratoezicht

Ondanks de overige getroffen maatregelen is toch besloten tot cameratoe-
zicht. De belangrijkste overweging hiervoor (tabel 4.4) was dat cameratoezicht
een goede aanvulling is op andere maatregelen (73%).

Tabel 4.4 Overwegingen voor besluit noodzakelijkheid cameratoezicht (N=75)

Overweging Percentages™
Cameratoezicht is een goede aanvulling op andere maatregelen 73
Ernst van de problematiek 41
Andere maatregelen hebben onvoldoende effect 27
Cameratoezicht is effectiever dan andere maatregelen 13
Geen politiecapaciteit 6
Goedkoper dan andere maatregelen 3
Anders** 5

* De percentages tellen niet op tot 100 procent, omdat gemeenten meer dan éen
antwoord konden geven.

** Bij de antwoordmogelijkheid anders noemen gemeenten onder andere initiatief van
ondernemers/bedrijven.
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ONTWIKKELING IN CAMERATOEZICHT

In dit hoofdstuk wordt een vergelijking gemaakt met de resultaten van de
enquéte uit de nulmeting. Het doel van deze vergelijking is om eventuele
ontwikkelingen in cameratoezicht te signaleren. In de inleiding is reeds
opgemerkt dat er door een gemeentelijke herindeling in de éénmeting 15
gemeenten minder zijn dan in de nulmeting.

Bovendien hebben 37 gemeenten die bij de nulmeting hebben gerespondeerd,
dit jaar niet meegewerkt. Daar staat tegenover dat dit jaar 35 gemeenten
gerespondeerd hebben die niet aan de nulmeting hebben deelgenomen. Van
de gemeenten die bij de éénmeting niet gerespondeerd hebben, hadden
zeven gemeenten in de nulmeting cameratoezicht. Bij de gemeenten die dit
jaar voor het eerst mee hebben gedaan aan het onderzoek zijn twee
gemeenten met cameratoezicht.

Gezien de gemeentelijke herindelingen en de verschillen in de responderende
gemeenten moeten onderstaande bevindingen met enige voorzichtigheid
worden geinterpreteerd.

Het aantal gemeenten dat cameratoezicht inzet, is nagenoeg gelijk gebleven
(20% tegenover 19% vorig jaar). Het aantal gemeenten dat plannen heeft om
het cameratoezicht uit te breiden is toegenomen (42 gemeenten in de
éénmeting tegenover 37 in de nulmeting). Ook het aantal gemeenten zonder
cameratoezicht dat plannen heeft om cameratoezicht in te voeren is
toegenomen (53 gemeenten in éénmeting tegenover 43 gemeenten in de
nulmeting).

Hieruit blijkt dat de in de nulmeting geconstateerde toename in het gebruik van
cameratoezicht nog aanwezig is, maar dat de toename minder groot is in
vergelijking met de toename in de periode van 2003 tot 2006.

De meeste gemeenten bewaren hun beelden, net als bij de nuimeting, zeven
dagen. Bij de inwerkingtreding van de Wet cameratoezicht in februari 2006 is
de bewaartermijn uitgebreid naar vier weken, omdat dit noodzakelijk zou zijn
voor opsporingsdoeleinden. Het blijkt dat er weinig gebruikgemaakt wordt van
deze verlengde termijn: het percentage gemeenten dat de beelden langer dan
zeven dagen bewaart, is niet gestegen ten opzichte van de nulmeting.

De bij de nulmeting waargenomen trend om steeds vaker digitale camera’s te
gebruiken, zet door. In de nulmeting gaf 62 procent van de gemeenten aan
digitale camera's te gebruiken, in de éénmeting is dit percentage gestegen
naar 78 procent. Het totaal aantal gemeenten dat camera's met bijzondere
functies gebruikt is nagenoeg gelijk gebleven ten opzichte van de nulmeting.
Het aantal bijzondere functies dat wordt gebruikt, is echter wel gestegen. Dit
wijst erop dat gemeenten meer bijzondere functies zijn gaan combineren.

197



AL REGIOPLAN

De beelden worden ook steeds vaker digitaal beveiligd, bijvoorbeeld met
wachtwoorden. In de nuimeting was dit het geval bij 56 procent van de
gemeenten, tegenover 72 procent in de éénmeting.

Er wordt steeds vaker samengewerkt met de politie. Dit gebeurde in de
nulmeting in 88 procent van de gemeenten, tegenover 99 procent in de
éénmeting.

De mate waarin camerabeelden van de gemeente gebruikt worden door
observatieteams van de politie in nagenoeg gelijk gebleven. Camerabeelden
worden wel steeds meer uitgewisseld met andere partijen (in de nulmeting
deed 19 procent van de gemeenten dit tegenover 35 procent van de
gemeenten in de éénmeting).

De besluiten om cameratoezicht in te zetten worden steeds vaker door het
college van burgemeester en wethouders genomen. In de nulmeting was dit
het geval in 48 procent van de gemeenten, tegenover 64 procent van de
gemeenten inde 1-meting. Bovendien heeft er bij de besluitvorming vaker
overleg binnen de driehoek plaatsgevonden (83% versus 71%).

Het aantal gemeenten dat aangeeft voor de invoering van het cameratoezicht
andere maatregelen getroffen te hebben, is nagenoeg gelijk gebleven. Het
percentage gemeenten dat als overweging om cameratoezicht in te zetten
aangeeft dat het een goede aanvulling is op andere maatregelen is echter
gestegen van 59 procent naar 73 procent. De ernst van de problematiek is
minder vaak als overweging genoemd (52% in 2005 tegenover 41% in 2006).

Het percentage gemeenten dat het effect van cameratoezicht evalueert, is
nagenoeg gelijk gebleven.
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INTELLIGENT CAMERATOEZICHT

Inleiding

Dit onderzoek omvat jaarlijks een thematische verdieping. Dit jaar is gekozen
voor het onderwerp intelligent cameratoezicht. Tien jaar geleden waren er
slechts analoge camera's zonder technische mogelijkheden, waarbij de
opnamen via een videoband werden vastgelegd. In de loop van de jaren
hebben camera's, mede door de digitalisering, steeds meer technologische
mogelijkheden gekregen. Er worden steeds vaker zogenoemde intelligente
camera's gebruikt. Dit betekent dat camera'’s niet alleen waarnemen, maar ook
bruikbare informatie genereren, zoals bepaalde bewegingspatronen. Tevens
maken intelligente camerasystemen beeldanalyse mogelijk en worden
camerabeelden gebruikt in combinatie met andere toepassingen, zoals het
registreren en analyseren van geluid.

In dit onderzoek maken we gebruik van een brede definitie van intelligent
cameratoezicht en verstaan we hieronder: technieken die het uitkijken van
beelden vergemakkelijken en efficienter maken. De intelligentie zit hierbij vaak
niet in de camera's zelf, maar in de software eromheen. Ook uitkijkcentrales
kunnen over software beschikken die het uitkijken van beelden
vergemakkelijkt.

In dit hoofdstuk wordt ingegaan op intelligente uitkijkcentrales en het gebruik
van bijzondere technieken. De informatie is afkomstig uit negen interviews die
zijn gehouden met deskundigen van politiekorpsen, gemeenten, de NS en
technische instituten en uit discussie met leden van de begeleidingscommissie
van het onderzoek. Ook is met enkele leveranciers gesproken en is literatuur
bestudeerd. De informatie in dit hoofdstuk is niet bedoeld om een uitputtend
overzicht te geven van de verschillende vormen van intelligent cameratoezicht,
maar is erop gericht de ontwikkelingen in kaart te brengen.

Ten aanzien van intelligente camera’s en/of intelligente camerasystemen
wordt onderscheid gemaakt in de volgende drie ontwikkelingen:

1. meldkamermanagement;

2. beeld- en gedragsanalyse;

3. sensorfusie.

Meldkamermanagement

Niet alleen de camera’s worden steeds intelligenter, ook de uitkijkruimtes
worden steeds geavanceerder. Het politiekorps Rotterdam-Rijnmond heeft een
dergelijke geavanceerde uitkijkruimte. Zowel de opstelling van de s
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uitkijkplekken als het aantal aangesloten camera'’s is uniek in Nederland. In de
uitkijkruimte kunnen zowel beelden van de NS, als van de RET, of van de
gemeente of politie worden bekeken. De beelden worden uitgekeken door
medewerkers van Stadstoezicht. Achter de werkplekken van de operators is
een werkplek voor een politiemedewerker. Die kan met één druk op de knop
alle schermen van de operators op zijn eigen scherm zichtbaar maken.

De operators kunnen door het bedienen van een joystick door een gebied
‘heen wandelen’, zoals een surveillant in de praktijk ook doet. ledere beweging
die de operator maakt met de joystick wordt geregistreerd. Een voordeel
hiervan is dat bij het terugkijken van beelden kan worden geconstateerd of de
operator op een juiste manier heeft gehandeld bij het uitkijken. Een juiste
manier van handelen houdt zowel in dat de operator op een deskundige
manier reageert bij een incident, als dat de operator geen beelden bekijkt die
niet direct nodig zijn voor het handhaven van de openbare orde.

Bij een incident kan een rechtstreekse verbinding met de meldkamer tot stand
worden gebracht, waarbij de meldkamer ook direct mee kan kijken met de
camerabeelden. Er wordt bij het politiekorps Rotterdam-Rijnmond gewerkt met
een geavanceerd bedieningssysteem voor de operators. Hierin kunnen onder
andere incidenten worden gemarkeerd (soort incident en tijdstip) zodat deze
kunnen worden opgeslagen in een database. Op deze manier worden de
incidenten veiliggesteld voor opsporing en wordt het terugzoeken van
incidenten vergemakkelijkt.

Een andere nieuwe ontwikkeling in het meldkamermanagement is publiek-
private samenwerking. In Oost-Brabant is een proef gestart met het koppelen
van cameratoezicht op bedrijventerreinen (privaat gebied) en het
cameratoezicht in het centrumgebied van de stad (publiek gebied) in een
regionale toezichtruimte. Deze toezichtruimte wordt bemenst door de politie én
door private toezichthouders. Wanneer er een incident wordt waargenomen in
het private domein, kan er direct opschaling plaatsvinden naar handhaving en
opsporing, doordat er een politiefunctionaris aanwezig is. Bovendien worden
er intelligente camerasystemen gebruikt.

Bij de manier waarop beelden worden uitgekeken, is nog winst te behalen in
het vergroten van de effici&éntie en de effectiviteit van cameratoezicht.

Bij het uitkijken van beelden bestaat een kans dat er incidenten over het hoofd
worden gezien, zeker wanneer de operators een groot aantal schermen
tegelijk moeten uitkijken. De kans op het missen van een incident kan worden
verkleind door gebruik te maken van intelligente videoanalyse (zie hieronder
voor een aantal voorbeelden) waarbij er een melding wordt gegenereerd die
de operator attendeert op het incident.

Bij een incident is de kans groot dat de operator die dat incident volgt een
ander incident dat hier viak op volgt, mist. Daarom zou het uitkijken van
beelden door een collega kunnen worden waargenomen tijdens een incident.
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Beeld- en gedragsanalyse

Op het gebied van beeld- en gedragsanalyse is veel in beweging. Vrijwel alle
nieuwe camerasystemen bieden een vorm van beeldanalyse, maar de
gebaden functionaliteiten voldoen in de praktijk nog niet aan alle
verwachtingen.

Bewegingsdetectie

De eerste stap bij beeldanalyse is de detectie van beweging waar geen
beweging zou mogen zijn, of waar het detecteren van beweging een punt voor
nadere aandacht is. Dit kan ook betrekking hebben op situaties waar overdag
beweging wel normaal is, maar s nachts of 's avonds niet, zoals bij afgesloten
stations en haventerreinen.

Op veel locaties zijn er proeven gedaan met bewegingsdetectie. Uit die
proeven komt naar voren dat veel van die intelligente camerasystemen nog
niet voldoen aan alle eisen van de gebruikers. Het is bijvoorbeeld wel mogelijk
om in een gebied beweging te detecteren, maar het is moeilijker om in te
stellen welke beweging wel is toegestaan en derhalve geen alarm moet geven,
en welke beweging niet is toegestaan. Na een alarm is er daarom altijd
aanvullende beoordeling van een operator nodig die constateert of een alarm
al dan niet terecht is.

Bewegingsdetectie wordt bijvoorbeeld ook gebruikt bij het bewaken van een
woning van belangrijke persanen. Er wordt een denkbeeldige lijn om de
woning getrokken en telkens wanneer er iets binnen deze lijn beweegt, krijgt
de operator een signaal. Dit heeft als voordeel dat operators niet voortdurend
beelden hoeven te bekijken van situaties waarin niets gebeurt. Hierbij is een
goede afstelling van groot belang. Het systeem moet bijvoorbeeld geen
signaal geven als een kat het gebied binnen de denkbeeldige lijn binnenkomt.
Vanaf juli 2008 zal in de haven van Den Helder ook met bewegingsdetectie
worden gewerkt. Door middel van image fencing wordt er een denkbeeldige
lijn getrokken rondom een schip. Wanneer binnen deze lijn beweging wordt
waargenomen, krijgt de toezichtcentrale een melding. De camera's beginnen
met opnemen op het moment van de melding.

Beeld- en bewegingsanalyse

Een volgende stap na bewegingsdetectie is beeld- en bewegingsanalyse. Dat
betekent dat beweging niet alleen wordt waargenomen, maar het beeld ook
moet worden geinterpreteerd.

Nummerplaatherkenning is €&n van de toepassingen van beeldanalyse. Deze
toepassing werkt al redelijk betrouwbaar. Trajectcontrole op de snelwegen is
hier bijvoorbeeld op gebaseerd. Nummerplaatherkenning wordt ook gebruikt
bij politiecontroles, waarbij nummerborden worden gekoppeld aan een
database waarin gegevens staan over autobezitters met bijvoorbeeld
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openstaande boetes. Op bedrijfslocaties wordt nummerplaatherkenning
bijvoorbeeld gebruikt bij het verlenen van toegang tot het terrein.

In het openbaar vervoer is het een uitdaging om via beeldanalyse ongewenste
situaties zoals onbeheerde bagage, groepsvorming, spooriopen en
vandalisme automatisch te kunnen detecteren. Specifieke software analyseert
camerabeelden aan de hand van vooraf ingegeven parameters. Bij eventuele
afwijkingen genereert de software een alarm, waarna een aanvullende
beoordeling van de waarnemer plaatsvindt.

Uit proeven van de NS wordt het volgende duidelijk over de praktische

bruikbaarheid van beeldanalyse in het openbaar vervoer: '

» Obijectsplitsing is niet mogelijk: het systeem kan wel een achtergelaten
koffer onderscheiden van een wachtend persoon, maar er kan nog niet
worden ‘gezien’ of er een koffer staat met een daarnaast wachtende
persoon.

« Hanggedrag in een rustige omgeving, zoals een fietsenstalling, kan door
beeldanalyse worden gedetecteerd. Op het perron tijdens de spits kan dit
veel minder goed. De systemen hebben moeite met veel verschiliende
objecten in een bepaalde ruimte.

+ Geavanceerde detectiemethoden zoals patroonherkenning en
achtergrondherkenning zijn nog niet beschikbaar voor het herkennen van
het spuiten van graffiti.

* Het systeem heeft diverse spoorlopers gedetecteerd. Het filteren van
verschillende objecten is hierbij wel een aandachtspunt. Een opengaande
treindeur in het geselecteerde detectievlak activeert ongewenst een alarm.

» Beeldanalyse was wel succesvol bij het detecteren van klimmen over
hekken. Hierbij is gebruikgemaakt van een combinatie van het instellen van
een bepaalde objectgrootte voor de mens met beweging in een bepaalde
richting.

Beeldanalyse wordt ook gebruikt bij voetbalvandalisme. Camerabeelden
worden hier gebruikt voor het ‘herkennen’ van bepaalde gebeurtenissen, zoals
het aansteken van fakkels. In een laboratoriumsituatie is de lichtsterkte van
fakkels in het systeem ingevoerd, waardoor het systeem deze situatie herkent
en inzoomt op de betreffende locaties op de tribunes. Dit inzoomen gebeurt
automatisch, omdat handmatig inzoomen met een joystick te lang duurt.

De beelden die de camera vervolgens opneemt, kunnen worden wegge-
schreven naar een webdienst, die bijvoorbeeld foto's kan opslaan. Op deze
manier kunnen foto’s van overtreders worden verzonden naar de mobiele
telefoons van bijvoorbeeld stewards.

' Bron: De Proeftuin, resultaten innovatieve experimenten sociale veiligheid, NS en ProRail,
2006.
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Gezichtsherkenning

Een bijzondere vorm van beeldanalyse is gezichtsherkenning.
Gezichtsherkenning wordt bijvoorbeeld in voetbalstadions gebruikt als
geavanceerde vorm van toegangscontrole. Het gaat daarbij vrijwel altijd om
verificatie en niet om identificatie. Dit houdt in dat supporters een pas moeten
laten maken, met daarbij een digitale foto. Die foto’s worden opgeslagen in
een database. Op het moment dat supporters het stadion binnen willen gaan,
moeten zij hun pas laten zien en in een camera kijken. Dit beeld wordt dan
vergeleken met de foto die is opgeslagen in de database. Op deze manier kan
worden vastgesteld of de persoon die naar binnen wil daadwerkelijk degene is
die hij beweert te zijn. Deze systemen vereisen medewerking van de personen
die moeten worden gecontroleerd. Zo moeten zij bijvoorbeeld hoofddeksels
afdoen en recht in de camera kijken. Voor toegangscontrole in voetbalstadions
is dit geen probleem, omdat de supporters vrijwillig het stadion willen betreden
en daar moeite voor willen doen.

Anders wordt het bij gezichtsherkenning met als doel identificatie van
bijvoorbeeld veelplegers in winkels. Hierbij wordt geen medewerking verleend
door recht in de camera te kijken of hoofddeksels af te doen. Identificatie door
middel van gezichtsherkenning is daarom nog niet geschikt voor dit soort
toepassingen.

Gedragsanalyse

De grootste opgave waar de techniek nu voor staat, is het volgen van
personen in een menigte of door verschillende cameragebieden heen. Het
detecteren van ‘grote’ bewegingen is geen probleem, maar subtiele
bewegingen die afwijken van normaal gedrag zijn nog niet te detecteren. Er
kan nu alleen nog worden waargenomen of er een pakje wordt neergezet en
er na vijf minuten nog staat. Een handeling als zakkenrollen kan nog niet
worden waargenomen. Bovendien moeten de normen van afwijkend gedrag
worden vastgesteld, want wanneer is gedrag afwijkend? Pas daarna kan dit
worden geimplementeerd in de cameratechniek.

Sensorfusie

Een derde ontwikkeling is het combineren van camera's met andere
functionaliteiten, zoals geluid. Momenteel wordt deze techniek ingezet voor
agressiedetectie. Deze techniek is gebaseerd op de werking van het menselijk
oor en kan toonhoogte, tempo, echo-effecten en de spectrale vorm van
geluiden herkennen. Bij agressie raken de stembanden gespannen, wordt de
toon van de stem hoger, vindt er stemvervorming plaats en is er sprake van
verminderde verstaanbaarheid.

Op het moment dat de microfoons agressie detecteren, starten de camera's

met opnemen en krijgt de operator een signaal. De operator kan vervolgens ;.-
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beoordelen of er sprake is van een situatie waarbij moet worden ingegrepen.
De werking van het systeem is niet gebaseerd op databases waarin een
aantal voorbeeldgeluiden zijn opgenomen, maar op het ‘begrijpen’ van geluid.
Het systeem kan onderscheid maken tussen agressie en iemand die uit
vreugde hard praat.

Momenteel wordt agressiedetectie toegepast in uitgaansgebieden in
Groningen en in Amsterdam. In Rotterdam loopt er een proef. Er zijn echter
nog meer situaties denkbaar waarin deze techniek zou kunnen worden
gebruikt, zoals in gevangenissen of in fietstunnels. In fietstunnels gebeurt niet
vaak iets, waardoor het relatief duur is om camerabeelden uit te kijken en dit
bovendien saai werk is.

De NS heeft agressiedetectie als proef ingezet. Op stations bleek de techniek
niet optimaal te werken door de vele bijgeluiden (van vertrekkende treinen et
cetera). Dit gaf veel valse alarmen. Het systeem is toen scherper afgesteld,
waardoor het aantal valse alarmen afnam, maar daarmee ook de kans op
terechte alarmen. In de gemeente Utrecht wordt momenteel gewerkt aan een
proef om de techniek te verfijnen, zodat de apparatuur ook kan waarnemen uit
welke richting de agressie komt en de camera zich automatisch in die richting
beweegt.

In Engeland wordt er momenteel bijvoorbeeld gebruikgemaakt van
zogenoemde ‘pratende’ camera’s. Dit zijn camera’s die zijn uitgerust met
luidsprekers om burgers te kunnen berispen wanneer zij een overtreding
begaan. Mogelijk waaien dit soort technieken over naar Nederland.

Conclusie

De technieken rondom cameratoezicht ontwikkelen zich steeds verder. Omdat
de techniek niet stilstaat, is het voor veel partijen, zoals politiekorpsen en
gemeenten, lastig alle ontwikkelingen bij te houden. Verschillende
respondenten uit dit onderzoek gaven daarom aan behoefte te hebben aan
een plek waar de kennis over intelligent cameratoezicht is gebundeld en waar
ze terechtkunnen voor vragen.

Het gebruik van intelligent cameratoezicht kan een aantal belangrijke

voordelen bieden boven de standaardtechniek:

* Het vergemakkelijkt het uitkijken van de beelden. Als er bijvoorbeeld
bewegingsdetectie wordt gebruikt, hoeven situaties waarin geen beweging
plaatsvindt niet meer te worden waargenomen. Dit voorkomt dat operators
beelden uitkijken waarop niets gebeurt.

+ Het kan de kans dat er een incident wordt gemist door de operator
verkleinen. Zeker wanneer een operator meerdere beelden tegelijk uitkijkt,
kan het voorkomen dat een incident buiten het gezichtsveld van de
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operator plaatsvindt. Wanneer er door het gebruik van techniek een signaal

wordt gegeven bij een incident (bijvoorbeeld door agressie- of
bewegingsdetectie), ondersteunt dit de operator.
+ Het kan veel schade voorkomen als er dankzij de techniek in een vroeg

stadium wordt ingegrepen. Agressie staat bijvoorbeeld vaak aan het begin
van een keten aan gebeurtenissen. Als er wordt ingegrepen voordat er een

massale vechtpartij ontstaat, kan er veel schade worden voorkomen.
+ Het heeft een positief effect op de privacy. In die zin is er sprake van
‘Privacy Enhancing Technologies'.? Bij bijvoorbeeld agressiedetectie
worden alleen beelden opgenomen wanneer er agressie wordt waar-
genomen. Er worden dus geen onnodige beelden opgenomen.

Zonder intelligente systemen zou er veel toezichtpersoneel nodig zijn om de

beelden van alle camera’s te kunnen uitkijken. Dit zou ertoe kunnen leiden dat

dan meer personeel nodig is in de toezichtcentrales dan er nu als blauw of
surveillance op straat lopen.

?Koorn, R., H. van Gils, J. ter Hart, P. Overbeek & R. Tellegen (2004). Privacy Enhancing
technologies, witboek voor beslissers. Den Haag: ministerie van Binnenlandse Zaken en
Koninkrijksrelaties.
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DE EFFECTIVITEIT VAN CAMERATOEZICHT

Inleiding

De laatste jaren hebben steeds meer gemeenten een evaluatieonderzoek
uitgevoerd of laten uitvoeren naar de effecten van cameratoezicht. Door deze
ervaringen te bundelen, ontstaat een completer beeld van het effect van
cameratoezicht. Dit kan mogelijk interessante aanknopingspunten bieden voor
beleidsmakers, maar levert ook kennis op ten behoeve van de
beleidsvoorbereiding in gemeenten. Hiertoe is bij de nulmeting van dit
onderzoek een meta-analyse uitgevoerd. Het ging hierbij om verslagen van
twintig gemeenten. Bij de éénmeting is deze meta-evaluatie aangevuld met
evaluaties die gemeenten dit jaar hebben toegestuurd. Dit betreft een
uitbreiding met zes verslagen.

Beoordelingscriteria

Om uitspraken te kunnen doen over de kwaliteit van de evaluatieonderzoeken
worden ze beoordeeld op een aantal criteria voor kwaliteit en validiteit.

In de nulmeting is een uitgebreidere beschrijving opgenomen van de
beoordelingscriteria. Hieronder worden deze criteria nog eens kort
weergegeven:

a) Zijn er meerdere bronnen gebruikt?

b) Welke uitkomstmaten zijn er?

c) Watis de aard van de evaluatie?

d) Hoe scoort de evaluatie op de Maryland Scientific Methods Scale?

De Maryland Scientific Methods Scale (MSMS) is een internationaal
geaccepteerde maatstaf voor de validiteit van effectevaluaties.’ Volgens de
MSMS worden evaluatiestudies ingedeeld in vijf categorieén. Deze vijf
categorieén beschrijven niveaus van wetenschappelijke validiteit. Hierbij heeft
de eerstgenoemde categorie de laagste validiteit, en de laatstgenoemde
categorie de hoogste validiteit. Het gaat hierbij om de volgende categorieén:

« Niveau 1: Correlatie
« Niveau 2: Voor- en nameting zonder vergelijkingsconditie.
« Niveau 3: Voor- en nameting met vergelijkingsconditie.

' Farrington, D.P., D.C. Gottfredson, L. W. Sherman & B.C. Welsh (2002) The Maryland
scientific methods scale. In: Sherman, L. (ed.) Evidence-based crime prevention. London:
Routledge.
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» Niveau 4: Voor- en nameting in verschillende experimentele en
vergelijkingssituaties gecontroleerd voor overige beinvioedende factoren.
« Niveau 5: Effectmeting met random toewijzing.

Om uitspraken te kunnen doen over de effectiviteit van cameratoezicht is een
voor- en nameting met een controlegebied (niveau 3 MSMS) nodig. Een
belangrijke voorwaarde om uitspraken te kunnen doen over effectiviteit is wel
dat het aantal incidenten in de nulmeting in zowel het cameragebied als het
controlegebied minimaal twintig in absolute aantallen is. Een evaluatie met
minder dan twintig incidenten in de nulmeting heeft te weinig statistische
kracht om veranderingen te kunnen meten (Welsh e.a., 2003).

Voor een uitgebreide beschrijving van de Maryland Scientific Methods Scale
verwijzen we u naar het rapport behorend bij de nulmeting.

De twintig evaluaties uit de nuimeting en de zes nieuwe evaluaties zijn
weergegeven in bijlage 1. Per evaluatie is weergegeven wat het beoogde doel
is van cameratoezicht en wat de score is op de vier kwaliteitscriteria.

De resultaten van de beoordeling van de twintig evaluaties uit de nulmeting
kunt u terugvinden in het bijbehorende rapport.

Van de zes nieuwe evaluaties hebben er vier gebruikgemaakt van meer
bronnen dan alleen gesprekken met de politie en registratiecijfers van de
politie (waarop twee evaluaties zich uitsluitend baseren). Veelgebruikte
aanvullende informatiebronnen zijn enquétes onder bewoners, bezoekers en
ondernemingen. Het verschilt verder per evaluatie welke uitkomstmaten zijn
gebruikt, maar bijna alle onderzoeken (op twee na) hebben gebruikgemaakt
van een combinatie van uitkomstmaten. Veelgebruikte maten zijn
(on)veiligheidsgevoelens, geregistreerde incidenten, bekendheid met
cameratoezicht en opinie ten aanzien van cameratoezicht.

Drie van de zes evaluaties zijn uitgevoerd door de gemeente zelf. Eén
evaluatie is uitgevoerd door de politie. Eén evaluatie is uitgevoerd door een
universiteit. Eén evaluatie is uitgevoerd door een combinatie van de
gemeente, politie en het OM. De zes evaluaties betroffen allen niveau 2 op de
MSMS (een voor- en nameting uitgevoerd zonder controlegebied, waarvan
sommigen over meerdere jaren).

Resultaten

Omdat geen van de evaluaties een controlegroep hebben verwerkt in het
onderzoek, moet voorzichtig worden omgegaan met de resultaten van de
evaluatie en an niet worden gesproken in termen van effectiviteit. Tevens is
cameratoezicht vaak een onderdeel in een mix van maatregelen, waardoor
effecten niet per definitie zijn toe te schrijven aan cameratoezicht.
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In de tabel van bijlage 2 staat een overzicht van de resultaten van de
evaluaties. De zes nieuwe evaluaties zijn aan de twintig evaluaties uit de
nulmeting toegevoegd. De resultaten zijn onderverdeeld in vier thema’s:
a) proces;

b) objectieve veiligheid;

c) beleving cameratoezicht en veiligheid;

d) opsporing en vervolging.

In de tabel worden de belangrijkste resultaten besproken. In de nulmeting zijn
de resultaten van de eerste twintig evaluaties uitvoerig besproken. Hieronder
volgt een beschrijving van de resultaten van de zes aanvullende evaluaties en
de wijze waarop de resultaten verschillen van de resultaten uit de meta-
evaluatie van de nuimeting.

Proces

In de zes evaluaties zijn de volgende opmerkingen over het proces genoemd:

« Het cameratoezicht maakt vaak deel uit van een breder pakket aan
maatregelen.

« Erwaren enkele problemen bij het bewaren van videobeelden. In één
gemeente betrof dit opstartproblemen bij het niet kunnen overhevelen van
videobeelden naar permanente opslag. In een andere gemeente
verslechterde de beeldkwaliteit door het uitbreiden van de bewaartermijn
van de beelden bij gelijkblijvende opslagcapaciteit.

« In één gemeente is er een nieuwe uitkijkruimte gerealiseerd, waarbij bij
grote evenementen de camerabeelden van de openbaarvervoerorganisatie
kunnen worden doorgeschakeld naar deze uitkijkruimte.

Objectieve veiligheid

De zes nieuwe evaluaties laten, vergeleken met de twintig evaluaties uit de
nulmeting, geen afwijkende resultaten zien. Op één gemeente na hebben de
gemeenten als doel van het cameratoezicht de objectieve veiligheid te
bevorderen. Er is één gemeente die alleen het verbeteren van de
veiligheidsbeleving noemt als doel.

De evaluaties laten een gevarieerd beeld zien op de uitkomstvariabele
objectieve veiligheid. In sommige gemeenten is het aantal incidenten
toegenomen en in andere gemeenten is dit juist afgenomen. Mogelijk is het
aantal incidenten daadwerkelijk toe- of afgenomen. Er zijn echter nog andere
mogelijke verklaringen. Cameratoezicht moet in veel gemeenten een
preventief doel dienen. Het moet een afschrikeffect hebben. Dit is in een
aantal gemeenten gebeurd. Daarnaast is cameratoezicht een vorm van
toezicht, waardoor meer incidenten worden waargenomen en kan
cameratoezicht een effect hebben op de meldingsbereidheid van slachtoffers
(omdat zij meer vertrouwen krijgen in het oplossen van een incident door de
aanwezigheid van camerabeelden). In beide gevallen zal het aantal bij de
politie bekend geworden incidenten juist toenemen, wat in een aantal
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gemeenten ook gebeurd is. In de evaluaties is niet gekeken naar
verplaatsingseffecten.

Beleving cameratoezicht en veiligheid

Ook de effecten van cameratoezicht op onveiligheidsgevoelens zijn niet
eenduidig. Niet alle gemeenten hebben de veiligheidsbeleving onderzocht. Bij
gemeenten die dit wel gedaan hebben, geldt voor een deel van de
ondervraagden dat de veiligheidsgevoelens van omwonenden, bezoekers en
ondernemers zijn toegenomen na invoering van cameratoezicht. Voor het
andere deel van de ondervraagden geldt dat de gevoelens van veiligheid gelijk
zijn gebleven of zijn gedaald.

Opsporing en vervolging

Van twee gemeenten is niet bekend of de camerabeelden zijn gebruikt voor de
opsporing en vervolging. In de andere vier gemeenten zijn beelden wel
gebruikt voor opsporingsdoeleinden.

Conclusie

De conclusie van de zes nieuwe evaluaties wijkt niet af van de conclusie van
de evaluaties uit de nulmeting. Hieronder worden deze conclusies nog eens
kort weergegeven:

« Ondanks het gebruik van meerdere informatiebronnen, meerdere
uitkomstmaten, het uitbesteden van onderzoek en de uitgebreide en
doorwrochte aard van enkele evaluaties, scoren ze toch matig op de
MSMS. Voor de evaluatie van veel beleidsmaatregelen, waaronder
cameratoezicht, geldt dat de MSMS hoge eisen stelt. Een vergelijkbare
controlegroep binnen een gemeente is vaak lastig aan te wijzen, vooral
wanneer cameratoezicht wordt toegepast binnen een gebied met
specifieke kenmerken (bijvoorbeeld een uitgaansgebied). Ook het
gerandomiseerd toewijzen van een gebied voor cameratoezicht is vaak niet
aan de orde. Cameratoezicht wordt door gemeenten ingezet in gebieden
waar dat vanwege de openbare orde problematiek het hardst nodig is. Ten
slotte maakt cameratoezicht bijna altijd deel uit van een mix aan
maatregelen om de veiligheid te bevorderen. Veranderingen in de
veiligheidssituaties zijn daarom vaak niet alleen toe te schrijven aan
cameratoezicht. In een evaluatie kan gecontroleerd worden voor andere
factoren die de veiligheidssituatie beinvioeden, maar vaak blijkt
cameratoezicht juist in combinatie met andere maatregelen het meeste
effect te sorteren.

+ Ondanks de relatief lage scores op de MSMS en de daarmee gepaard
gaande beperkingen, hebben veel gemeenten (iets meer dan de helft)
plannen om cameratoezicht uit te breiden. Het blijft daarom belangrijk om
evaluaties gedegen op te zetten, te zoeken naar controlegroepen en te
controleren voor andere beinvioedende factoren. Te denken valt aan het
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zoeken van controlegebieden buiten de eigen gemeente of het vergelijken
met resultaten van evaluaties van cameragebieden waar een andere mix
aan maatregelen wordt ingezet.

Ten slotte is het voor een goede meta-analyse belangrijk dat evaluaties op
een meer gestandaardiseerde wijze worden uitgevoerd. Er kunnen beter
gefundeerde uitspraken worden gedaan indien alle evaluaties dezelfde
informatiebronnen en uitkomstmaten hanteren.
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