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Het Traffic Light Protocol (TLP) is ontworpen om sensitieve informatie op basis 

van vertrouwen te delen met andere personen en organisaties. Uitgangspunt is 

dat de eigenaar van de informatie bepaalt in welke mate de ingebrachte 

informatie geopenbaard mag worden door de ontvangende personen c.q. 

organisaties. 

 

De rubricering TLP GEEL geeft een beperkte distributie aan. Op basis van 

need-to-know mag informatie binnen een beperkte kring gedeeld worden. 

De eigenaar van de informatie kan eventueel extra beperkingen aangeven 

betreffende de verspreiding.       
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Managementsamenvatting 
 
Elektriciteit en telecommunicatie vormen het motorblok van de Nederlandse 

samenleving. Zonder een adequate werking van beide of één van 
beide diensten werkt er in Nederland niet veel meer. Dit betekent dat de beide 
sectoren zelf en andere vitale sectoren zich terdege moeten voorbereiden op 
een mogelijke grootschalige en/of langdurige uitval van elektriciteit en/of 
telecommunicatie.  
 
Vanuit het programma Nationale Veiligheid van de rijksoverheid is het project 

Capaciteitsadvies Elektriciteit en Telecom/ICT (CAET) gestart. Het CAET project 
heeft als doel de weerbaarheid van alle vitale sectoren tegen verstoringen in 
elektriciteitsvoorziening respectievelijk de telecommunicatievoorzieningen 
inzichtelijk te maken en zo nodig te vergroten. Het is belangrijk dat vitale 
sectoren zich bewust zijn van de afhankelijkheden van elektriciteit en 
telecommunicatie, nadenken over de genomen maatregelen en in discussie 

gaan over mogelijke aanvullende maatregelen. 
 

Opdrachtgevers zijn de ministeries van Economische Zaken, Landbouw en 
Innovatie (EL&I) en Veiligheid en Justitie (VenJ)1. Opdrachtnemer is Centre for 
the Protection of National Infrastructure NL (CPNI.NL) (voorheen het 
programma Nationale Infrastructuur tegen Cybercrime (NICC)). Het 
projectteam van CPNI.NL voert samen met de sector het project uit. Deze 

rapportage richt zich op de weerbaarheid van de oliesector tegen ernstige 
verstoringen in de elektriciteit- en telecommunicatievoorziening.  
 
De oliesector kan worden getypeerd als economisch zeer belangrijke sector voor 
Nederland.  

 
 Voorzieningszekerheid staat hoog op de agenda. 

Continuïteit is gewaarborgd door ingebouwde redundantie. De kritische 
processen zijn samengevat opslag, raffinage en transport. 
 
Volgens experts uit de oliesector is uitval van telecommunicatie vervelend maar 
zal niet leiden tot leveringsproblemen. Grootschalige en langdurige uitval van 

 telecommunicatie zal echter mogelijk wel tot 

transportproblemen (omdat bestellingen niet zijn doorgekomen) en 
betaalongemakken leiden. 
 
Zonder elektriciteit valt raffinage stil en kan er niet gepompt worden. De 
raffinagebedrijven hebben daarom meerdere voedingskabels. Mocht de 
raffinage desondanks toch stil komen te vallen, is er voldoende voorraad. Naar 
verwachting ondervinden opslagbedrijven, depots en transporteurs hinder bij 

uitval van elektriciteit, maar zullen de olieproducten wel vervoerd kunnen 
worden. Niet alle leveranciers aan eindgebruikers kunnen echter het product 
leveren bij uitval van elektriciteit.   

 
 

Overige eindgebruikers worden veelal beleverd door onafhankelijke 
brandstofhandelaren waarmee individuele afspraken worden gemaakt over 

leveringszekerheid. 
 

Op basis van geïnventariseerde mogelijke aanvullende maatregelen heeft 
CPNI.NL aanbevelingen ten aanzien van de weerbaarheid van de oliesector 
tegen uitval en elektriciteit en/of telecommunicatie opgesteld.  
 

                                                           
1
 Ten tijde van het project z jn de onderdelen van de ministeries van de opdrachtgevers opgegaan in 

nieuwe departementen. De onderdelen van Ministerie van BZK en EZ z jn respectievelijk opgegaan in 
de ministeries van V&J en EL&I. 
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Het ministerie van EL&I en de oliesector bespreken hoe opvolging te geven aan 

de aanbevelingen. 
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1 Toelichting onderzoek 
 

1.1 Inleiding en achtergrond 
 
Elektriciteit en telecommunicatie vormen het motorblok van de Nederlandse 
samenleving. Zonder een adequate werking van beide of één van 
beide diensten werkt er in Nederland niet veel meer. Dit betekent dat beide 
sectoren zelf en andere, van elektriciteit en telecommunicatie afhankelijke, 

vitale sectoren zich terdege moeten voorbereiden op een mogelijke 
grootschalige en/of langdurige uitval van elektriciteit en/of telecommunicatie.  
 
Vanuit het programma Nationale Veiligheid van de rijksoverheid is het project 
Capaciteitsadvies Elektriciteit en Telecom/ICT (CAET) gestart. Het CAET project 
heeft als doel de weerbaarheid van alle vitale sectoren tegen verstoringen in 
elektriciteitsvoorziening respectievelijk de telecommunicatievoorzieningen 

inzichtelijk te maken en zo nodig te vergroten. Aanvullend dient het project 
inzicht te geven in kansrijke aanvullende maatregelen. Het project is in 2009 

gestart met de sectoren telecommunicatie,  elektriciteit en gas en financiën 
(fase 1). In 2010 is fase 2 gestart met de sectoren drinkwater, keren en 
beheren oppervlaktewater, openbare orde en veiligheid, openbaar bestuur, en 
olie. 

 
Opdrachtgevers zijn de ministeries van Economische Zaken, Landbouw en 
Innovatie (EL&I) en Veiligheid en Justitie (VenJ). Opdrachtnemer is Centre for 
the Protection of National Infrastructure NL (CPNI.NL) (voorheen het 
programma Nationale Infrastructuur tegen Cybercrime (NICC)). Het 
projectteam van CPNI.NL voert samen met de sectoren het project uit.  
 

Deze rapportage richt zich op de weerbaarheid van de oliesector tegen ernstige 
verstoringen van de elektriciteit- en telecommunicatievoorziening.  
 

1.2 Doelstelling 
 
De ministeries van EL&I en VenJ hebben de doelstelling van de studie als volgt 

geformuleerd: de weerbaarheid van de vitale oliesector tegen ernstige 

verstoringen in de elektriciteit- respectievelijk de telecommunicatiesector 
inzichtelijk maken en zo nodig te vergroten2. Na fase 1 is een tweede 
doelstelling toegevoegd: ‘een proces op gang brengen’. Het is belangrijk dat 
vitale sectoren zich bewust zijn van hun afhankelijkheden van elektriciteit en 
telecommunicatie, nadenken over de reeds genomen maatregelen, en in 

discussie gaan over mogelijke aanvullende maatregelen. 
 

1.3 Vraagstelling 
 
De centrale vragen van het CAET onderzoek zijn: 
1. Wat zijn de kritische processen binnen een vitale dienst in de sector 

waarvoor het gebruik van elektriciteit en/of telecommunicatie van wezenlijk 
belang is? 

2. Zijn er voor deze processen continuïteitsmaatregelen getroffen bij uitval van 
elektriciteit en/ of telecommunicatie? 

3. Zo ja, hoelang wordt het volgehouden? 
4. Welke aanvullende maatregelen kunnen worden getroffen? 

 

                                                           
2
 In de voortgangsbrief Nationale Veiligheid aan de Tweede Kamer van 5 juni 2009 is de volgende 

passage opgenomen: “Het kabinet zet zich er voor in dat de vitale sectoren eind 2010 zich volledig 
bewust zijn van de mate van afhankelijkheid van energie (m.n. elektriciteit) en ICT. Bij die sectoren 
waar deze afhankelijkheid van wezenlijk belang is voor het kunnen blijven leveren van hun vitale 
diensten is dan in continuïteitsplannen aandacht gegeven aan de weerbaarheid tegen verstoring van 
elektriciteit en ICT.” 
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Hierbij wordt uitgegaan van totale uitval van elektriciteit en/of 

telecommunicatie voor drie dagen. 

 

1.4 Uitgangspunten 
 
Bij de uitvoering van dit CAET-project zijn de volgende uitgangspunten 
gehanteerd: 
 
Maatwerk per sector 
Niet elke sector is op dezelfde manier georganiseerd en niet elke sector is op 

dezelfde manier met businesscontinuïteit bezig. Daarom is binnen dit project 
gekozen voor maatwerk per sector. Maatwerk betekent in de praktijk vooral het 
vinden van de juiste aanspreekpunten en sleutelpersonen binnen een sector en 
het afstemmen van de relevantie van de onderzoeksvragen met deze 
sleutelpersonen. 
 
Aansluiting bij bestaande structuren 

Voor het verkrijgen van draagvlak binnen de sectoren en het beperken van de 

belasting voor de sectoren is er in dit project voor gekozen om zoveel als 
mogelijk gebruik te maken van bestaande (overleg)structuren. 
 
Betrokkenheid bronsectoren telecommunicatie en elektriciteit 
Belangrijk voor dit traject is de betrokkenheid van de sectoren elektriciteit en 
telecommunicatie. De detailkennis van deze sectoren helpt bij het verkrijgen 

van inzicht in de weerbaarheid van vitale sectoren tegen de uitval van 
elektriciteit en/ of telecommunicatie. 
 
Intersectorale aanpak 
Dit project is er nadrukkelijk op gericht om sectoren met elkaar in contact te 
brengen en informatie-uitwisseling te stimuleren met als doel de weerbaarheid 

tegen uitval te vergroten. Veel kennis over weerbaarheid is aanwezig binnen 
een sector maar ook de bronsectoren (elektriciteit en telecommunicatie) kunnen 
een rol spelen bij het vergroten van het inzicht in vitale afhankelijkheden en in 
het vergroten van de weerbaarheid. 
 

Sector-sector benadering 
Er is gekozen voor een sector-sector benadering. Dat betekent dat het contact 

tussen sectoren wordt gestimuleerd. De overheid treedt hierbij op als facilitator. 
Specifieke klant-leverancier gesprekken vallen hierbuiten. De consequentie van 
een sector-sector benadering is dat niet altijd de benodigde diepgang kan 
worden bereikt. Daarom is er daarnaast de ruimte om overleg tussen klanten 
en leveranciers verder te faciliteren als wordt geconstateerd dat meer diepgang 
is vereist. Het faciliteren van deze vormen van overleg valt echter buiten de 
scope van het CAET-project.  

 

1.5 Onderzoeksmethoden 
 
Het plan van aanpak is gezamenlijk met het ministerie van EL&I en de 
Vereniging Nederlandse Petroleum Industrie (VNPI) opgesteld.  
 

Met behulp van een bureaustudie, interviews en een (inter)sectorale workshop 
is de weerbaarheid van de vitale sector olie tegen uitval van elektriciteit en/of 

telecommunicatie in kaart gebracht. 
 
Relevante documenten betreffen beleidsstukken en eerdere onderzoeken naar 
wederzijdse afhankelijkheden tussen vitale sectoren. Interviews zijn gehouden 

met een vertegenwoordiging van de Vereniging Nederlandse Petroleum 
Industrie (VNPI), de Vereniging van Onafhankelijke Tankopslagbedrijven 
(VOTOB), de Nederlandse Organisatie Voor de Energiebranche (NOVE), de 
Belangenvereniging Tankstations (BETA) en Schenk tanktransport (zie bijlage). 
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De CAET rapportage is aan het ministerie van EL&I ter accordering voorgelegd. 
De resultaten van dit CAET door de opdrachtgevers (EL&I en VenJ) in overleg 
met het ministerie van EL& aan de Stuurgroep Nationale Veiligheid gestuurd 
onder waarborging van de rubricering TLP GEEL.  
 

1.6 Afbakening 
 
In overleg met de oliesector richten  en CAET-project zich op de 
gehele olieketen met de volgende onderdelen: 

 De bulkopslag van ruwe olie en op aardolie gebaseerde brandstoffen. 
 De raffinage van ruwe olie en de op aardolie gebaseerde brandstoffen. 

 Het bulktransport van ruwe olie en op aardolie gebaseerde brandstoffen 
naar regionale depots, en/of export , al dan niet per pijpleiding 

 Aanvullend kijkt het CAET-traject daarnaast ook naar het laatste stuk 
van de keten: het transport van de regionale depots naar de 
eindgebruikers 

CAET heeft  als input gebruikt.  

 

1.7 Vertrouwelijkheid 
 
Vanwege het onderwerp van dit project ‘de weerbaarheid van een vitale sector’ 
verdient het thema vertrouwelijkheid van informatie extra aandacht. 
 
Rapportage met hoog abstractieniveau 
In verband met veiligheidseisen heeft de rapportage een hoog abstractieniveau. 

Gegevens die betrekking hebben op het voorkomen van een verstoring, de 
voorbereiding op een verstoring dan wel het optreden in geval van een 
verstoring is informatie die de veiligheid van de Staat kan schaden. Een 

aanvraag op basis van de Wet Openbaar Bestuur zou dergelijke schade kunnen 
opleveren. Om die reden bevat deze rapportage geen sensitieve detail-
informatie. 

 
Borging vertrouwelijkheid projectteam 
CPNI.NL borgt de vertrouwelijkheid van de gedeelde informatie door middel van 
screening en een geheimhoudingsverklaring van de bij het project betrokken 
medewerkers. 
 
Borging vertrouwelijkheid workshop 

Het Traffic Light Protocol (TLP) wordt gehanteerd tijdens de workshop(s). Het 
TLP is een geaccepteerd informatie-uitwisselingsprotocol bij publiek-private 
informatiedeling. De informatievertrekker bepaalt welke kleur de informatie 
heeft: rood, geel, groen of wit.4 

                                                           
3
  

4
 Rode informatie betreft geheime informatie uitsluitend ter kennisname van de aanwezigen. Gele 

informatie betreft informatie dat door de aanwezigen mag worden gedeeld binnen hun organisatie 
(hetz j directe medewerkers, adviseurs, opdrachtnemers, hetzij binnen de organisatie werkzaam, 
gedetacheerd personeel) die deze informatie nodig hebben om maatregelen te treffen. Groene 
informatie is informatie die met andere organisaties, informatiefora of personen werkzaam in 
netwerkbeveiliging, informatiebeveiliging of de vitale infrastructuurgemeenschap in bredere zin, mag 
worden gedeeld, maar die niet op andere w jze mag worden geopenbaard of op het web geplaatst. 
Witte informatie is bedoeld voor publieke, onbeperkte verspreiding, publicatie, plaatsing op het web of 
uitzending. Elke aanwezige mag witte informatie openbaar maken, met inachtneming van het 
auteursrecht. 
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Rubricering: TLP Geel 
Deze rapportage is gerubriceerd als TLP Geel. Dit houdt in dat dit rapport op 
need-to-know basis mag worden gedeeld binnen een beperkte kring van de 
organisatieonderdelen van de deelnemende bedrijven (hetzij directe 
medewerkers, adviseurs, opdrachtnemers, hetzij binnen de organisatie 

werkzaam, gedetacheerd personeel) die deze informatie uit hoofde van hun 
werkzaamheden nodig hebben om maatregelen te treffen. De toegangverleners 
verzekeren zich van de juiste wijze van omgaan met en bescherming en opslag 
van de gedeelde sectorbrede informatie.  

 

1.8 Leeswijzer 
 
Hoofdstuk 2 typeert de oliesector en hoofdstuk 3 beschrijft de vitale processen 
die afhankelijk zijn van telecommunicatie en/of elektriciteit. De weerbaarheid 
van de oliesector tegen uitval van telecommunicatie en/of elektriciteit wordt 
respectievelijk in hoofdstuk 4 en 5 uiteengezet. Hoofdstuk 6 beschrijft de 

conclusies. 
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2 Typering van de oliesector 
 

Europa is voor een groot deel afhankelijk van de import van ruwe olie, omdat in 
Europa weinig olievelden liggen. De Rotterdamse haven speelt hierbij een 
prominente rol. Nederland behoort wereldwijd tot de grootste importeurs en 

exporteurs van olie(producten). Doordat olie en olieproducten de basis vormt 
voor tal van grondstoffen kan een stagnatie in de aanvoer ervan het dagelijkse 
leven verstoren, dan wel ernstige economische schade toebrengen. Om dit te 
voorkomen, zijn er internationale (IEA en EU) afspraken gemaakt en is een 
oliecrisisbeleid ontwikkeld. Hierin is onder meer vastgelegd dat de lidstaten, 
w.o. Nederland strategische olievoorraden aanhouden.

5
  

 
   

 

  
 

 

 Naast crude oil worden ook veel olieproducten zoals benzine overgeslagen. 
Amsterdam is de grootste benzinehaven van de wereld. 

 De belangrijkste afnemers van bewerkte olieproducten in Nederland zijn de 

chemische industrie, scheepvaart (bunkering), Schiphol, wegtransport en 
huishoudens. 

 De belangrijkste stakeholders in de oliesector zijn de vijf oliemaatschap-
pijen met elk een raffinaderij in Nederland en verschillende joint-ventures 
voor opslag van crude oil.  

 Deze grote internationaal opererende maatschappijen zijn verenigd in 

VNPI. 
 De onafhankelijke opslagbedrijven zijn verenigd in de VOTOB. Deze opslag-

bedrijven hebben een belangrijke spilfunctie in de internationale oliemarkt. 
 De handelaren hebben NOVE als hun branchevereniging, terwijl de 

pompstationhouders ook nog aparte brancheverenigingen hebben BETA 
en/of of lid zijn van de BOVAG-sectie pompstations. 

 De trend in de oliesector is meer opslag en transito. Investeringen in 

raffinage worden in vergelijking met andere investeringen minder. 

 

Om een beeld te krijgen van de partijen in de oliesector volgt hieronder een 
beschrijving van vier brancheverenigingen. 
 

De leden van de Vereniging Nederlandse Petroleum Industrie (VNPI) (5 
raffinaderijen en 5 grote internationaal opererende handelaren) spelen onder 
andere een rol in de: 

 opslag van ruwe aardolie, 
 raffinage van olie in een van de vijf Nederlandse raffinaderijen, 
 opslag en het transport van aardolieproducten, 
 verkoop van motorbrandstoffen en andere producten in tankstations. 

Zij zijn samen verantwoordelijk voor 99% van de productie en 80% van de 
verkoop van aardolieproducten in Nederland. 
 
De Nederlandse Organisatie Voor de Energiebranche (NOVE) behartigt als 
brancheorganisatie de belangen van onafhankelijke, particuliere brandstoffen-
handelaren. De 185 leden zijn niet gebonden aan specifieke oliemaatschappijen. 
Zij zijn actief in handel, transport, opslag en verkoop van vloeibare en gas-

vormige brandstoffen en van smeermiddelen op land en water. Dit betreft o.a. 
diesel, gasolie, stookolie, LPG, butaangas en smeerolie. Vier deelmarkten zijn 
gedefinieerd: 

 handel en retail: distributie en handel middels tankwagens en tank-
stations, 

                                                           
5
 http://www.rijksoverheid.nl/onderwerpen/olie 

6
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 opslag, transport en groothandel: opslagdepots, transport door middel 

van tankwagens en tanklichters, en andere groothandelsactiviteiten, 
 binnenvaart en visserij: bunkerleveranties aan binnenvaart en visserij.   
 zeevaart: bunkerleveranties aan de zeevaart en de internationale 

binnenvaart. 
 

Van de circa 4000 tankstations zijn ongeveer 1500 lid van de NOVE. Van de 
circa 1000 handelaren over de weg (ook depots) zijn ongeveer 800 lid van de 
NOVE. Van de handel over het water (aan o.a. zeeschepen, binnenvaart en 
visserij) komt circa 90% van het volume van NOVE-leden. 
 
De Vereniging van onafhankelijke opslagbedrijven (VOTOB) behartigt de 

belangen van de tankopslagbedrijven. Deze bedrijven profileren zichzelf als 
logistiek dienstverlener. Ze hebben als gemeenschappelijk kenmerk dat ze geen 
goederen in eigendom hebben en ook geen handel drijven. De vloeistoffen die 
worden opgeslagen lopen uiteen van minerale producten (aardolie en 
raffinageproducten) en chemieproducten (zoals tolueen en nafta) tot vloeibare 
producten voor de voedselindustrie (zoals olijfolie). 

 

De Belangenvereniging Tankstations (BETA) komt op voor de zelfstandige 
tankstationondernemers (huurders en eigen vergunninghouders). De vereniging 
BETA is met 750 aangesloten leden, met in totaal 1.200 aangesloten tank-
stations, sinds 1990 uitgegroeid tot een Nederlandse belangenorganisatie 
gespecialiseerd in tankstations. Haar doelstelling is het bewaken van de 
commerciële en juridische belangen van de zelfstandige tankstationhouders. 
 

De Defensie PijpleidingOrganisatie (DPO) beheert pijpleidingen en opslagtanks 
die van belang zijn voor de continuïteit van de defensieorganisatie. De DPO 
infrastructuur maakt deel uit van het grensoverschrijdende NAVO-pijpleidingen 
en brandstoftransportsysteem.   
 
De Vereniging Eigenaren van Leidingen in Nederland (VELIN) behartigt de 

belangen van 24 bedrijven die over ca. 20.000 km aan pijpleidingen binnen 
Nederland beschikken.  Deze pijpleidingsystemen zijn over het algemeen in 
gebruik voor interregionaal transport. De collectieve belangen van exploitanten 

van pijpleidingen liggen vooral op het gebied van de rechtspositie, de 
regelgeving rond pijpleidingen en het bedrijfsmatige beheer van de 
pijpleidingen.
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3 Kritische processen 
 

3.1 Inleiding 

 
Vitale infrastructuren zijn ‘die producten, diensten en processen die, als zij 
uitvallen, maatschappelijk of economische ontwrichting van (inter-)nationale 
omvang kunnen veroorzaken, doordat er veel slachtoffers kunnen vallen en/of 
omdat het herstel zeer lang gaat duren en er geen reële alternatieven 

voorhanden zijn, terwijl we deze producten en diensten niet kunnen missen’7. 
Binnen de olieketen van Nederland zijn de volgende hoofdprocessen 
gedefinieerd:89 

 Winning en import van ruwe olie(producten). 
 Aanvoer van ruwe olie(producten). 
 Opslag ruwe olie (terminals). 

 Raffinage van ruwe olie. 
 Transport van crude en eindproducten en export. 

 Opslag bewerkte olie (depots). 
 Distributie van eindproducten. 
 Levering aan eindgebruikers. 

 

3.2 Afhankelijkheid van telecommunicatie 
 

In dit onderzoek wordt onder telecommunicatie ‘vast, mobiel en internet’ van 
externe telecomaanbieders verstaan.  

 

 
 
 

 
 
 

 
 

 

  
 

 
 

 
 

 
 

3.3 Afhankelijkheid van elektriciteit 
 

De gehele olieketen is afhankelijk van elektriciteit voor zowel controle- en regel-
processen: pompen, afsluiters, en apparatuur voor het bewaken en controleren 
van de verschillende processen. Ook worden elektrisch aangedreven pompen 
gebruikt voor het transport door pijpleidingen en voor het laden en lossen van 
tanks ten behoeve van transport over weg, rail of water.  

 

 

. Productieplatformen op 

                                                           
7
  

 
 

 
9
 Er wordt niet nader ingegaan op specifiek vitale knooppunten en/of vitale locaties. 

10
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zee produceren hun eigen elektriciteit en zijn onafhankelijk van de publieke 

levering van elektriciteit.11  
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4 Weerbaarheid tegen uitval telecommunicatie 
 

In dit onderzoek wordt onder telecommunicatie ‘vast, mobiel en internet’ van 
externe telecom-aanbieders verstaan. Dit onderzoek richt zich op de 
afhankelijkheid van de oliesector van externe telecommunicatieaanbieders. De 
weerbaarheid van interne telecommunicatie en IP-infrastructuren is niet 
meegenomen in dit onderzoek. Hieronder zijn de reeds genomen en mogelijk 
aanvullende maatregelen beschreven. 
 

Het niet hebben van spraak- en dataverkeer is niet wenselijk voor de 
verschillende hoofdprocessen van de olieketen. Bestellingen kunnen 
bijvoorbeeld niet meer worden gedaan en er kan niet meer met de klant worden 
gecommuniceerd. Lopende orders kunnen nog worden uitgevoerd maar er 
zullen geen nieuwe binnenkomen.  
 

Voor de opslagbedrijven is het uitvallen van telecommunicatie vervelend, maar 
niet onoverkomelijk. De klanten zullen indien dat mogelijk is contact zoeken 

met andere opslagbedrijven. De procesbesturingssystemen kunnen nog wel 
blijven draaien omdat deze onafhankelijk zijn van externe 
telecommunicatieaanbieders. De opslagbedrijven hebben geen maatregelen 
genomen tegen uitval van telecommunicatie. Een alternatief 
communicatiemiddel is mobilofoon.  

.  
 
De raffinaderijen zijn overwegend zelfredzaam ten aanzien van externe 
telecommunicatieaanbieders, omdat de communicatie binnen het ‘process 
control domain’ (waar ook de procesbesturingssystemen deel van uitmaken) via 
interne infrastructuur verloopt.  

 

 
 

   
 

 
 

 
 

 
 

 
 

 
  

 
Voor de transportbedrijven wordt bij uitval van telecommunicatie het maken en 
verspreiden van bemannings- en ritplanningen bemoeilijkt. De bemannings-
planning van de transportvoertuigen wordt echter enkele weken van tevoren 
gemaakt. Het niet kunnen bereiken van de bemanning is vervelend, maar geeft 

geen grote ongemakken.  
 

 Het verschilt nog per bedrijf of de ritplanningen op 

papier of digitaal (via boardcomputers) worden aangeleverd. 
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. 
 
Voor de tankstations zullen het bestel- en betaalproces stagneren.  

 
 

 Het niet meer kunnen doen van 
bestellingen wordt niet als vitaal aangemerkt. De tankstations gaan ervan uit 
dat de leverancier op basis van historische gegevens zal gaan rijden en 
aanleveren. De leverancier heeft er economisch belang bij het product te 
leveren. De pompstationhouder en de leverancier hebben afspraken gemaakt 
over het (tijdig) leveren van producten. Indien de producten niet tijdig worden 

geleverd heeft dit financiële consequenties voor de leverancier. Uitval van het 
betaalproces bij bemenste tankstations betekent dat er contant of met een 
tankpas afgerekend moet worden. 
 

 
 

 

 
 

 
 

 
Volgens experts uit de oliesector is uitval van telecommunicatie vervelend maar 
zal niet leiden tot leveringsproblemen. Grootschalige en langdurige uitval van 

telecommunicatie zal echter mogelijk wel tot transportproblemen (omdat 
bestellingen niet zijn doorgekomen) en betaalongemakken leiden. 
 
Aanbevelingen voor oliesector: 

  

 
 

 

 

 
 

 
  

  
 

Aanbeveling voor ministeries EL&I en VenJ 
 Overwegen verder onderzoek te laten uitvoeren voor de weerbaarheid 

van de transport van olie alsmede de weerbaarheid van het 
betaalsysteem. 
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5  Weerbaarheid tegen elektriciteituitval 
 

Alle raffinaderijen en opslagbedrijven hebben elektrische back-up voorzieningen 
om bij uitval van externe elektriciteit veilig de primaire processen te 
beëindigen. De elektriciteitsinfrastructuur van de netbeheerder in het Rotter-

damse havengebied is zodanig uitgelegd dat de belangrijkste afnemers in het 
gebied voorzien zijn van twee of meer voedingskabels.  

 
 

 
 

 

 Een alternatief voor de opslagbedrijven 
is het laten vloeien van de olie(producten) door pijpleidingen met behulp van 
het hoogteverschil in plaats van pompen van olie. Het laten vloeien van olie is 
echter wel meer arbeidsintensief en trager vanwege de extra uit te voeren 
handelingen en het vloeien verloopt langzamer dan het onder druk pompen. 
 

 
 

 
 

 
 

 

 
 
 
 

.  
 
Voor de transportbedrijven is de bemanningsplanning het belangrijkste proces 

dat door hun uitgevoerd wordt. Bij uitval van elektriciteit zal de bemannings-
planning doorgaan, omdat er print-outs zijn gemaakt als back-up. Orders zullen 
niet ontvangen kunnen worden, maar dit is niet vitaal. Eén transportbedrijf treft 

inmiddels voorzieningen op het hoofdkantoor voor het aansluiten van een 
mobiele NSA. Op dit moment heeft het  voor 2 uur om alle 
lopende processen netjes af te sluiten. Hoe andere transportbedrijven omgaan 

met noodstroomvoorzieningen is niet bekend. Voor het lossen van olieproducten 
is geen elektriciteit nodig tenzij het product van de ene naar de andere oplegger 
wordt verplaatst. Daar moet je voorzieningen voor treffen/van tevoren goed 
over nagedacht hebben.  

 
 

 

 
 

 
 

. 
 

 Met olieproducten gevulde tankwagens zijn zelfvoorzienend 
en kunnen brandstoffen bij tankstations afleveren.  
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. Over het algemeen geldt 

dat vrachtauto’s makkelijker te vullen zijn dan personenauto’s vanwege de 
grootte van de tankopening en het formaat vulpistool. Voorts is het overhevelen 
van diesel eenvoudiger dan benzine.  

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

 
 
De toelevering van kerosine aan Schiphol wordt aangedreven door elektrische 
pompen.  

 
 

 

 
. Het huidige 

aantal pompen op de ’ wordt  
 

 80% van de vliegtuigbrandstof aan de vliegtuigen wordt per 
pijpleiding aangevoerd. Hier is elektriciteit voor nodig. De overige 20% wordt 

met een tankauto aangeleverd. Hier is geen externe elektriciteit voor nodig. Dit 
werkt mechanisch.  

 

 
 

 
 

 
 

 
 

 
 

 

Zonder elektriciteit valt raffinage stil en kan er niet gepompt worden. De 
raffinagebedrijven hebben daarom meerdere voedingskabels. Mocht de 
raffinage desondanks toch stil komen te vallen, is er voldoende voorraad. Naar 
verwachting ondervinden opslagbedrijven, depots en transporteurs hinder bij 
uitval van elektriciteit, maar zullen de olieproducten wel vervoerd kunnen 
worden.  

 

 
. Overige eindgebruikers 

worden veelal beleverd door onafhankelijke brandstofhandelaren waarmee 
individuele afspraken worden gemaakt over leveringszekerheid.  
 
Aanbevelingen voor de oliesector en de ministeries EL&I en VenJ 
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Leden uit de oliesector hebben aanbevolen (periodiek) intersectoraal 

overleg te organiseren om de kwetsbaarheden te identificeren en de 
weerbaarheid van de oliesector te vergroten. 

  uitval van elektriciteit en/of telecommunicatie in een 
groot gebied van Nederland is het wenselijk dat de overheid meedenkt 
en prioriteiten stelt met betrekking tot de levering aan eindgebruikers. 

 
 

 
 

 
 

 
 

 

 Veiligheidsregio’s en vakdepartementen zijn in staat om aan te geven 

welke vitale knooppunten en locaties al dan niet voorzien zijn van een 
NSA en hoeveel dieselolie en andere brandstoffen de betreffende 

tanklocaties en regionale depots op voorraad hebben. Dit geeft inzicht 
in de vraag van vitale sectoren naar dieselolie bij (langdurige) uitval van 
elektriciteit en kan worden afgestemd op de beschikbaarheid van 
strategische voorraden (onder andere bij de Stichting COVA). 

 

Op verzoek van de oliesector een workshop olie-elektriciteit plaatsgevonden 
met als doel weerbaarheid van de oliesector tegen uitval van elektriciteit te 
vergroten en inzicht te krijgen in mogelijk aanvullende maatregelen. Met 
vertegenwoordiging van de olie- en elektriciteitsector zijn de resultaten van 

 CAET besproken en heeft de elektriciteitsector inzicht gegeven 
in het elektriciteitsnetwerk en hun werkzaamheden.  
  

Aanbevelingen geformuleerd tijdens intersectorale workshop olie-elektriciteit: 
• Het verschaffen van inzicht in ‘welke vitale belangen achter welke 

elektriciteitsdraad zitten’. En het in kaart brengen van de consequenties 
van de uitval van die elektriciteitsdraad. 

• Het voorbereiden op het ‘afschakelcommando van Tennet’. Tennet kan 

vanuit Europa de opdracht krijgen aan netbedrijven te vragen delen af 

te schakelen. Van belang is dat vitale belangen niet worden 
afgeschakeld. 

• Afspraken maken met buitenlandse elektriciteitsbedrijven. Er is een 
toename van buitenlandse elektriciteitsbedrijven. Geconstateerd is dat 
vitale sectoren in mindere mate afspraken hebben met buitenlandse 
elektriciteitsbedrijven in Nederland. 

• Afspreken hoe de oliesector en de veiligheidsregio met elkaar 

communiceren vooraf en ten tijde van incidenten. Geopperd is om de 
communicatie voor een deel van de oliesector via  te laten 
lopen. 

• Afspreken welke informatie de elektriciteitssector met de oliesector 
deelt. Denk aan bijvoorbeeld het delen van de onderhoudsplanning. 

•  
 

. 
• Procedures rondom ‘overhevelen’ (olie op zwaartekracht laten afvloeien) 

vastleggen. Bij uitval van elektriciteit kan olie worden verplaatst door 
het laten afvloeien van het product.  

 
• Vastleggen hoe schaarste wordt gemanaged. Het ministerie van EL&I 

managet tijdens schaarste van olie de verdeling van het product. Hoe 
dit plaatsvindt is nog onvoldoende uitgewerkt. 

•  voldoende in positie brengen voor communicatie over 
mogelijke n-1 verstoringen (dit betreft situaties waar tijdelijk de 
redundantie weg is i.v.m. bijvoorbeeld onderhoud). 
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• Regionale workshop ten behoeve van inzicht in elektriciteitsnet. 

• Oefening vormgegeven rond onderlinge afhankelijkheid energie 
(elektriciteit, olie en gas) en de wederzijdse afhankelijkheid van 
telecommunicatie. 
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6 Conclusie 
 
De oliesector kan worden getypeerd als economisch zeer belangrijke sector voor 

Nederland.  
 

 Voorzieningszekerheid staat hoog op de agenda. 
Continuïteit is gewaarborgd door ingebouwde redundantie. De kritische 
processen zijn samengevat opslag, raffinage en transport. 
 
Volgens experts uit de oliesector is uitval van telecommunicatie vervelend maar 

zal niet leiden tot leveringsproblemen. Grootschalige en langdurige uitval van 
telecommunicatie zal echter mogelijk wel tot transportproblemen (omdat 
bestellingen niet zijn doorgekomen) en betaalongemakken leiden. 
 
Zonder elektriciteit valt raffinage stil en kan er niet gepompt worden. De 
raffinagebedrijven hebben daarom meerdere voedingskabels. Mocht de 

raffinage desondanks toch stil komen te vallen, is er voldoende voorraad. Naar 
verwachting ondervinden opslagbedrijven, depots en transporteurs hinder bij 

uitval van elektriciteit, maar zullen de olieproducten wel vervoerd kunnen 
worden.  

 
 
. 

Overige eindgebruikers zoals raffinaderijen, petrochemie, luchtvaartbunkers en 
scheepvaartbunkers worden veelal beleverd door onafhankelijke 
brandstofhandelaren waarmee individuele afspraken worden gemaakt over 
leveringszekerheid. 
 
Op basis van geïnventariseerde mogelijke aanvullende maatregelen heeft 
CPNI.NL de volgende aanbevelingen opgesteld: 

 
Ten aanzien van uitval weerbaarheid tegen uitval telecommunicatie 
 
Aanbevelingen voor oliesector: 

 Een transportbedrijf heeft aangegeven aan risicospreiding te doen door 

dataverkeer en spraakverkeer via twee verschillende telecommunicatie-

aanbieders te laten lopen. Indien data- en/of spraakverkeer cruciaal is 
voor kritische processen van een organisatie is het aan te raden net als 
dit transportbedrijf aan risicospreiding te doen door contracten te 
sluiten met meer telecommunicatieaanbieders. Let hierbij wel op dat de 
telecomaanbieders eigen onafhankelijke netwerken en netwerk-
routeringen hebben. Sommige telecommunicatieaanbieders hebben niet 
op alle plaatsen een eigen netwerk, maar leasen dit (deels) van andere 

telecommunicatieaanbieders. Als ze dit leasen van dezelfde telecom-
municatieprovider als waar men al een contract heeft, is er geen sprake 
van redundantie.  

 Handelaren met depots wordt aangeraden vooraf na te denken over hoe 
met werknemers gaat bereiken die naar het depot moeten gaan. 

Aanbeveling voor ministeries EL&I en VenJ 
  

 
. 
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Ten aanzien van uitval weerbaarheid tegen elektriciteituitval 

 
Aanbevelingen voor de oliesector en de ministeries EL&I en VenJ 

  
 
 

 
 

  
 
 
 

 
 

 
 

 
 

 

 

 Veiligheidsregio’s en vakdepartementen zijn in staat om aan te geven 
welke vitale knooppunten en locaties al dan niet voorzien zijn van een 
NSA en hoeveel dieselolie en andere brandstoffen de betreffende 

tanklocaties en regionale depots op voorraad hebben. Dit geeft inzicht 
in de vraag van vitale sectoren naar dieselolie bij (langdurige) uitval van 
elektriciteit en kan worden afgestemd op de beschikbaarheid van 
strategische voorraden (onder andere bij  

 
Aanbevelingen geformuleerd tijdens intersectorale workshop olie-elektriciteit: 

• Het verschaffen van inzicht in ‘welke vitale belangen achter welke 

elektriciteitsdraad zitten’. En het in kaart brengen van de consequenties 
van de uitval van die elektriciteitsdraad. 

• Het voorbereiden op het ‘afschakelcommando van Tennet’. Tennet kan 
vanuit Europa de opdracht krijgen aan netbedrijven te vragen delen af 
te schakelen. Van belang is dat vitale belangen niet worden 

afgeschakeld. 

• Afspraken maken met buitenlandse elektriciteitsbedrijven. Er is een 
toename van buitenlandse elektriciteitsbedrijven.  

 
. 

• Afspreken hoe de oliesector en de veiligheidsregio met elkaar 
communiceren vooraf en ten tijde van incidenten. Geopperd is om de 
communicatie voor een deel van de oliesector via  te laten 

lopen. 
• Afspreken welke informatie de elektriciteitssector met de oliesector 

deelt.  
•  

 
 

• Procedures rondom ‘overhevelen’ (olie op zwaartekracht laten afvloeien) 

vastleggen. Bij uitval van elektriciteit kan olie worden verplaatst door 
het laten afvloeien van het product.  

. 
• Vastleggen hoe schaarste wordt gemanaged. Het ministerie van EL&I 

managet tijdens schaarste van olie de verdeling van het product. Hoe 
dit plaatsvindt is nog onvoldoende uitgewerkt. 

•  voldoende in positie brengen voor communicatie over 
mogelijke n-1 verstoringen (dit betreft situaties waar tijdelijk de 
redundantie weg is i.v.m. bijvoorbeeld onderhoud). 

• Regionale workshop ten behoeve van inzicht in elektriciteitsnet. 
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• Oefening vormgegeven rond onderlinge afhankelijkheid energie 

(elektriciteit, olie en gas) en de wederzijdse afhankelijkheid van 
telecommunicatie. 

 
 
Het ministerie van EL&I en de oliesector bespreken hoe opvolging te geven aan 

de aanbevelingen. 
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