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Geacht Lt,.2 e.
Hierbij doen wij u de resultaten van de hertoets toekomen ter zake van de eerder
uitgevoerde DigiD ICT-beveiligingsassessment over het jaar 2014 op de DigiD
aansluiting — nr. 642024 - ‘Digitaal Loket’ van de Raad van State naar cle stand
per 29 april 2015.

Het onderzoek heeft plaatsgevonden zoals met u op 15 juli 2015 mondeling is
overeengekomen. Wij hebben ons ter zake gericht op het vaststellen van het
daadwerkelijk bestaan van de door de Raad van State geïmplementeerde
technische beveiligingsmaatregelen in de ICT-voorziening ‘Digitaal Loket’, teneinde
te voldoen aan de gestelde eis van norm BS-3 uit de DigiD ICT-beveiligingsrichtlijn
van Logius.

Wij willen u en uw collega’s danken voor het vertrouwen In ons en voor de prettige
samenwerking gedurende het onderzoek.

De rapportage dient u zo spoedig mogelijk aan Logius te sturen.

AuditØnst Rijk
Directeur ADR
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Datum: 29 juli 2015
Betreft: Hertoets van norm B5-3 ter zake van de eerder uitgevoerde DigiD

ICT-beveiligingsassessment over het jaar 2014, naar cle stand per 29
april 2015, over de aansluiting van het ‘Digitaal Loket van de Raad
van State.
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Uw brief (kenmerk)

Bijlagen
Geen

Met het assurancerapport met kenmerk ADR-2015-690, d.d. 29 april 2015, is
invulling gegeven aan het uitvoeren van een onderzoek naar het voldoen aan het
normenkader zoals beschreven in de ‘Norm ICT-bevelligirigsassessments DigiD’
van Logius. De daarin gestelde normen die een oordeel “voldoet niet” bevatten
zijn voor Logius aanleiding geweest om van de aansluitende organisaties een
hertoets van de betreffende normen te verlangen. In voornoemd assurancerapport
gold dat voor de norm 85-3.
Loglus heeft in haar brief (met kenmerk Logius/2015/U004088) van 11 juni 2015
aan de Raad van State verzocht maatregelen te treffen teneinde uiterlijk op
11 oktober 2015 aan deze gestelde norm uit de DIgID ICT-bevelligingsrichtlijn te
voldoen.

De Raad van State heeft (na de uitkomsten van de ICT-beveiliglngsassessment
over het jaar 2014) intern een verbeterplan opgesteld, hetwelk in de maanden
mei en juni 2015 heeft geresulteerd tot het Implementeren van de benodigde
technische beveiligingsmaatregelen In het ‘Digitaal Loket’.
Op verzoek van de Raad van State is In de week van maandag 13juli 2015 door
de Auditdienst Rijk een hertoets uitgevoerd op voornoemde norm die onderdeel
uitmaakt van de DigiD ICT-bevelliglngsrichtlijn. Hieronder Is de uitkomst van deze
werkzaamheden voor norm B5-3 nader beschreven en voorzien van een oordeel.
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B5-3 Sla cievoelloe aecievens versleuteld of ciehashed oo.

Tijdens de DigiD ICT-beveiligingsassessment over het
jaar 2014, naar de stand per 29 april 2015, is
vastgesteld dat HTML- en PDF-A bestanden ten
behoeve van het ‘Digitaal Loket’ op één van de ‘Digitaal

-

State (eis van onweerlegbaarheid). Deze vastieggingen
vormen voor de Raad Van State een mogelijk bewijs
omtrent het ‘onweerlegbare gebruik’ van het ‘Digitaal
Loket’ door de rechtzoekende op basis waarvan de
ontvankeljkheid van de rechtzoekende in voorkomende
gevallen door de Raad kan worden beoordeeld.

Ondervraging en observatie: interviews en waarneming
ter plaatse met de verantwoordelijke functionarissen en
beheerders.

Schriftelijke documentatie: beoordeling van de
doorgevoerde- en goedgekeurde Request for Change
(kenmeW01068 d.d. 18 mei2015) met betrekking
tot het o!DDr van
BSN-nuiïiérs in de samengestelde ‘andsnamen
van de gegeneerde I-ITML- en PDF-A bestanden op de
‘Digitaal Loket’ —server In de DMZ-omgeving. Op de
onderhavige server Is door waarneming ter plaatse
door ons op 15 juli 2015 vastgesteld dat per 17 juni
2015 hashing van BSN-nummers van de gegenereerde
bestandsnamen, overeenkomstig het gestelde van
norm B5-3, plaatsvindt.
Voldoet
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ib. Diverse emaflberichten inzake opIossingsrichtingen versus eisen business
ic. Printscreen ‘Digitaal Loket’ server per 17 juni 2015 met hashing van HTML- en
PDF-A bestanden

_____

id. Printscreen source code aanpassing (gedeelteIijk -

In deze gerichte follow-up audit is het bestaan van norm B5-3, naar de stand per
15juli 2015, voldoende bevonden.

In de DigiD ICT-beveiligingsassessment over het jaar 2015 zullen de opzet en het
bestaan voor deze norm worden geëvalueerd.
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