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1 Samenvatting 

Doel en doelgroepen
In dit rapport doen wij verslag van de uitkomsten van onze wettelijke taak1 over 2016 bij het
ministerie van Buitenlandse Zaken (V) en Buitenlandse Handel en Ontwikkelingssamenwerking
(XVII). Dit rapport hebben wij opgesteld voor de ministers en de secretaris-generaal en
 verstrekken wij tevens aan de leden van het audit committee en de directeur Financieel-
 Economische Zaken van het ministerie van Buitenlandse Zaken en Buitenlandse Handel en
 Ontwikkelingssamenwerking. Het rapport wordt verder toegezonden aan de minister van
Financiën en de president van de Algemene Rekenkamer. 

De begroting van het ministerie van Buitenlandse zaken is in 2014 gesplitst in begrotings -
hoofdstuk V Buitenlandse Zaken (BZ) en begrotingshoofdstuk XVII Buitenlandse Handel &
 Ontwikkelingssamenwerking (BH&OS). Overeenkomstig deze splitsing stellen de ministers ieder
een jaarverslag op. De organisatie van de bedrijfsvoering van het ministerie is niet gesplitst.
Beide ministers maken gebruik van hetzelfde apparaat, waarbij aanvankelijk een informele
 verdeling van de verantwoordelijkheden bestond. In 2014 hebben de ministers de bestaande
verdeling van de verantwoordelijkheid voor de bedrijfsvoering formeel vastgelegd. De minister
voor Buitenlandse Handel en Ontwikkelingssamenwerking is verantwoordelijk voor de opzet 
en werking van het proces van het activiteitenbeheer, inclusief het voorschottenbeheer. 
De minister van Buitenlandse Zaken is verantwoordelijk voor alle andere aspecten van de
bedrijfsvoering, zoals het apparaat, de ICT en de veiligheid.

Financiële overzichten
Wij hebben goedkeurende controleverklaringen afgegeven bij de jaarverslagen 2016 van het
ministerie van Buitenlandse Zaken (V) en Buitenlandse Handel en Ontwikkelingssamenwerking
(XVII). Dat houdt in dat de in deze jaarverslagen opgenomen financiële overzichten een getrouw
beeld geven van de uitkomsten van de begrotingsuitvoering.

Toezicht FEZ op balansstanden sterk verbeterd
Bij het samenstellen van de saldibalans 2016 heeft FEZ ons advies goed opgevolgd en een
balansdossier ingericht. FEZ heeft bij haar toezicht op de kwalitatieve onderbouwing van de
balansstanden deskundigheid van complexere financieringsvormen ingezet vanwege het
hogere risicoprofiel van de daarmee gerelateerde balansstanden.

Financieel en materieelbeheer
De kwaliteit van het financieel en materieelbeheer is in het afgelopen jaar achteruit gegaan ten
opzichte van 2015. Het totaal aantal van onze bevindingen is ten opzichte van 2015 toegenomen
van 4 naar 6. De naleving van de meldplicht datalekken en de naleving van de procedures en
beheermaatregelen in de activiteitencyclus zijn als lichte bevinding opgekomen. Regie op infor-
matiebeveiliging hebben wij van licht naar gemiddeld opgeschaald. Hierna volgt een korte toe-
lichting op onze bevindingen.

Uitzicht op structurele verbetering digitale dossiervorming 
BZ heeft besloten het gebruik van Sophia verder te bevorderen door de sturing op archivering
op te nemen in de P- en Jaarplancyclus. Daarnaast werkt DBV aan aanvullende technische
maatregelen zoals het verbeteren van de decentrale scanfaciliteiten en koppelingen van Sophia
met andere systemen zoals Foxy. Tevens denkt BZ na over een technische oplossing om het
archiveren van e-mail te vergemakkelijken. De voorgenomen technische maatregelen bieden
uitzicht op een structurele verbetering van de digitale dossiervorming, maar moeten nog vorm
krijgen en zichzelf bewijzen. Ditzelfde geldt voor de maatregelen rond gedrag. Op grond hiervan
handhaven wij de weging van onze bevindingen rond digitale dossiervorming op gemiddeld.



Verbeteringen informatiebeveiliging met spoed afronden
In onze interim-rapportage benadrukten wij dat BZ de regie op de informatiebeveiliging verder
op orde moest brengen. Ten tijde van het schrijven van dit rapport constateren wij dat deze
aansporing nog steeds actueel is, omdat:
• BZ stappen heeft gemaakt, maar het verbeterplan Baseline Informatiebeveiliging Rijksdienst

(BIR) nog niet op alle onderdelen is gerealiseerd;
• BZ het accreditatieproces heeft herzien, maar accreditaties niet (tijdig) heeft verlengd;
• De cybersecurity toekomstplannen grotendeels nog niet zijn uitgewerkt en uitgevoerd;
• Slechts een deel van de BZ-systemen is aangesloten op het monitoringssysteem Security

Information and Event Management (SIEM) en de rapportages daarvan slechts in beperkte
mate worden gebruikt.

Het niet tijdig en adequaat uitvoeren van de genoemde resterende verbeterpunten en plannen
brengt risico’s met zich mee voor BZ. Op grond daarvan brengen wij het gewicht van onze
bevinding ten aanzien van informatiebeveiliging van licht naar gemiddeld.

BZ voldoet nog niet volledig aan de meldplicht datalekken
Reeds op 1 januari 2016 is de meldplicht datalekken van toepassing geworden, maar de naleving
van deze meldplicht is bij het ministerie van Buitenlandse Zaken nog niet volledig gewaarborgd.
In het samenvattend rapport 2015 en het tussentijdse rapport 2016 vroegen wij hier al aandacht
voor.
Eind 2016 is het beeld voor BZ dat:
• een aantal maatregelen weliswaar is geïmplementeerd, maar een aantal belangrijke

 maatregelen slechts gedeeltelijk is ingevuld;
• de inventarisatie en actualisatie van de verwerkte persoonsgegevens, (externe) bewerkers en

bewerkersovereenkomsten bij de directies, RSO’s en posten niet volledig is gerealiseerd. 

Op grond van het bovenstaande stellen wij vast dat BZ eind 2016 nog niet volledig voldoet aan
de wettelijke verplichting. Wij kwalificeren deze bevinding als licht.

Naleving procedures activiteitencyclus onvoldoende
Evenals vorig jaar blijkt dat het ministerie ten aanzien van het OS-activiteitenbeheer niet kan
vertrouwen op de goede werking van de procedures en interne controles in de eerste lijn.
Omdat dit het tweede achtereenvolgende jaar is dat wij dit constateren en gezien de aard van
onze bevindingen kwalificeren wij deze als licht en doen daarbij de volgende aanbevelingen:
• Grijp de herinrichting van de activiteitencyclus aan om ook de kwaliteit te verbeteren van 

de analyses en beheersmaatregelen die de rechtmatigheid moeten waarborgen (FEZ);
• Verscherp het toezicht op de toepassing van de activiteitencyclus in de eerste lijn (FEZ);
• Houd er rekening mee dat voldoende motivatie voor goede ex-ante analyses en voor goede

monitoring tijdens de uitvoering een essentiële randvoorwaarde is (Plv. DG-beraad).

Beoordeling fraude- en corruptierisico’s nog niet verbeterd
Naar aanleiding van onze bevinding vorig jaar heeft FEZ in 2016 veel energie gestoken in het
onderwerp fraude- en corruptierisico’s. Ondanks deze inspanningen constateren wij dat het
onderwerp regelmatig onderbelicht blijft in de beoordelingsmemoranda (bemo’s). Het niet of
onvoldoende in kaart brengen van fraude– en corruptierisico’s kan tot gevolg hebben dat meer
politieke en/of financiële risico’s worden genomen dan aanvaardbaar. Wij kwalificeren deze
bevinding als licht.

Ambities 2016 voor verbeteringen in het inkoopbeheer waargemaakt
Het afgelopen jaar heeft BZ flinke vooruitgang geboekt in de opvolging van onze aanbevelingen
op dit onderwerp. Daardoor heeft BZ de ambities in opzet waargemaakt. De getroffen
 maatregelen zullen naar verwachting leiden tot een structureel verbeterd inkoopbeheer 
vanaf 2017. In het onderzoek over 2017 zullen wij de effecten van de maatregelen vaststellen.
Om die reden handhaven wij onze bevinding over 2016 nog als licht.
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Soepel verlopen ingebruikname van SAP 
BZ heeft ook de laatste maanden van 2016 hard gewerkt aan alle voorbereidingen voor de
 ingebruikname van SAP per 1 januari 2017. Deze ingebruikname is alleszins soepel verlopen.
Incidentele aandachtspunten in de eerste weken hadden geen grote impact en konden vlot
 worden opgelost.

Totstandkoming informatie over beleid en bedrijfsvoering
Wij constateren dat FEZ als coördinator en eindredacteur sterk inhoudelijk betrokken is bij 
de totstandkoming van de informatie over de bedrijfsvoering. De verantwoordelijkheid van
betreffende directies voor de inhoudelijke onderwerpen en de daarbij horende teksten komt
echter beperkt tot uiting. Het proces van totstandkoming zal worden geëvalueerd.

Leeswijzer
Dit rapport is als volgt ingedeeld:
• de controle van de financiële overzichten (hoofdstuk 2);
• het onderzoek naar het gevoerde financieel en materieelbeheer en de ten behoeve van dat

beheer bijgehouden administraties (hoofdstuk 3);
• het onderzoek naar de totstandkoming van de informatie over het gevoerde beleid en de

bedrijfsvoering (hoofdstuk 4);
• overige onderwerpen (hoofdstuk 5);
• de controleverklaringen (bijlage).

Openbaarmaking
De ADR is de interne auditdienst van het Rijk. Onze rapporten zijn primair bestemd voor de
opdrachtgevers met wie wij een opdracht zijn overeengekomen. De ministerraad heeft op 
19 februari 2016 een beleidslijn vastgesteld voor het openbaar maken van rapporten van de
ADR. Op grond daarvan zullen de ministers van Buitenlandse Zaken en Buitenlandse Handel en
 Ontwikkelingssamenwerking dit samenvattende auditrapport op of na verantwoordingsdag, 
17 mei 2017, plaatsen op de website van de Rijksoverheid (www.rijksoverheid.nl).2
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2 Goedkeurende controleverklaringen

Inleiding
Als eerste onderdeel van onze wettelijke taak controleren wij of de in de jaarverslagen
 opgenomen financiële overzichten een getrouw beeld geven van de uitkomsten van de
 begrotingsuitvoering en zijn opgesteld in overeenstemming met de geldende verslaggevings-
voorschriften.3

Onderstaande tabel bevat de gerealiseerde verplichtingen, uitgaven en ontvangsten van het
ministerie van Buitenlandse Zaken en Buitenlandse Handel en Ontwikkelingssamenwerking in
2015 en 2016. Hiermee geven wij inzicht in de financiële omvang van het object van onze
 controle.

x € 1.000.000

2016 2015

BZ BH&OS BZ BH&OS

Aangegane verplichtingen 9.917 2.612 10.080 4.114

Gerealiseerde uitgaven 10.106 2.885 10.232 2.903

Gerealiseerde ontvangsten 1.239 252 813 104

Wij plannen en voeren onze controle zodanig uit dat wij een redelijke mate van zekerheid
 verkrijgen dat de financiële overzichten geen afwijkingen van materieel belang bevatten. 
Het materieel belang is bepalend voor de strekking van het oordeel in de controleverklaring. 
De materialiteit voor de verantwoordingsstaten en de saldibalans als geheel bedraagt 1% voor
fouten en 3% voor onzekerheden. Wij zijn er bij onze controle van uitgegaan dat de voor -
gestelde wijzigingen in de slotwet de goedkeuring van de wetgever zullen krijgen.

Voorts hebben wij onderzocht of de in de departementale jaarverslagen opgenomen andere
informatie (buiten de financiële overzichten) niet strijdig is met de in de jaarverslagen
 opgenomen financiële overzichten en geen materiële afwijkingen bevat. Ook zijn wij nagegaan
dat de jaarverslagen alle voorgeschreven informatie bevat.

Hieronder gaan wij in op de belangrijkste bevindingen van onze controle.

2.1 Financiële overzichten akkoord bevonden 
Wij hebben goedkeurende controleverklaringen afgegeven bij de jaarverslagen 2016 van het
ministerie van Buitenlandse Zaken (V) en Buitenlandse Handel en Ontwikkelingssamenwerking
(XVII). Deze verklaringen zijn opgenomen als bijlage in dit rapport.

2.2 Toezicht FEZ op balansstanden sterk verbeterd 
Vorig jaar constateerden wij fouten met een forse omvang in de saldibalansen van BZ en van
BH&OS die onderdeel uitmaken van de jaarverslagen. Daarop adviseerden wij een balans -
dossier in te richten waarin FEZ de door haar beoordeelde onderbouwingen opneemt.



Bij het samenstellen van de saldibalansen 2016 heeft FEZ dit advies goed opgevolgd en een
balansdossier ingericht. FEZ heeft bij haar toezicht op de kwalitatieve onderbouwing van de
balansstanden deskundigheid van complexere financieringsvormen ingezet vanwege het
hogere risicoprofiel van de daarmee gerelateerde balansstanden. Zeker de balansstanden
 waarbij in de eerste lijn slechts één of enkele medewerkers met beperkte financiële expertise
betrokken zijn, blijken risicovol. De komende jaren is het van belang het balansdossier te
 handhaven en tijdig met de juiste deskundigheid vanuit de tweede lijn betrokken te zijn.

2.3 Contractovername door mobiliteitsbureaus niet opgenomen in de
WNT-verantwoording
In de toelichting bij de WNT-verantwoording is uiteengezet dat volledige uitvoering van de
openbaarmakingsplicht op grond van artikel 4.2 van de WNT ten aanzien van betalingen aan
mobiliteitsbureaus over de verslagjaren tot en met 2016 niet mogelijk is. In de Beleidsregels
WNT 2017 (Staatscourant 2016, nr. 70032) is bepaald dat in dat geval geen toezicht op de
 naleving van deze openbaarmakingsverplichting zal worden uitgeoefend en evenmin
 handhavend zal worden opgetreden bij niet-naleving van die verplichting. Daarom zijn de
betreffende betalingen niet opgenomen in de WNT-verantwoording en zijn deze ook buiten 
de reikwijdte van onze controle gebleven.
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3 Financieel en materieelbeheer: achteruitgang 
ten opzichte van 2015

Inleiding
Als tweede onderdeel van onze wettelijke taak onderzoeken wij of de geselecteerde processen
van financieel en materieelbeheer voldoen aan de normen uit de comptabele wet- en regel -
geving.4 Op het hoogste niveau geldt dat het financieel en materieelbeheer moet voldoen aan
de eisen van rechtmatigheid, ordelijkheid, controleerbaarheid en overigens zo doelmatig
 mogelijk moet worden ingericht.

Bij evaluatie van onze bevindingen hanteren wij drie categorieën: licht, gemiddeld en ernstig.
Dit onderscheid geeft de impact van de bevinding weer op basis van gewicht en frequentie. 
Al deze bevindingen verdienen aandacht, waarbij aan de ernstige bevindingen het grootste
belang dient te worden toegekend.

Ten behoeve van het selecteren van de te onderzoeken processen van financieel en materieel-
beheer hebben wij de bedrijfsrisico’s en de daaraan gekoppelde processen in kaart gebracht. 
Op basis van het belang van de processen en de in die processen onderkende risico’s hebben 
wij in 2016 de volgende processen voor nader onderzoek geselecteerd: 
• Binnen het activiteitenbeheer, het aangaan van verplichtingen waaronder het toetsen van de

beheercapaciteit van contractpartners en de beoordeling van begrotingen, het verrichten van
(overdrachts-) uitgaven, vooral de beoordeling van betaalverzoeken, en het beheer en de
verantwoording van voorschotten waaronder rappelbeleid, accountantscontrole, berekening
van af te boeken bedragen en de onderbouwing van de prestatieverklaring (BH&OS);

• Binnen de consulaire processen de opbrengstverantwoording van visumverstrekkingen en
uitgifte van reisdocumenten (BZ); 

• Binnen de bedrijfsvoeringprocessen vooral de personeelskosten, het betaalproces, inkopen
en aanbestedingen, regie op informatiebeveiliging en de digitalisering van het archief (BZ);

• Het proces van totstandkoming van het jaarverslag inclusief de niet financiële informatie en
de financiële toelichtingen en de monitorende rol van FEZ in dit proces (BZ en BH&OS).

In dit hoofdstuk behandelen wij de belangrijkste uitkomsten van ons onderzoek naar het
gevoerde financieel en materieelbeheer en de ten behoeve van dat beheer bijgehouden 
 administraties.
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3.1 Aantal en gewicht van bevindingen toegenomen

Figuur 1: Bevindingen naar impact (in aantallen)

3.2 Eén bevinding in gewicht toegenomen, twee nieuwe lichte bevindingen

Figuur 2: Bevindingen in het beheer 2016

Bevinding Verantwoordelijk organisatieonderdeel 2013 2014 2015 2016

Gebruik digitaal 
archiefsysteem Sophia SGDG-beraad, DBV  

Regie op informatiebeveiliging DBV  

Meldplicht Datalekken BVA, DBV

Naleving procedures en 
beheersmaatregelen 
OS-activiteitencyclus OS-directies

Fraude- en corruptierisico’s OS-directies en posten  

Aanbestedingen en 
inkoopproces CDI en 3W

licht       gemiddeld        ernstig        

3.2.1 Uitzicht op structurele verbetering digitale dossiervorming
Het eerder geschetste beeld van het onvoldoende gebruik van Sophia is in de afgelopen
maanden nog niet substantieel verbeterd. Dit blijkt uit de kwartaalrapportages van DBV en
onze eigen waarnemingen. 

Zowel in het Audit Committee als in het SGDG-beraad is de afgelopen maanden vastgesteld
dat, hoewel Sophia wellicht niet zo gebruikersvriendelijk is, er vooralsnog geen alternatief is.
De departementsleiding heeft zich gecommitteerd aan het beter en minder tijdrovend
maken van de digitale archivering. Hierbij wordt vooral ingezet op technische oplossingen.
De belangrijkste hiervan is een koppeling tussen de samenwerkingsfaciliteit van het
 ministerie (24/7 Plaza) en Sophia. Deze zal waarschijnlijk in de tweede helft van 2017
 gerealiseerd kunnen worden. Wij verwachten dat deze koppeling de huidige aflegproblemen
in belangrijke mate zal terugdringen. Belangrijk is wel dat wordt voorzien in een opschoon-
actie om alle documenten die tot het moment van koppeling uitsluitend in 24/7 Plaza
beschikbaar zijn, alsnog op de juiste wijze naar Sophia door te geleiden.
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In lijn met onze eerdere aanbevelingen omtrent het belang van gedrag, is in het SGDG-beraad
van 21 oktober jl. besloten dat sturing op archivering zal plaatsvinden in de Jaarplan- en 
P-cyclus. Wij hebben nog geen structurele maatregelen aangetroffen waarmee BZ invulling
geeft aan dit besluit. Door onduidelijkheid over de rolverdeling tussen DBV en FEZ in het
 toezicht in de tweede lijn is over 2016 niet vastgesteld of de extra controles op Sophia door 
de budget houders daadwerkelijk zijn uitgevoerd en van voldoende kwaliteit zijn. 

DBV rondt in het eerste kwartaal van 2017 de laatste maatregelen af uit de Roadmap van mei
2014. Dit betekent o.a. dat voor alle dienstonderdelen archiefplannen zijn opgesteld en dat er
een functionerend dashboard is waarmee elk dienstonderdeel zelf de archivering kan bewaken.
De directie werkt daarnaast aan aanvullende technische maatregelen zoals het verbeteren van
de decentrale scanfaciliteiten en koppelingen van Sophia met andere systemen zoals Foxy.
Daarnaast wordt nagedacht over een technische oplossing om het archiveren van e-mail te
 vergemakkelijken.

De voorgenomen technische maatregelen bieden uitzicht op een structurele verbetering van de
digitale dossiervorming, maar moeten nog vorm krijgen en zichzelf bewijzen. Ditzelfde geldt
voor maatregelen rond gedrag. Op grond hiervan handhaven wij de weging van onze
 bevindingen rond digitale dossiervorming op gemiddeld. 

Aanbevelingen:
• Zorg alsnog voor correcte archivering van stukken die tot het moment van de koppeling

 tussen Sophia en 24/7 Plaza alleen in 24/7 Plaza beschikbaar zijn;
• Geef invulling aan het besluit om te sturen op archivering in de Jaarplan- en P-cyclus. 

3.2.2 Verbeteringen op informatiebeveiliging met spoed afronden
In onze interim-rapportage benadrukten wij dat BZ de regie op de informatiebeveiliging verder
op orde moest brengen. Ten tijde van het schrijven van dit rapport constateren wij dat deze
aansporing nog steeds actueel is. 

Op grond van de volgende bevindingen stellen wij vast dat de regie op de informatiebeveiliging
gedurende het controlejaar 2016 niet op orde was:

•    Verbeterplan BIR is nog niet op alle onderdelen gerealiseerd
BZ heeft in het controlejaar 2016 stappen gemaakt. Zo zijn de IB-gerelateerde risico’s beter in
beeld gebracht en is het integraal beveiligingsbeleid geactualiseerd en vastgesteld. Maar het
verbeterplan is nog altijd niet afgerond. De openstaande punten betreffen het actualiseren 
van de Baseline informatiebeveiliging BZ en het opstellen van het beleidsdocument gebruik
cryptografische middelen en het fysiek/bouwkundig beveiligingsplan.

•    Accreditatieproces herzien maar accreditaties niet (tijdig) verlengd
Als onderdeel van het verbeterplan BIR heeft BZ het accreditatieproces herzien en in september
2016 vastgesteld. Dit vastgestelde accreditatieproces is een goede basis voor de accreditatie -
trajecten. Desondanks heeft BZ voor een aantal applicaties de accreditaties nog niet verlengd,
waaronder de twee belangrijke accreditaties voor de Basis ICT-infrastructuur en Argus, dit is het
systeem voor distributie, registratie en opslag van hoog gerubriceerde NATO en EU informatie.
De accreditatie van Argus is begin 2017 tijdelijk verlengd (Interim Approval To Operate, IATO)
onder voorwaarde van een audit. Voor de meeste accreditaties is een actuele en vastgestelde
Baseline informatiebeveiliging BZ een vereiste (zie vorig punt).

•    Cybersecurity toekomstplannen zijn grotendeels nog niet uitgewerkt en uitgevoerd
Wij zien dat BZ aandacht heeft voor de toenemende en reële dreiging in het digitale domein en
verhoging van de cyberweerbaarheid. Zo investeert BZ bijvoorbeeld structureel in security
 awareness. Zoals echter ook blijkt uit de interne rapportage risk management en compliance
inzake informatiebeveiliging van december jl. beschikt BZ nog niet over uitgewerkte toekomst-
plannen rond cybersecurity op andere onderdelen.



Daarnaast blijkt uit ons BIR-onderzoek dat BZ beperkt gebruik maakt van de mogelijkheden
voor incident respons. De onderzochte systemen zijn slechts deels aangesloten op het
 monitoringssysteem Security Information and Event Management (SIEM) en de systeem -
eigenaren maken slechts beperkt gebruik van de rapportages.

•    Onderzoek sturing op IB en implementatie BIR bevestigt de bovenstaande bevindingen
Wij hebben rijksbreed onderzoek gedaan naar de implementatie van vijf thema’s van de Baseline
Informatiebeveiliging Rijksdienst (BIR).5 Per ministerie zijn daarbij voor twee kritieke systemen de
voor deze vijf thema’s relevante maatregelen van de BIR getoetst. Dit betreft één systeem dat
wij ook in 2015 hebben onderzocht en één systeem dat niet eerder is onderzocht. Daarnaast
hebben wij rijksbreed bij alle ministeries onderzoek gedaan naar de sturing op informatie -
beveiliging. Uit dit onderzoek blijkt dat BZ nog geen sluitend managementsysteem heeft voor
de informatiebeveiliging. Verder is het beeld op belangrijke onderdelen niet gewijzigd ten
opzichte van een jaar geleden: niet alle BIR maatregelen zijn geïmplementeerd en de aantoon-
baarheid van de getroffen maatregelen is nog steeds een aandachtpunt.

Risico’s voor continuïteit van de bedrijfsprocessen en imago ministerie van BZ
Zolang de bovengenoemde verbeterpunten en plannen niet adequaat zijn uitgevoerd, loopt BZ
een verhoogd risico. Dit risico betreft onder meer het signaleren en opsporen van kwetsbaar -
heden in de operationele infrastructuur en het duiden van cyberbedreigingen. Hierdoor blijven
delen van de BZ-netwerken kwetsbaar voor (cyber) aanvallen en kunnen BZ-systemen worden
misbruikt en gecompromitteerd, met alle gevolgen van dien. Op grond van het voorgaande
brengen wij het gewicht van onze bevinding ten aanzien van informatiebeveiliging van licht naar
gemiddeld.

3.2.3 BZ voldoet nog niet volledig aan de meldplicht datalekken
Op 1 januari 2016 is de meldplicht datalekken van toepassing geworden, maar de naleving van
deze meldplicht is bij het ministerie van Buitenlandse Zaken nog niet volledig gewaarborgd. In
het samenvattend rapport 2015 en het tussentijdse rapport 2016 vroegen wij hier al aandacht
voor. De meldplicht houdt in dat organisaties die persoonsgegevens verwerken datalekken
moeten melden aan de Autoriteit Persoonsgegevens en in bepaalde gevallen ook aan de
betrokkene van wie persoonsgegevens zijn gelekt. Om aan deze meldplicht te kunnen voldoen,
is een stelsel van beheersmaatregelen noodzakelijk.

Eind 2016 hebben wij bij alle ministeries een onderzoek uitgevoerd naar de implementatie van
deze beheersmaatregelen. Dit geeft voor het ministerie van Buitenlandse Zaken het volgende
beeld: 
• Een aantal maatregelen is geïmplementeerd: 

Begin 2016 is een meldingsprocedure voor de meldplicht datalekken geïmplementeerd en 
is de nieuwe wetgeving via een nieuwsbericht op Rijksportaal binnen BZ aangekondigd.
 Daarnaast is de privacykennis en awareness vergroot door nieuwsbrieven, seminars en
 lezingen;

• Een aantal belangrijke maatregelen is slechts gedeeltelijk ingevuld:
De inventarisatie en actualisatie van de verwerkte persoonsgegevens, (externe) bewerkers en
bewerkersovereenkomsten bij de directie’s, RSO’s en posten zijn niet volledig gerealiseerd. 
 De planning is om dit begin 2017 af te ronden.

Daarnaast zien wij dat de centrale coördinatie een aandachtpunt is. Meerdere partijen binnen
BZ (centraal en decentraal) hebben een rol bij het implementeren en uitvoeren van de meld-
plicht datalekken. Om tijdigheid, juistheid en volledigheid van de naleving van de meldplicht te
waarborgen, is het van belang om de regie en dossiervorming centraal te regelen.
Op grond van bovenstaande stellen wij vast dat BZ eind 2016 nog niet volledig voldoet aan de
wettelijke verplichting. Wij kwalificeren deze bevinding als licht.
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Aanbevelingen
• Inventariseer en actualiseer de verwerkte persoonsgegevens, (externe) bewerkers en

 bewerkersovereenkomsten; 
• Draag zorg voor een centrale regievoering en dossiervorming om tijdigheid, juistheid en

 volledigheid van de naleving van de meldplicht te waarborgen.

3.2.4 Procedures en beheersmaatregelen activiteitencyclus niet goed nageleefd
De opzet van de procedures en beheersmaatregelen in de OS-activiteitencyclus is onveranderd
toereikend. Evenals vorig jaar blijkt echter dat het ministerie ten aanzien van het activiteiten -
beheer niet kan vertrouwen op de goede werking van de procedures en interne controles in de
eerste lijn. In onze interim-rapportage trokken wij deze conclusie al voor het aangaan van
 verplichtingen en het verrichten van betalingen. Op basis van de bevindingen over het tweede
halfjaar constateren wij dat dit ook geldt voor het verantwoorden van uitstaande voorschotten.
De kwaliteit van de interne beheersing wordt in belangrijke mate bepaald door een goede
 werking van het vier ogen principe. Deze beheersmaatregel blijkt in de praktijk regelmatig niet
te werken: het proces is doorlopen maar toch is een afwijking, een ontoereikende analyse of 
het ontbreken van een beoordeling niet opgemerkt.

Voor de aangegane verplichtingen leidt dit niet direct tot onrechtmatigheden. Wel worden
 risico’s gelopen voor de uitvoeringsfase. Onvoldoende analyse van corruptierisico’s,
 beoordeling van de beheercapaciteit van de partner of onvoldoende beheersmaatregelen om
de risico’s af te dekken kunnen leiden tot onterechte uitgaven tijdens de uitvoering. Naast de
rechtmatigheid is het volgen van de procedures een middel om doeltreffendheid en doelmatig-
heid van de beleidsgelden te waarborgen. Het volgen van procedures is ook een zaak van
 motivatie bij de medewerkers. Binnen BZ bestaat de indruk dat de activiteitenbeoordeling vaak
routinematig plaatsvindt, en dat meer aandacht kan worden gegeven aan de interventiekeuze,
risico’s en de koppeling van resultaten aan beleidsdoelen. Om in deze analyses ondersteuning
te bieden wil BZ het beoordelingsmemorandum (bemo) digitaliseren. 

Bij het verrichten van betalingen leidt afwijking van de procedures wel sneller tot onrecht -
matigheden. Dit geldt ook voor het verantwoorden van voorschotten. Bij de verantwoordingen
zien wij dit jaar verschil tussen de directies en de posten; de laatsten beoordelen ontvangen
 rapportages beter dan de directies. Deze waarneming is echter gebaseerd op een beperkte
massa, aangezien BZ pas vanaf 2017 weer tussentijds de voorschotten gaat afboeken. 
Dat betekent dat volgend jaar het belang van een goede beoordeling van rapportages des te
belangrijker wordt, omdat er dan vaker wordt afgeboekt en door het inhaaleffect met terug -
werkende kracht tot 2015 ook voor grotere bedragen. Om de beoordeling en daarmee de
 monitoring van de activiteiten te verbeteren wil BZ een beoordelingsmodule voor voortgangs-
rapportages ontwikkelen en een interface tussen IATI-rapportages en BZ-systemen. 

Wij ondersteunen de inzet op een herinrichting van de activiteitencyclus en daarbij meer digitale
ondersteuning van de verschillende processen. Verder vraagt de situatie op grond van het
 toezichtmodel om actie van FEZ: aanscherping van het toezicht op een betere toepassing van 
de procedures in de eerste lijn. Tegelijkertijd blijft het ook mensenwerk: motivatie voor goede
ex-ante analyses ook op beheersmatig gebied en belangstelling voor goede monitoring tijdens
de uitvoeringsfase zijn cruciaal. In dat licht is het interessant het onderscheid tussen directies en
posten nader te analyseren. Digitalisering kan ondersteunen, maar een eventueel tekort aan
motivatie niet compenseren.

Aanbevelingen
• Grijp de herinrichting van de activiteitencyclus aan om ook de kwaliteit te verbeteren van 

de analyses en beheersmaatregelen die de rechtmatigheid moeten waarborgen (FEZ);
• Verscherp het toezicht op de toepassing van de activiteitencyclus in de eerste lijn (FEZ);
• Houd er rekening mee dat voldoende motivatie voor goede ex-ante analyses en voor goede

monitoring tijdens de uitvoering een essentiële randvoorwaarde is (Plv. DG-beraad).



3.2.5 Beoordeling fraude- en corruptierisico’s nog niet verbeterd
Een aantal jaren geleden heeft de Minister toegezegd aan de Tweede Kamer dat voor iedere
activiteit vooraf een analyse zal plaatsvinden van de risico’s op fraude en corruptie. Daarom is
de beoordeling van fraude- en corruptierisico’s een verplicht onderdeel van het zogenaamde
beoordelingsmemorandum (bemo). Evenals vorig jaar constateren wij dat dit onderwerp
 regelmatig onderbelicht blijft in het bemo.

Naar aanleiding van onze bevinding vorig jaar heeft FEZ in 2016 veel energie gestoken in het
onderwerp fraude- en corruptierisico’s. Dit onder meer door de ‘lessons learned’ over misbruik
en oneigenlijk gebruik van gelden onder de aandacht van de beleidsdirecties te brengen, door
het uitvoeren van een verbijzonderde interne controle door FEZ en door het opnemen van het
onderwerp in het nieuwe curriculum voor de activiteitencyclus.

Desondanks blijkt uit zowel de verbijzonderde interne controle als uit de ADR-controle nog
steeds onvoldoende diepgang in de beoordeling van fraude- en corruptierisico’s in de bemo’s.
Soms ontbreekt het alleen aan een goede vastlegging van de analyse die de beleidsmedewerker
en controller wel degelijk hebben uitgevoerd. Het komt echter ook voor dat deze analyse in het
geheel niet heeft plaatsgevonden. Het niet of onvoldoende in kaart brengen van fraude- en
 corruptierisico’s kan tot gevolg hebben dat meer politieke en/of financiële risico’s worden
 genomen dan aanvaardbaar wordt geacht. Daarnaast bestaat het risico dat onvoldoende
beheersmaatregelen worden getroffen in de contractuele afspraken met externe partners.

Gezien de toezegging aan de Tweede Kamer ten aanzien van dit onderwerp, en de uitkomsten
uit de audits over 2016 ondersteunen wij de acties die FEZ voornemens is voor 2017 uit te
 voeren. Bij dit alles merken wij op dat de primaire verantwoordelijkheid voor de uitwerking 
en beheersing van de risico’s binnen de activiteitencyclus bij de beleidsdirectie ligt (zie ook
 paragraaf 3.2.4).

3.2.6 Ambities 2016 voor verbetering inkoopbeheer waargemaakt
Sinds 2014 besteden wij in het kader van ons onderzoek naar het gevoerde financieel en
 materieelbeheer extra aandacht aan inkoop en rechtmatigheid. Wij hebben dat ook over 2016
gedaan. 

Het afgelopen jaar heeft BZ flinke vooruitgang geboekt in de opvolging van onze
 aanbevelingen. De gestelde ambities voor 2016 zijn waargemaakt. De getroffen maatregelen
zullen naar verwachting leiden tot een structureel verbeterd inkoopbeheer vanaf 2017. 
In het onderzoek over 2017 zullen wij de effecten van de maatregelen vaststellen. Om die 
reden handhaven wij onze bevinding over 2016 nog als licht.

Het afgelopen jaar heeft voor BZ ook in het teken gestaan van de transitie naar SAP per 1 januari
2017. Voor het inkoopbeheer maakt BZ gebruik van de inkoopmodule van SAP. De gegevens van
contracten vanaf € 15.000 zijn zoveel mogelijk centraal geregistreerd in genoemde module. Ook
is BZ gestart met het inrichten en vullen van de daarmee samenhangende contractendossiers in
de inkoopmodule. BZ heeft hiermee een flinke stap voorwaarts gemaakt in de opvolging van
onze aanbevelingen over de contractregistratie en contractendossiers. Onze bevindingen over
2016 inzake de dossiervorming en het zichtbaar beoordelen van facturen bevestigen nogmaals
de noodzaak van centrale en gestructureerde contractdossiers.

Voor het controlejaar 2016 is afgesproken dat zowel de ADR als de Algemene Rekenkamer
 uitgaan van het afsprakenpakket over inkopen dat is vastgesteld door het SG overleg. Zolang 
de Gids proportionaliteit niet is aangepast, is € 33.000 de grens waarboven de leveranciersselectie
in het dossier moet worden gemotiveerd.6 Voor Europese aanbestedingen geldt dat de vereen-
voudigde procedure voor 2B-diensten7 per 18 april 2016 is verdwenen, waardoor enkele voor-
malige 2B-diensten voortaan onder het algemene regime voor Europese aanbestedingen vallen.
Voor sociale en andere specifieke diensten bestaat per 1 juli 2016 een bijzonder (verlicht)
regime.8
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De coördinerend directeur inkopen (CDI) heeft de wijze waarop BZ met ingang van 2017
 invulling gaat geven aan het door het SGO vastgestelde afsprakenpakket inkopen schriftelijk
afgestemd met de CPO van het Rijk. De CPO heeft met het voorgestelde beleid ingestemd. Dit is
conform de lijn dat elk ministerie op basis van een risicoprofiel een eigen beleid formuleert voor
de objectieve keuze van de  leverancier.

Over 2016 levert ons onderzoek het volgende beeld op van de naleving van het afspraken -
pakket. De inkoopfunctie bij 3W legt de motivering van de objectieve keuze van de leverancier
en de procedurekeuze vast in een standaardformulier. Uit ons onderzoek naar de naleving van
de meervoudig onderhandse aanbestedingen zijn geen bijzonderheden naar voren gekomen.
Met ingang van oktober 2016 moet een tweede inkoopadviseur van 3W de motivering tegen -
lezen. Uit een uitgevoerde interne controle is gebleken dat deze maatregel niet zichtbaar wordt
gemaakt.Tevens heeft BZ momenteel een analyse onderhanden om na te gaan of alle voor -
genomen opdrachten van € 33.000 tot de EU-grenswaarde ook zijn voorgelegd aan 3W om 
aan de motiveringsverplichting te voldoen. In dit kader merken wij op dat volgens de CDI
 ondernemers in 2016 geen beroep hebben gedaan op de motiveringsverplichting.

De spendanalyse van BZ ten behoeve van de jaarlijkse rijksbrede bedrijfsvoeringsrapportage
van het ministerie van BZK beperkt zich nog tot de bedrijfsvoeringsuitgaven. De beleidsmatige
inkopen worden niet betrokken in de analyse. De resultaten van de spendanalyse zullen pas in
de loop van maart 2017 beschikbaar zijn.

Aanbevelingen
• Maak het tegenlezen van de motivering van de leverancierskeuze door de tweede inkoop -

adviseur van 3W zichtbaar(3W); 
• Betrek in de jaarlijkse spendanalyse ook de opdrachten van de beleidsuitgaven (CDI).

3.3 Risico’s voor toekomstig beheer

3.3.1 Visie op toezicht in ontwikkeling
FEZ heeft begin 2016 een visie op de financiële functie opgesteld en eind 2016 als vervolg
daarop een eerste concept voor een visie op toezicht. Een toekomstbestendig toezicht vereist
duidelijke keuzes in de verdeling van rollen en verantwoordelijkheden over de diverse actoren in
de eerste en tweede lijn van het toezicht. In dat kader hebben wij onder meer meegegeven dat
als basis voor deze visie een goede probleemanalyse van de huidige situatie moet worden
gemaakt waarbij ook rekening wordt gehouden met de resultaten van onze systeemtesten op
OS-activiteiten (zie onderdeel 3.2.4). Daarnaast moet bij de verdeling van rollen en verantwoor-
delijkheden rekening worden gehouden met de huidige kwalitatieve en kwantitatieve capaciteit
van de actoren. Wat zijn de consequenties van de keuzes voor mensen en middelen, en is er
draagvlak voor deze keuzes binnen BZ? 

FEZ zal de komende periode de visie binnen BZ bespreken met alle actoren. Wij blijven hier
graag over meedenken.

3.3.2 BZ op koers voor aangifte VPB over 2016
Per 1 januari 2016 is door modernisering van de Wet op de vennootschapsbelasting(Vpb) voor
de overheid in bepaalde gevallen een Vpb-plicht ontstaan, met bijbehorende  administratie- 
en aangifteplicht. De toets of sprake is van een Vpb-plicht vindt plaats op het niveau van de
activiteiten.

BZ heeft ter implementatie van deze wet stappen gezet om in kaart te brengen welke
 activiteiten tot een eventuele Vpb-plicht leiden. Deze stappen bestaan onder andere uit het
beleggen van het Vpb-dossier in de organisatie, het inventariseren van Vpb-plichtige
 activiteiten en het voeren van gesprekken hierover met de Belastingdienst. Op basis van analyse
van de activiteiten concludeert BZ dat Vpb-plicht bestaat bij financieringen die worden beheerd
door FMO N.V. en bij een lening aan TCX. De af te dragen vennootschapsbelasting voor de
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 financieringen in beheer bij FMO N.V. is verwerkt in de saldibalans. Voor de lening aan TCX 
voert BZ overleg met de Belastingdienst over het moment van resultaatbepaling.

Voor de andere financieringen die niet via FMO N.V. lopen, worden geen structurele
 overschotten beoogd en naar verwachting ook niet behaald. Op grond daarvan concludeert BZ
dat deze activiteiten niet onder de vennootschapsbelasting vallen. In de saldibalans licht BZ de
huidige stand van zaken met betrekking tot de vennootschapsbelasting toe. BZ zal de analyse
ten aanzien van deze financieringen aan de Belastingdienst ter beoordeling voorleggen. 
Op basis van deze beoordeling maakt BZ de definitieve aangifte 2016 op voor de
 vennootschapsbelasting.

3.3.3 Monitoring op basis van open data vereist smart geformuleerde doelstellingen
Met ingang van 2016 zijn veel uitvoerende organisaties voor nieuwe activiteiten verplicht over
de inhoudelijke voortgang te rapporteren door publicatie van open data ter vervanging van de
tot dusverre gebruikelijke papieren of elektronische inhoudelijke rapportages. Dit heeft
 consequenties voor de monitoring van activiteiten, zowel voor de bijsturing als voor de
 (inhoudelijke) verantwoording. Inmiddels is hiervoor een database ontwikkeld die met een
dashboard is ontsloten. Essentieel is wel dat voor de activiteiten de resultaatdoelstellingen en
de bijbehorende indicatoren smart worden geformuleerd, en dat met de partners goed wordt
gecommuniceerd welke gegevens de open data minimaal moeten bevatten. Omdat dit een
gewenningsproces is, zien wij in deze vrij fundamentele verandering in rapportageformat een
risico dat de inhoudelijke beoordeling van de voortgang van activiteiten in de komende tijd
minder diepgaand wordt uitgevoerd. 

Bij het formuleren van de doelstellingen zal verder steeds meer aangesloten moeten worden 
bij de resultaatdoelstellingen die in de begroting 2017 zijn geformuleerd. Als deze doelstellingen
met elkaar in lijn liggen en hierover continu met open data wordt gerapporteerd kan een
 versnelling worden bereikt in het rapporteren aan de Kamer van de bereikte resultaten, zoals
door de Minister aan de Kamer is toegezegd. Daarom zet BZ in op de uitwerking en
 implementatie van resultaatgericht werken, ondersteund door de herinrichting van de
 activiteitencyclus waarin het opzetten van een resultatenmodule één van de belangrijkste
 aandachtsgebieden is.
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4 Totstandkoming niet-financiële informatie: 
processen verbeterd en op orde

Als derde onderdeel van onze wettelijke taak onderzoeken wij of geselecteerde processen
gericht op de totstandkoming van informatie over het gevoerde beleid en de bedrijfsvoering
voldoen aan de normen uit de comptabele wet- en regelgeving. Daartoe onderzoeken wij of
deze niet-financiële verantwoordingsinformatie op een deugdelijke (dat wil zeggen op ordelijke
en controleerbare) wijze tot stand is gekomen.9

De selectie van de te onderzoeken processen gericht op de totstandkoming van informatie over
het gevoerde beleid en de bedrijfsvoering is afhankelijk van de omvang van de risico’s die
 daarbij worden onderkend. Op basis daarvan hebben wij in 2016 de volgende totstandkomings-
processen voor nader onderzoek geselecteerd:

• De totstandkoming van kwalitatieve beleidsinformatie van enkele beleidsterreinen;
• De totstandkoming van beleidsdoorlichtingen en evaluaties;
• De totstandkoming van kengetallen en prestatie-indicatoren;
• De totstandkoming van de bedrijfsvoeringsparagraaf.

In dit hoofdstuk gaan wij in op de belangrijkste bevindingen van ons onderzoek.

FEZ heeft de opzet van het proces van de totstandkoming van de beleidsinformatie en de
 informatie over de bedrijfsvoering voor beide begrotingshoofdstukken uitgewerkt in één
 gezamenlijke procesbeschrijving. De opzet bevat voldoende waarborgen voor een ordelijk 
en controleerbaar totstandkomingsproces en is gecommuniceerd binnen de organisatie. 
Deze opzet is bij de totstandkoming in grote lijnen gevolgd.

Wij constateren dat FEZ als coördinator en eindredacteur sterk inhoudelijk betrokken is bij 
de totstandkoming van de informatie over de bedrijfsvoering. De verantwoordelijkheid van
betreffende directies voor de inhoudelijke onderwerpen en de daarbij horende teksten komt
beperkt tot uiting. Om hier in de praktijk meer invulling aan te geven zou BZ kunnen aansluiten
bij de gevolgde werkwijze voor de totstandkoming van de beleidsinformatie. Het proces zal
worden geëvalueerd.
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5 Overige onderwerpen

5.1 Soepel verlopen ingebruikname van SAP 
BZ heeft ook de laatste maanden van 2016 hard gewerkt aan alle voorbereidingen voor de
 ingebruikname van SAP per 1 januari 2017. Deze ingebruikname is alleszins soepel verlopen.
Incidentele aandachtspunten in de eerste weken hadden geen grote impact en konden vlot
 worden opgelost. Het aantal vragen uit de gebruikersorganisatie aan het ingerichte nazorgteam
is relatief beperkt gebleven.

In de maanden voor de ingebruikname hebben wij aan project IRIS gerapporteerd over
 aandachtspunten rond de proefconversies, managementinformatie en de governance-
 afspraken tussen BZ en I&M. In december brachten wij een positief advies uit aan de stuurgroep
over de geplande ingebruikname. In de slotfase van het project zal de ADR nog onderzoek doen
naar de controles die BZ heeft uitgevoerd op de definitieve dataconversie van Oracle naar SAP.
Deze is gefaseerd uitgevoerd in de periode december 2016 tot en met februari 2017. Het beheer
van SAP zal naar verwachting eind maart 2017 door project IRIS worden overgedragen aan de
lijnorganisatie.

5.2 Stappen gemaakt in het vastgoedbeheer 
BZ maakt belangrijke stappen in het opvolgen van onze aanbevelingen die wij in ons samen -
vattend rapport over 2015 deden. Voor het tweede achtereenvolgende jaar heeft DBV het
 meerjarige masterplan geactualiseerd. 3W heeft in 2016 een uitvoerige rapportage over de
voortgang van de huisvesting en vastgoedzaken opgesteld. Dit rapport geeft een goed inzicht 
in de stand van zaken en de samenhang tussen geplande en gerealiseerde activiteiten.

Voor de huisvestingsprojecten is in opzet een duidelijke structuur in de projectfasering
 aangebracht en is de besluitvorming daarover geregeld. In 2017 onderzoeken wij hoe dit in 
de praktijk uitwerkt. De wijze waarop invulling wordt gegeven aan de dossiervorming van
 huisvestingsprojecten zullen wij daarin eveneens betrekken.

3W en DBV boeken langzaam maar zeker vooruitgang met het verbeteren van de (project)-
managementinformatie vanuit REMIS. DBV verwacht dat het implementeren van de
 werkprocessen van projectmatig werken in REMIS en de koppeling met SAP in 2017 zal zijn
 afgerond.
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Bijlage Controleverklaringen van de onafhankelijke 
accountant

Aan: de minister van Buitenlandse Zaken

A Verklaring over de in het departementale jaarverslag 2016 opgenomen 
financiële overzichten

Ons oordeel
Wij hebben de financiële overzichten die deel uitmaken van het departementale jaarverslag
2016 van het ministerie van Buitenlandse Zaken gecontroleerd. Naar ons oordeel geven deze
financiële overzichten een getrouw beeld van de uitkomsten van de begrotingsuitvoering van
het ministerie van Buitenlandse Zaken over 2016 in overeenstemming met de verslaggevings-
voorschriften die zijn opgenomen in de Comptabiliteitswet 2001 en de daaruit voortvloeiende
regelgeving, waaronder de Regeling rijksbegrotingsvoorschriften 2017.

De financiële overzichten bestaan uit:
• de departementale verantwoordingsstaat over 2016 met de financiële toelichtingen daarbij; 
• de samenvattende verantwoordingsstaat over 2016 betreffende de baten-lasten -

agentschappen met de toelichting daarbij; 
• de departementale saldibalans per 31 december 2016 met de toelichting daarbij;
• de in de bedrijfsvoeringsparagraaf opgenomen rapportage over de comptabele

 rechtmatigheid van de uitkomsten van de begrotingsuitvoering over 2016;
• de overzichten over 2016 met de gegevens als bedoeld in de artikelen 4.1 en 4.2 van de Wet

 normering bezoldiging topfunctionarissen publieke en semipublieke sector (WNT).

De basis voor ons oordeel
Wij hebben onze controle uitgevoerd volgens het Nederlands recht, waaronder ook de
 Nederlandse controlestandaarden en het Controleprotocol WNT vallen. Onze verantwoordelijk-
heden op grond hiervan zijn beschreven in de sectie ‘Onze verantwoordelijkheden voor de
 controle van de   financiële overzichten’.

Wij zijn onafhankelijk van het ministerie van Buitenlandse Zaken zoals vereist in de Verordening
inzake de onafhankelijkheid van accountants bij assurance-opdrachten (ViO) en andere voor de
opdracht relevante onafhankelijkheidsregels in Nederland. Verder hebben wij voldaan aan de
Verordening gedrags- en beroepsregels accountants (VGBA).

Wij vinden dat de door ons verkregen controle-informatie voldoende en geschikt is als basis
voor ons oordeel.
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B Verklaring over de in het departementale jaarverslag 2016 opgenomen 
andere informatie

Naast de financiële overzichten omvat het departementale jaarverslag andere informatie, 
die bestaat uit:
• het deel algemeen (verzoek tot dechargeverlening en leeswijzer);
• de in het beleidsverslag opgenomen informatie over het gevoerde beleid en de

 bedrijfsvoering;
• de voorgeschreven bijlagen.

Op grond van onderstaande werkzaamheden zijn wij van mening dat de andere informatie:
• niet strijdig is met de in het departementale jaarverslag opgenomen financiële overzichten

en geen materiële afwijkingen bevat;
• alle informatie bevat die is vereist op grond van de verslaggevingsvoorschriften die zijn

opgenomen in de Comptabiliteitswet 2001 en de daaruit voortvloeiende regelgeving,
 waaronder de Regeling rijksbegrotingsvoorschriften 2017.

Wij hebben de andere informatie gelezen en hebben op basis van onze kennis en ons begrip,
verkregen vanuit de controle van de financiële overzichten of anderszins, overwogen of de
andere informatie materiële afwijkingen bevat.10

Met onze werkzaamheden hebben wij voldaan aan de vereisten in artikel 66, zesde lid, onder d,
van de Comptabiliteitswet 2001 en de Nederlandse Standaard 720. Deze werkzaamheden
 hebben niet dezelfde diepgang als onze controlewerkzaamheden bij de financiële overzichten.

De minister is verantwoordelijk voor het opstellen van de andere informatie in overeen -
stemming met de verslaggevingsvoorschriften die zijn opgenomen in de Comptabiliteitswet
2001 en de daaruit voortvloeiende regelgeving, waaronder de Regeling rijksbegrotings -
voorschriften 2017.

C Beschrijving van verantwoordelijkheden met betrekking tot de 
financiële overzichten

Verantwoordelijkheden van de minister voor de financiële overzichten
De minister is verantwoordelijk voor het opmaken van de financiële overzichten die de
 uitkomsten van de begrotingsuitvoering getrouw dienen weer te geven in overeenstemming
met de verslaggevingsvoorschriften die zijn opgenomen in de Comptabiliteitswet 2001 en de
daaruit voortvloeiende regelgeving, waaronder de Regeling rijksbegrotingsvoorschriften 2017.
In dit kader is de minister verantwoordelijk voor een zodanige interne beheersing die de
 minister noodzakelijk acht om het opmaken van de financiële overzichten mogelijk te maken
zonder afwijkingen van materieel belang als gevolg van fouten of fraude.

Onze verantwoordelijkheden voor de controle van de financiële overzichten
Onze verantwoordelijkheid is het zodanig plannen en uitvoeren van een controleopdracht dat
wij daarmee voldoende en geschikte controle-informatie verkrijgen voor het door ons af te
geven oordeel. Onze controle is uitgevoerd met een hoge mate maar geen absolute mate van
zekerheid waardoor het mogelijk is dat wij tijdens onze controle niet alle materiële fouten en
fraude ontdekken. Afwijkingen kunnen ontstaan als gevolg van fraude of fouten en zijn
 materieel indien redelijkerwijs kan worden verwacht dat deze, afzonderlijk of gezamenlijk, van
invloed kunnen zijn op de beslissingen die gebruikers op basis van deze financiële overzichten
nemen. De materialiteit beïnvloedt de aard, timing en omvang van onze controlewerkzaam -
heden en de evaluatie van het effect van onderkende afwijkingen op ons oordeel.
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Wij hebben deze accountantscontrole professioneel kritisch uitgevoerd en hebben waar  
 relevant professionele oordeelsvorming toegepast in overeenstemming met de Nederlandse
controlestandaarden, ethische voorschriften en de onafhankelijkheidseisen. Onze controle
bestond onder andere uit:
• het identificeren en inschatten van de risico’s dat de financiële overzichten afwijkingen van

materieel belang bevatten als gevolg van fouten of fraude, het in reactie op deze risico’s
bepalen en uitvoeren van controlewerkzaamheden en het verkrijgen van controle-informatie
die voldoende en geschikt is als basis voor ons oordeel. Bij fraude is het risico dat een
 afwijking van materieel belang niet ontdekt wordt groter dan bij fouten. Bij fraude kan
sprake zijn van samenspanning, valsheid in geschrifte, het opzettelijk nalaten transacties vast
te leggen, het opzettelijk verkeerd voorstellen van zaken of het doorbreken van de interne
beheersing; 

• het verkrijgen van inzicht in de interne beheersing die relevant is voor de controle met als
doel controlewerkzaamheden te selecteren die passend zijn in de omstandigheden. Deze
werkzaamheden hebben niet als doel om een oordeel uit te spreken over de effectiviteit van
de interne beheersing van het ministerie;11

• het evalueren van de presentatie, structuur en inhoud van de financiële overzichten en de
daarbij opgenomen toelichtingen; en

• het evalueren of de financiële overzichten een getrouw beeld geven van de onderliggende
transacties en gebeurtenissen.

Wij communiceren met de leiding van het ministerie van Buitenlandse Zaken onder andere over
de geplande reikwijdte en timing van de controle en over de significante bevindingen die uit
onze controle naar voren zijn gekomen, waaronder eventuele significante tekortkomingen in de
interne beheersing.

Den Haag, 15 maart 2017

Auditdienst Rijk 

Clustermanager ADR/BZ Senior Auditmanager
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Aan: de minister voor Buitenlandse Handel en Ontwikkelingssamenwerking

A Verklaring over de in het departementale jaarverslag 2016 opgenomen 
financiële overzichten

Ons oordeel
Wij hebben de financiële overzichten die deel uitmaken van het departementale jaarverslag
2016 van Buitenlandse Handel en Ontwikkelingssamenwerking  gecontroleerd. Naar ons 
oordeel geven deze financiële overzichten een getrouw beeld van de uitkomsten van de
 begrotingsuitvoering van Buitenlandse Handel en  Ontwikkelingssamenwerking over 2016 in
overeenstemming met de verslaggevings voorschriften die zijn opgenomen in de
 Comptabiliteitswet 2001 en de daaruit voortvloeiende regelgeving, waaronder de Regeling
 rijksbegrotingsvoorschriften 2017.

De financiële overzichten bestaan uit:
• de departementale verantwoordingsstaat over 2016 met de financiële toelichtingen daarbij; 
• de samenvattende verantwoordingsstaat over 2016 betreffende de baten-lasten -

agentschappen met de toelichting daarbij; 
• de departementale saldibalans per 31 december 2016 met de toelichting daarbij;
• de in de bedrijfsvoeringsparagraaf opgenomen rapportage over de comptabele

 rechtmatigheid van de uitkomsten van de begrotingsuitvoering over 2016;
• de overzichten over 2016 met de gegevens als bedoeld in de artikelen 4.1 en 4.2 van de Wet

normering bezoldiging topfunctionarissen publieke en semipublieke sector (WNT).

De basis voor ons oordeel
Wij hebben onze controle uitgevoerd volgens het Nederlands recht, waaronder ook de
 Nederlandse controlestandaarden en het Controleprotocol WNT vallen. Onze verantwoordelijk-
heden op grond hiervan zijn beschreven in de sectie ‘Onze verantwoordelijkheden voor de
 controle van de financiële overzichten’.

Wij zijn onafhankelijk van het ministerie van Buitenlandse Zaken en Buitenlandse Handel en
Ontwikkelingssamenwerking zoals vereist in de Verordening inzake de onafhankelijkheid 
van accountants bij assurance-opdrachten (ViO) en andere voor de opdracht relevante
 onafhankelijkheidsregels in Nederland. Verder hebben wij voldaan aan de Verordening gedrags-
en beroepsregels accountants (VGBA).

Wij vinden dat de door ons verkregen controle-informatie voldoende en geschikt is als basis
voor ons oordeel.



B Verklaring over de in het departementale jaarverslag 2016 opgenomen 
andere informatie

Naast de financiële overzichten omvat het departementale jaarverslag andere informatie, die
bestaat uit:
• het deel algemeen (verzoek tot dechargeverlening en leeswijzer);
• de in het beleidsverslag opgenomen informatie over het gevoerde beleid en de

 bedrijfsvoering;
• de voorgeschreven bijlagen.

Op grond van onderstaande werkzaamheden zijn wij van mening dat de andere informatie:
• niet strijdig is met de in het departementale jaarverslag opgenomen financiële overzichten

en geen materiële afwijkingen bevat;
• alle informatie bevat die is vereist op grond van de verslaggevingsvoorschriften die zijn

opgenomen in de Comptabiliteitswet 2001 en de daaruit voortvloeiende regelgeving,
 waaronder de Regeling rijksbegrotingsvoorschriften 2017.

Wij hebben de andere informatie gelezen en hebben op basis van onze kennis en ons begrip,
verkregen vanuit de controle van de financiële overzichten of anderszins, overwogen of de
andere informatie materiële afwijkingen bevat.12

Met onze werkzaamheden hebben wij voldaan aan de vereisten in artikel 66, zesde lid, onder d,
van de Comptabiliteitswet 2001 en de Nederlandse Standaard 720. Deze werkzaamheden
 hebben niet dezelfde diepgang als onze controlewerkzaamheden bij de financiële overzichten.

De minister is verantwoordelijk voor het opstellen van de andere informatie in overeen -
stemming met de verslaggevingsvoorschriften die zijn opgenomen in de Comptabiliteitswet
2001 en de daaruit voortvloeiende regelgeving, waaronder de Regeling rijksbegrotings -
voorschriften 2017.

C Beschrijving van verantwoordelijkheden met betrekking tot de 
financiële overzichten

Verantwoordelijkheden van de minister voor de financiële overzichten
De minister is verantwoordelijk voor het opmaken van de financiële overzichten die de
 uitkomsten van de begrotingsuitvoering getrouw dienen weer te geven in overeenstemming
met de verslaggevingsvoorschriften die zijn opgenomen in de Comptabiliteitswet 2001 en de
daaruit voortvloeiende regelgeving, waaronder de Regeling rijksbegrotingsvoorschriften 2017.
In dit kader is de minister verantwoordelijk voor een zodanige interne beheersing die de
 minister noodzakelijk acht om het opmaken van de financiële overzichten mogelijk te maken
zonder afwijkingen van materieel belang als gevolg van fouten of fraude.

Onze verantwoordelijkheden voor de controle van de financiële overzichten
Onze verantwoordelijkheid is het zodanig plannen en uitvoeren van een controleopdracht dat
wij daarmee voldoende en geschikte controle-informatie verkrijgen voor het door ons af te
geven oordeel. Onze controle is uitgevoerd met een hoge mate maar geen absolute mate van
zekerheid waardoor het mogelijk is dat wij tijdens onze controle niet alle materiële fouten en
fraude ontdekken. Afwijkingen kunnen ontstaan als gevolg van fraude of fouten en zijn
 materieel indien redelijkerwijs kan worden verwacht dat deze, afzonderlijk of gezamenlijk, van
invloed kunnen zijn op de beslissingen die gebruikers op basis van deze financiële overzichten
nemen. De materialiteit beïnvloedt de aard, timing en omvang van onze controlewerkzaam -
heden en de evaluatie van het effect van onderkende afwijkingen op ons oordeel.

Samenvattend auditrapport 2016    |    Ministerie van Buitenlandse Zaken (v) en Buitenlandse Handel en Ontwikkelingssamenwerking (xvii) |    29



Wij hebben deze accountantscontrole professioneel kritisch uitgevoerd en hebben waar
 relevant professionele oordeelsvorming toegepast in overeenstemming met de Nederlandse
controlestandaarden, ethische voorschriften en de onafhankelijkheidseisen. Onze controle
bestond onder andere uit:
• het identificeren en inschatten van de risico’s dat de financiële overzichten afwijkingen van

materieel belang bevatten als gevolg van fouten of fraude, het in reactie op deze risico’s
bepalen en uitvoeren van controlewerkzaamheden en het verkrijgen van controle-informatie
die voldoende en geschikt is als basis voor ons oordeel. Bij fraude is het risico dat een
 afwijking van materieel belang niet ontdekt wordt groter dan bij fouten. Bij fraude kan
sprake zijn van samenspanning, valsheid in geschrifte, het opzettelijk nalaten transacties vast
te leggen, het opzettelijk verkeerd voorstellen van zaken of het doorbreken van de interne
beheersing; 

• het verkrijgen van inzicht in de interne beheersing die relevant is voor de controle met als
doel controlewerkzaamheden te selecteren die passend zijn in de omstandigheden. Deze
werkzaamheden hebben niet als doel om een oordeel uit te spreken over de effectiviteit van
de interne beheersing van het ministerie;13

• het evalueren van de presentatie, structuur en inhoud van de financiële overzichten en de
daarbij opgenomen toelichtingen; en

• het evalueren of de financiële overzichten een getrouw beeld geven van de onderliggende
transacties en gebeurtenissen.

Wij communiceren met de leiding van het ministerie van Buitenlandse Zaken en Buitenlandse
Handel en Ontwikkelingssamenwerking onder andere over de geplande reikwijdte en timing
van de controle en over de significante bevindingen die uit onze controle naar voren zijn
 gekomen, waaronder eventuele significante tekortkomingen in de interne beheersing.

Den Haag, 15 maart 2017

Auditdienst Rijk 

Clustermanager ADR/BZ Senior Auditmanager
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Noten

1 De wettelijke taak is omschreven in artikel 66 van de Comptabiliteitswet 2001.
2 De minister van Financiën stuurt elk halfjaar een overzicht naar de Tweede Kamer met de

titels van de rapporten die de ADR heeft uitgebracht en plaatst dit overzicht op de website
van de Rijksoverheid (www.rijksoverheid.nl).

3 De verslaggevingsvoorschriften zijn vastgelegd in de Comptabiliteitswet 2001 en de daaruit
voortvloeiende regelgeving, waaronder de Regeling rijksbegrotingsvoorschriften 2017.

4 Deze eisen zijn verder uitgewerkt en samengevat in de Baseline financieel en materieel beheer
van het ministerie van Financiën.

5 Dit zijn dezelfde vijf thema’s die wij ook de afgelopen jaren hebben onderzocht:
 patchmanagement, beveiliging van externe koppelvlakken, beheer van medewerkers 
en toegang, PDCA-cyclus (Plan-Do-Check-Act), logging en monitoring.

6 Het overleg van secretarissen-generaal van de ministeries heeft op 16 november 2016 
het afsprakenpakket over inkopen voor 2017 vastgesteld. Hiermee wordt beoogd de
 professionaliteit van het rijksinkoopbeleid te borgen. Dit betekent onder meer:
• dat het grensbedrag van € 10.000 voor de jaarlijkse analyse wordt verhoogd naar 

€ 15.000;
• dat het grensbedrag van € 33.000 voor schriftelijke motivering in het dossier van de

 leveranciersselectie gehandhaafd blijft, totdat dit in de Gids proportionaliteit wordt
 verhoogd naar € 50.000 (streven is 1 juli 2017);

• dat elk ministerie op basis van een risicoprofiel een eigen beleid formuleert voor de
objectieve keuze van de leverancier voor opdrachten tot € 50.000; de toereikendheid
van dit beleid wordt getoetst door het ministerie voor Wonen en Rijksdienst en is
 vervolgens een gegeven voor de ADR en de Algemene Rekenkamer. 

De toetsing van de in het pakket genoemde beheersmaatregelen zal plaatsvinden nadat
deze maatregelen zijn geïmplementeerd (vanaf 1 januari 2017).

7 Dit betreft diensten die geen bijdrage leveren aan de eenwording van de interne Europese
markt, omdat deze diensten doorgaans door nationale dienstverleners worden uitgevoerd.
Het gaat hierbij onder meer om maatschappelijke dienstverlening, gezondheidsdiensten,
diensten op het gebied van cultuur, onderwijsdiensten en bepaalde juridische diensten.

8 In bijlage XIV van Richtlijn 2014/24/EU van het Europees Parlement en de Raad van de
 Europese Unie over het plaatsen van overheidsopdrachten (PB L 94 van 28 maart 2014, 
blz. 229-230) zijn alle diensten opgesomd die onder dit lichte regime vallen.

9 Deze normen zijn verder uitgewerkt in de Regeling rijksbegrotingsvoorschriften 2017. 
10 Daarnaast behoort het tot onze wettelijke taak onderzoek te verrichten naar de totstand -

koming van de informatie over het gevoerde beleid en de bedrijfsvoering, over de
 uitkomsten waarvan wij rapporteren in het samenvattende auditrapport.

11 Daarnaast behoort het tot onze wettelijke taak onderzoek te verrichten naar het gevoerde
financieel en materieelbeheer en de ten behoeve van dat beheer bijgehouden
 administraties, over de uitkomsten waarvan wij rapporteren in het samenvattende
 auditrapport.

12 Daarnaast behoort het tot onze wettelijke taak onderzoek te verrichten naar de totstand -
koming van de informatie over het gevoerde beleid en de bedrijfsvoering, over de
 uitkomsten waarvan wij rapporteren in het samenvattende auditrapport.

13 Daarnaast behoort het tot onze wettelijke taak onderzoek te verrichten naar het gevoerde
financieel en materieelbeheer en de ten behoeve van dat beheer bijgehouden
 administraties, over de uitkomsten waarvan wij rapporteren in het samenvattende
 auditrapport.
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