29-12-2016 09:25

Beste collega's,

Zojuist de afwijzing van aanvraag 37474 verwerkt, betreffende de uitvoer van interceptie software
en apparatuur [T - Zie tevens onderstaande brief.

gD &

37474, afwijzing.pdf

Vriendelijke groeten,

Medewerker Centrale dienst in- en uitvoer
Douane Regiokantoor Groningen
Belastingdienst /Douane

Ministerie van Financién

Kempkensberg 12 | 9722 TB | Groningen | [
Postbus 3070 | 6401 DN | Heerlen

e



Belastingdienst

>

Douane
Groningen

Postbus 3070 6401 DN HEERLEN Centrale dienst voor in- en uitvoer
Telefoon (0B8) 151 21 22

Datum

28-12-2016

Uw kenmerk

Kenmerk
0037474

Betreft
Negatieve beslissing vergunningaanvraag uitvoer

Geachte mevrouw/heer,

Op 13-09-2016 heeft u een vergunning aangevraagd voor de uitvoer van Lawful intercept
apparatuur naar National Electronic Security Authority te Verenigde Arabische Emiraten.

De in het geding zijnde goederen komen voor in bijlage | van Verordening (EG) nr. 428/2009 van
de Raad van 5 mei 2009 tot instelling van een communautaire regeling voor controle op de uitvoer,
de overbrenging, de tussenhandel en de doorvoer van producten voor tweeérlei gebruik (Pb EU L
134 - hierna de verordening). Voor de uitvoer van deze goederen is op basis van artikel 3, eerste
lid van deze verordening een vergunning nodig.

De aanvraag van IS betreft de voorgenomen uitvoer van software en (mogelijk ook)
hardware voor het verkrijgen van rechtmatige toegang tot telefoon- en internetcommunicatie door
de National Electronic Security Authority (NESA) van de Verenigde Arabische Emiraten (V.A.E.).

Omdat zulke software is opgenomen in categorie 4 van de bijlage van Verordening (EG) nr.
428/2009 inzake de controle op de uitvoer van dual-use goederen is voor de uitvoer een
vergunning vereist. Bij leveranties aan de strijdkrachten, de politie of veiligheidsdiensten wordt
een aanvraag voor zo'n vergunning getoetst aan de criteria van het Gemeenschappelijk Standpunt
2008/944/GBVB inzake de uitvaer van militaire goederen en technologie.

Het gebruik van interceptie software door handhavingsdiensten is wijdverbreid, maar in het geval
van de V.A.E. levert dat een re&el risico op schending van de mensenrechten.

Dat alles maakt het dat deze aanvraag de toetsing aan het 2e criterium (mensenrechten en
internationaal humanitair recht) van het Gemeenschappelijk Standpunt inzake de uitvoer van
militaire goederen en technologie niet kan doorstaan en derhalve is afgewezen.

Bezoekadres
In uw antwoord datum en kenmerk van deze brief vermelden Kempkensberg 12
GRONINGEN



Belastingdienst

Ik ben mij er van bewust dat deze afwijzing voor aanvrager economisch en financieel nadelige
gevolgen kan hebben. Deze wegen echter niet op tegen het belang dat Nederland zich houdt aan
de volkenrechtelijke verplichtingen aangegaan in het belang van de internationale vrede en

veiligheid.

De Minister voor Buitenlandse Handel en Ontwikkelingssamenwerking,
Namens deze:

Belanghebbenden kunnen tegen dit besluit binnen zes weken na verzending van het besluit schriftelijk bezwaar maken bij
de Minister voor Buitenlandse Handel en Ontwikkelingssamenwerking (t.a.v. DJZ/NR), postbus 20061, 2500 EB Den Haag.
Het bezwaarschrift moet op grond van artikel 6:5 van de Algemene wel bestuursrecht zijn ondertekend en tenminste
bevatten: naam en adres van de indiener, de dagtekening, de omschrijving van het besluit waartegen het bezwaar gericht
Is en de gronden waarop het bezwaarschrift berust. Zo mogelijk dient een kopie van het bestreden besluit te worden

bijgevoegd.

Bezoekadres
Kempkensberg 12

In uw antwoord datum en kenmerk van deze brief vermelden
GRONINGEN



Ministerie van Buitenlandse Zaken

TER BESLISSING

Aan DVB

Van DVB/NW g:tdl:.clmber 2016
Via Onze Referentie
Kopie aan DVB/NW-719/16
Afgesternd met DAM Opgesteld door

m e m O Wapenexport VAE

Aanleiding

Vergunningaanvraag van S voor de definitieve uitvoer van dual-use
goederen met militair eindgebruik (apparatuur t.b.v. wettelijke onderschepping
van telecommunicatie) naar VAE.

Gevraagd besluit

Gaarne uw akkoord met een negatief advies aan R.

Kern/samenvatting

Transactie
« BB verzockt toestemming voor de definitieve uitvoer van
apparatuur t.b.v. wettelijke onderschepping van telefoon- en
internetcommunicatie naar de VAE, t.w.v. |l
» Eindgebruiker van onderhavige goederen is de *National Electronic
Security Authority’ van de VAE. De NESA is verantwoordelijk voor de
bescherming van belangrijke online middelen en kritieke online
infrastructuur in de VAE;

R N OEs

de gerede kans dat de
desbetreffende goederen bij zouden dragen aan de ernstige beperkingen
van de vrijheid van meningsuiting, waaronder de vrijheid van
meningsuiting online, in de VAE;

« De EU denial-list laat geen afwijzingen van vergelijkbare aanvragen zien.

Buitenlandspolitiek advies
« Toetsing aan het EU Gemeenschappelijk Standpunt inzake wapenexport is
negatief, waarbij extra aandacht is besteed aan de
mensenrechtenschendingen (CR2);

o NO =

—
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Datum
20 december 2016

Onze Referentie
DVB/NW-719/16

0N OEn

— - -

= Derhalve is toetsing aan CR2 (mensenrechten) negatief.

Economisch belang
« De transactiewaarde is
= Positieve afhandeling van onderhavige vergunningaanvraag kan leiden tot

vervolgorders voor [N

Toelichting

Transactie (CDIU0037474)

verzoekt toestemming voor de definitieve uitvoer van apparatuur t.b.v.
wettelijke onderschepping van telefoon- en internetcommunicatie naar de VAE,
t.w.v. Eindgebruiker van onderhavige goederen is de ‘National
Electronic Security Authority’ (NESA) van de VAE. De NESA is verantwoordelijk
voor het garanderen van de veiligheid van belangrijke online middelen en kritieke
infrastructuur in de VAE.

De EU denial-list laat geen afwijzingen van vergelijkbare aanvragen zien.

Buitenlandspolitiek advies

Context

Op 26 maart 2015 begon - op verzoek van de Jemenitische regering - een coalitie
van landen onder leiding van Sacedi-Arabié aan een militaire operatie tegen Houthi-
rebellen in Jemen. De rebellen hadden op dat moment een groot deel van Jemen
veroverd, waaronder de hoofdstad Sana‘a. Het daaropvolgende conflict heeft tot nu
toe naar schatting geleid tot ongeveer 5.000 burgerslachtoffers en het einde is nog
niet in zicht. Vredesbesprekingen in Koeweit zijn op 6 augustus jl. beéindigd zonder
concrete resultaten. Sinds 10 april jl. was er een staakt-het-vuren van kracht dat

Pagina 2 van 5



tijdens de vredesbesprekingen deels werd nageleefd. Sinds de beéindiging van de
vredesbesprekingen is het conflict op de grond weer opgelaaid en is het aantal
luchtaanvallen fors toegenomen. De humanitaire situatie is zorgwekkend en volgens
de VN is meer dan 82% van de bevolking afhankelijk van humanitaire hulp. Ook
wordt de roep om internationaal onderzoek naar schendingen van humanitair
oorlogsrecht luider. Nederland heeft in september jl. namens de EU onderhandeld
over een MRR-resolutie die oproept tot onderzoek naar dergelijke schendingen. Met
het aannemen van de resolutie, die o.a. voorziet in het toevoegen van internationale
experts aan het kantoor van OHCHR die onafhankelijk onderzoek zullen doen naar
schendingen, wordt deze oproep deels beantwoord. Op het moment voert de VAE
met 0.a. F16's bombardementen uit in Jemen en neemt deelt aan de grondoperaties
in het land.

Toetsing aan het EU Gemeenschappelijke Standpunt en het VN
Wapenhandelsverdrag gerelateerd aan de aard van het goed en de eindgebruiker
is negatief.

Datum
20 december 2016

Onze Referentie
DVB/NW-719/16
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Internationale verplichtingen (CR1): positief

Er is geen sprake van een wapenembargo op de VAE. De uitvoer van apparatuur
t.b.v. wettelijke onderschepping van telecommunicatie is niet in strijd met
internationale verplichtingen en verbintenissen van Nederland.

Mensenrechten (CR2): negatief

Derhalve is toetsing aan CR2 (mensenrechten) negatief.

Interne conflicten (CR3): positief

In de VAE is geen sprake van een intern conflict of interne onrust.

Derhalve is de toetsing aan dit

criterium positief.

Regionale stabiliteit (CR4): positief

De VAE tracht zijn geschillen met buurlanden zoveel mogelijk op diplomatieke wijze
op te lossen, zoals te zien is bij de onderhandelingen met Iran over eilanden bij de
Straat van Hormuz en een diplomatiek geschil met Qatar over de steun aan de
Moslimbroederschap (MB). Ook heeft de VAE zich aangesloten bij de VS-geleide
coalitie tegen de Islamitische Staat (IS).

Datum
20 december 2016

Onze Referentie
DVB/NW-719/16
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. Toetsing aan criterium 4 valt derhalve positief uit.

Veiligheid NL en bondgenoten (CR5): positief

Onderhavige vergunningaanvraag vormt geen risico voor de Nederlandse defensie-
en veiligheidsbelangen, of voor die van bondgenoten.

Houding terrorisme/grensoverschrijdende criminaliteit/non-prol (CR6): positief
De VAE is voor Nederland een partner bij het bestrijden van terrorisme. De regering
zet zich in  om grensoverschrijdende criminaliteit (witwaspraktijken,
mensensmokkel) te bestrijden en is daarnaast partij bij het NPV, het CWV en het
BWV.

Omleidingsrisico (CR7): positief

Gelet op de bijgevoegde eindgebruikersverklaring en de eindgebruiker (de ‘National
Electronic Security Authority’ van de VAE) is het omleidingsrisico gering.

OS-toets (CR 8): n.v.t.
De VAE staan niet op de OESO DAC-lijst. De OS-toets is derhalve niet van
toepassing.

Economisch belang
De transactiewaarde is SIS Positieve afhandeling van onderhavige
vergunningaanvraag kan tot vervolgorders leiden.

Datum
20 december 2016

Onze Referentie
DVB/NW-719/16
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. RE: Aanvraag exportvergunning (37474)
vy . _ 28-09-2016 11:23

Geachte [N

Op het moment dat men de EUCs heeft laten tekenen, ging jiliiilij ervan uit dat de levering middels 1
USB zou plaatsvinden. Naderhand heeft men zich gerealiseerd dat het echter mogelijk is dat er
meerdere USBs zullen worden verstuurd. Vandaar dat er in het aanvraagformulier 20 USBs worden
genoemd. Om niet nogmaals de gehele procedure van legalisatie van de EUCs te moeten doorlopen,
heeft men de EUCs niet aangepast.

Groet,

From: [ e T T

Sent: Wednesday, September 28, 2016 11:16 AM
To:
Subject: Aanvraag exportvergunning (37474)

Geachte [N

In de aanvraag voor een exportvergunning voor Endpoint Interception Solution
geeft u aan dat het om 1 PC en 20 USB's gaat. Echter staat in de eindgebruikersverklaringen dat het

gaatom 1 PC en 1 USB. Zou u in een reply op deze mail hier een verklaring voor kunnen geven?



Met vriendelijke groet,

Hoogachtend,

Centrale dienst voor in- en uitvoer

Regro kan to or Gr omn g e n .................................
Belastingdienst/Douane

Ministerie van Financién

Postbus 3070 | 6401 DN | Heerlen

Telefoon: IR

Website: http://www.douane.nl

De Belastingdienst stelt e-mail niet open voor aanvragen, aangiften, bezwaarschriften,
verzoeken, klachten, ingebrekestellingen en soortgelijke formele berichten.

Dit bericht is uitsluitend bestemd voor de geadresseerde. Het bericht kan vertrouwelijke
informatie bevatten waarvoor de fiscale geheimhoudingsplicht geldt. Als u dit bericht per
abuis hebt ontvangen, wordt u verzocht het te verwijderen en de afzender te informeren.

The Dutch Tax and Customs Administration does not accept filings, requests, appeals,
complaints, notices of default or similar formal notices, sent by email.

This message is solely intended for the addressee. It may contain information that is
confidential and legally privileged. If you are not the intended recipient please delete this
message and notify the sender.



i | License Application 37474
i 102c  [loce | 07-12-2016 13:45
aio2e | [
102 & |

Dear Sir, Madam,

On September 15 | submitted a dual use export license application on behalf of il This license
application has been registered under reference 37474. Given that | will be leaving
shortly, | would kindly like to request you to address any further correspondence in respect of same

license application to

Thank you in advance for your assistance.

Kind regards,




September 12, 2016

To

Centrale dienst voor in- en uitvoer
P.O. Box 30003

9700 RD Groningen

Dear Sir/Madam,

Re: Export License Request

This letter is in reference to our company’s application for an export license.

_(a company registered and existing in the Netherlands) _
(a company registered and existing in 107 cHi0TG |

and (a company registered and existing
in [N - ffiliated companies. All said companies are wholly
owned subsidiaries (directly or indirectly) of a publicly-traded
101 company.

B hos engaged with

under
MM roposal dated July 11, 2016, for the supply (including by [
affiliates) of the End Point Interception solution. ordered by or the e se by

It is necessary that the End Point Interception solution will be shipped by_
through for the purpose of performing by
Integration work.

of certain

ue to said constraints, we would kindly request to

use the same mechanism with respect to this export license application, hence
attached to this letter:




2. End-Use Certificate mentioning
Sincerely,




Douane
Groningen

Telefoon (088) 151 21 22

> Postbus 30003 9700 RD GRONINGEN Telefax ~ (088) 151 31 82
Centrale dienst voor in- en uitvoer

Doorkiesnummer (088) 151 21 22

Datum

28-09-2016

Uw kenmerk

Kenmerk

0037474

Betreft
Ontvangstbevestiging aanvraag

Geachte mevrouw/heer,

lk heb uw aanvraag van 13-09-2016 in goede orde ontvangen. De aanvraag is inmiddels in behandeling
genomen onder het valgende kenmerk 0037474.

Ik streef ernaar uw aanvraag zo spoedig mogelijk af te handelen. Dit proces kan enige tijd in beslag
nemen vanwege de zorgvuldigheid waarmee ik uw aanvraag zal beoordelen. Op grond van artikel 4:13
van de Awb dien ik binnen een redelijke termijn uw aanvraag af te handelen. Ik streef ernaar een
beslissing te nemen binnen acht weken. Indien dit niet haalbaar is, zal ik u binnen deze termijn hierover
berichten. In dat geval zal ik een redelijke termijn stellen waarbinnen ik de beslissing zal nemen. Deze
termijn is afhankelijk van de complexiteit van uw aanvraag en de bijbehorende besluitvorming. Ik
verzoek u nader bericht af te wachten.

De Minister voor Buitenlandse Handel en Ontwikkelingssamenwerking,
namens deze;

Bezoekadres
In uw antwoord datum en kenmerk van deze brief vermelden Kempkensberg 12
GRONINGEN



Van

Aan Centrale Dienst In- en Uitvoer ( CDIU ) <centrale-
dienst-in-en-uitvoer>

Onderwerp BB Vergunningaanavraag

Ter attentie van

Zaak identificatie

Datum 15-09-2016 18:31:07

Inlo

gniveau: 2

KvK nummer: _

Gea

Bijgaand stuur ik u namens |[SEISI cen vergunningaanvraag alsmede de daarbij horende bijlagen toe.

chte,

Met vriendelijke groet,

Bijla

ge:

EUC_-_EU_-_page_1.PDF (199.7 kB)

EUC_-_EU_-_page_2.PDF (338.37 kB)

EUC_-_JEIl PDF (309.08 kB)

Export_License_Application_Form.PDF (173.43 kB)
Export_License_Request_—_._—_accompanying_letter.PDF (339.07 kB)
Productbrochure.PDF (513.98 kB)



End-Use Certificate for Dual-Use Items
(if issued by the government authority, a unique identifying Certificate number N° ...)

1. The Exporter:

2. The Consignee:

4, Country of Final
Destination:

United Arab Emirates

r

1. Item: End Point Interception Solution

2. Quantity (Units) /
Software and
Hardware solution for
government agencies,

the hardware includes,
1 PCs and 1 USB stick

3. End-Use: lawful interception of telephone and internet communications.

4. Specification of the end-use location of the items:
United Arab Emirates




C.1. Consignee or end-user acts as end-user
(for traders, whole- or re-sellers see section C.2. below)

Art. 9.2. of the Regulation EC 428/2009 states that the granting of an export licence may be subject to
an obligation to provide an end-use certificate.
We (1) certify that the items described in Section B supplied by the exporter named in Section A 1,

1. will only be used for the purposes described in Section B 3 and that the items or any replica
thereof are intended for final use in the country named in Section A 4:

2. that the items or any replica thereof will not be used in any nuclear explosive activity or
unsafeguarded nuclear fuel-cycle activity,

3. that the items will not be used for any purpose connected with chemical or biological or nuclear

weapons, or missiles capable of delivering such weapons;

that the items will only be used for civil end-uses (delete if not applicable)

as far as technology is concerned, we (1) certify) that we (1) treat the technology strictly confidential

and neither pass the technology on to other companies nor shall we (1) make knowledge available

to third parties. In case of goods produced by the help of transferred technology, these goods will

only be delivered to a third person/company on condition that this third person/company accepts

the commitments of the above declaration as binding for itself and on condition that this third

person/company is known to be trustworthy and reliable in the observance of such commitments.

6. If required: We (1) further certify that we (1) will not re-export the items to third countries without the
consent of the Dutch authorities. Re-exportations to EU countries or Countries listed in Annex Il of
EC dual-use REG N® 428/2009 do not require any consent of the Dutch authorities.

Lo

C.2. Consignee acts as trader, whole- or re-seller
(only to be completed if Section C. 1. is not applicable / end-user cannot be determined yet)

Art. 9.2, of the Regulation EC 428/2009 states that the granting of an export licence may be subject to
an obligation to provide an end-use certificate.,

We (1) certify that the items supplied by the exporter named in Section A 1, will only be delivered to
customers considered absolutely reliable by this company.

1. The customers shall declare unequivocally that the items described in Section B or any replica
thereof will not be used in any nuclear explosive activity or unsafeguarded nuclear fuel-cycle
activity; that the items will not be used for any purpose connected with chemical or biological or
nuclear weapons, or missiles capable of delivering such weapons.

2. The goods will only be delivered to a third person/company on condition that this third
person/company accepts the commitments of the above declaration as binding for itself and on
condition that this third person/company is known to be trustworthy and reliable in the observance
of such commitments. _

3. If required: The customer shall not re-export the goods to third countries without the consent of the
Dutch authorities. Re-exportations to EU-countries or countries listed in Annex Il of EC Dual Use
Reg Nr. 428/2009 do not require any consent of the Dutch authorities".




| certify that this document was personally signed by

personally known to me.

| further certify that _as director has general

commercial power of representation for
corporation registered

I further certify that represented by its
forementioned director has general co i

sentation for

& corporation registered in the central commercial register of

_ - this 24" day of August 2016




End-Use Certificate for Dual-Use Items
(if issued by the government authority, a unique identifying Certificate number N° ...)

A. Parties

1. The Supplier: 4. Country of Final
Destination:

United Arab Emirates

2. The Consignee:
3. The End User: National Electronic Security Authon'ty,_
DT

B. Items

1. Item: End Point Interception Solution 2. Quantity (Units) /
Software and
Hardware solution for
government agencies,
the hardware includes,
1 PCs and 1 USB stick

3. End-Use: The end-user, which is a national security authority, will be using the End
Point Interception Solution for lawful interception of telephone and internet
communications.

4. Specification of the end-use location of the items :

National Electronic Security Authority,_
B




C. Certification of foreign consignee

\/ C.1. Consignee or end-user acts as end-user
(for traders, whole- or re-sellers see section C.2. below)

Art. 9.2. of the Regulation EC 428/2009 states that the granting of an export licence may be subject to an obligation
to provide an end-use certificate.

We (I) certify that the items described in Section B supplied by the exporter named in Section A 1,

1. will only be used for the purposes described in Section B 3 and that the items or any replica thereof are
intended for final use in the country named in Section A 4;

2. that the items or any replica thereof will not be used in any nuclear explosive activity or unsafeguarded nuclear
fuel-cycle activity,

3. that the items will not be used for any purpose connected with chemical or biological or nuclear weapons, or
missiles capable of delivering such weapons;

4. that the items will only be used for civil end-uses (delete if not applicable)

J.

as far as technology is concerned, we (I) certify) that we (I) treat the technology strictly confidential and
neither pass the technology on to other companies nor shall we (I) make knowledge available to third parties.
In case of goods produced by the help of transferred technology, these goods will only be delivered to a third
person/company on condition that this third person/company accepts the commitments of the above
declaration as binding for itself and on condition that this third person/company is known to be trustworthy
and reliable in the observance of such commitments

6. Ifrequired: We (I) further certify that we (I) will not re-export the items to third countries without the consent
of the Dutch authorities. Re-exportations to EU countries or Countries listed in Annex II of EC dual-use REG
N 428/2009 do not require any consent of the Dutch authorities.

C.2. Consignee acts as trader, whole- or re-seller
(only to be completed if Section C.1. is not applicable / end-user cannot be determined yet)

Art. 9.2, of the Regulation EC 428/2009 states that the granting of an export licence may be subject to an obligation
to provide an end-use certificate.,

We (I) certify that the items supplied by the exporter named in Section A 1, will only be delivered to customers
considered absolutely reliable by this company.

1. The customers shall declare unequivocally that the items described in Section B or any replica thereof will
not be used in any nuclear explosive activity or unsafeguarded nuclear fuel-cycle activity; that the items will
not be used for any purpose connected with chemical or biological or nuclear weapons, or missiles capable of
delivering such weapons.

2. The goods will only be delivered to a third person/company on condition that this third person/company
accepts the commitments of the above declaration as binding for itself and on condition that this third
person/company is known to be trustworthy and reliable in the observance of such commitments.

3. If required: The customer shall not re-export the goods to third countries without the consent of the Dutch

authorities. Re-exportations to EU-countries or countries Jisted in Annex II of EC Dual Use Reg Nr. 428/2009

do not require any consent of the Dutch authorities".




